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Os artigos publicados nesta revista, o teor das entrevistas e as opinides sao propriedade dos
autores identificados e refletem a sua posicao sobre o tema em aprego. A DPO|magazine re-
serva-se o direito de ter opinido contraria a apresentada nesses artigos. Todo o restante conte-
ido desta revista é propriedade da DPO|magazine.

REPRODUGAO
E proibida toda e qualquer utilizagao, reproducéo ou distribuicio dos artigos e restante contetido
desta revista, que nédo tenha sido alvo de autorizagao expressa por parte da mesma.

ACORDO ORTOGRAFICO
Salvo quando mencionado no respetivo conteldo, esta publicagédo é produzida com grafia res-
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DIREITOS DE AUTOR
Levamos muito a sério a propriedade de contetdos. Os autores dos artigos e todo o restante

conteudo da DPO|magazine é resultado da combinagéo de know-how e muitas horas de trabalho.
Por isso, todo o respeito é pouco!

DPO|magazine: a primeira revista do setor na Europa langada a 28 de outubro de 2020.

DPO magazine Dezembro 2022 | ii



DPO | magazine n® 6 7z

b
‘
\
\

3
c
©
>
E

ESTATUTO EDITORIAL

A DPO|magazine é um projeto de informagao internacional que visa preencher espagos vazios e
acrescentar valor ao campo da protegao e seguranga dos dados e da informacao.

A DPO|magazine tem cardcter digital, € independente e livre, sem interesses partidarios ou eco-
némicos, e sem estabelecer hierarquias de fungdes ou de sectores de atividade, nas suas op-
¢oes editoriais.

A DPO|magazine pauta-se por padrdes de exigéncia na qualidade da informagéo e do conheci-
mento que veicula, primeiro garante da sua credibilidade e afirmacgao.

A DPO|magazine ndo fixa fronteiras geograficas, culturais ou temporais, recusando situagdes
de sensacionalismo, exploragdo ou especulacao.

A DPO|magazine fomenta o debate consciente e respeitavel das grandes questdes que se colo-
cam as sociedades atuais, na perspetiva da melhoria do conhecimento.

A DPQ|magazine é responsavel apenas perante os seus leitores, numa relagdo marcada pelo
rigor, transparéncia e disponibilidade quotidianas para o estimulo a reflexdo e ao conhecimento.

CONTEUDO
0 Contetdo da DPO|magazine estara em permanente adaptacao, procurando satisfazer a neces-
sidade de melhor exposi¢édo dos temas que elegemos para entregar aos nossos leitores.

Presentemente a revista organiza-se em:

| Artigos | Informag0es institucionais
| Contelidos de parceiros | Opinides

| Debates | Publicidade

| Entrevistas | Reportagens
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A QUEM SE DESTINA?

| Administradores e Gestores de Empresas

| Cargos dirigentes da Administragao Publica

| Encarregados de Prote¢édo de Dados

| Técnicos de Protecdo de Dados

| Técnicos de Compliance

| Advogados, Solicitadores e Agentes de Execugéo

| Consultores e Auditores

| Economistas e Contabilistas

| Engenheiros informaticos e de Arquitetura de Sistemas
| Especialistas em Protecdo e Seguranga de Dados

| Especialistas em Seguranga Informatica e Ciberseguranga
| Especialistas em Sistemas de Informacgao

| Especialistas em Transformagao Digital

| Gestores e Analistas de Dados

| Profissionais BAD, da Informagao e do Conhecimento

| Técnicos de Informagao e Comunicagao

| Técnicos de Recursos Humanos

PUBLICIDADE

Dispomos das seguintes opgdes para inser¢do de anuncios:
| 2 paginas

| 1 pagina

| 1/2 pagina horizontal
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Mensagem da Diretora

Inés Oliveira

Presidente da Dire¢gao da APDPO
Diretora da DPO Magazine

Chegamos, assim, ao fim de 2022 e de-
zembro é marcado por mais uma edi¢ao da
DPO Magazine, a revista da APDPO - Asso-
ciacao dos Profissionais de Protegdo e de
Seguranca de Dados.

Permitam-me recordar que 2022 trouxe
varias novidades a nossa revista, todas assi-
naladas no n.° 4 - https://www.dpo-portu-

gal.pt/images/DPOMAGA-
ZINE/DPO_MAG_4.pdf .

Nova roupagem, com nova capa. Clara
aproximagao as revistas cientificas, aco-
Ihendo artigos rigorosos e independentes.
Edicao semestral, em junho e dezembro. En-
tre outras.

0 n.° 5 foi editado em julho de 2022, es-
pecialmente, para assinalar os 5 anos da
APDPO - https://www.dpo-portugal.pt/ima-

ges/DPOMAGAZINE/DPO_mag_edicao_5_FI-
NAL.pdf .

Enquanto projeto associativo, a DPO Ma-
gazine vive dos e para os associados. Aqui
deixo expresso agradecimento publico pelo

DPQO magazine

trabalho, entrega e dedicacao dos associa-
dos que colaboraram neste nimero 6.

Néao posso perder a oportunidade, ja a
pensar nas proximas edigdes, de convidar
todos os nossos associados a partilhar co-
nhecimentos e experiéncias. Este é um pro-
jeto de todos, para todos, e de cada um de
nos, que apenas encontrara continuidade na
colaboragao de todos, para todos.

A DPO Magazine continua a ser um pro-
jeto de informacao da APDPO, que visa con-
tribuir para as areas de conhecimento ati-
nentes a prote¢ao de dados pessoais, priva-
cidade e seguranca da informacao.

A DPO Magazine pretende continuar a fo-
mentar o debate informado e é responsavel
apenas perante os seus leitores, numa rela-
¢ao marcada pelo rigor, transparéncia e in-
dependéncia.

Boas leituras e até a préxima edigao!
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Data Performance e relacao laboral desportiva

Joao de Sousa Guimaraes

Advogado, Encarregado de Protec¢édo de Dados
Teixeira & Guimaraes — Sociedade de Advogados

0 Data Performance é um fenémeno que,
nao sendo intrinseco da relagao laboral des-
portiva, é observado frequentemente du-
rante o tempo em que um praticante despor-
tivo exerce a sua atividade profissional.

E verdade que, durante uma competicio
desportiva, milhares de conjuntos de dados
sao processados e analisados, tanto coletiva,
como individualmente. Sucede tanto em
competigoes oficiais, como em competi¢des
a porta fechada promovidas pelas socieda-
des e clubes desportivos.

Na grande maioria das ocasides sao reco-
Ihidos dados estatisticos basicos (tais como
nimero de jogos em que participou numa
época, golos marcados ou sofridos, cestos
marcados, assisténcias, passes completos,
lances falhados, posse de bola, turnovers),
como dados avancados (eficacia da finaliza-
cao de um lance, média de remates, langa-
mentos por jogo, distancia percorrida pelo
atleta).

DPQ magazine

Mas, além destes, existem outros que sao
recolhidos pela entidade patronal que permi-
tem alcancar dados relativos a satde do pra-
ticante, como por exemplo, métricas de de-
sempenho de sistema cardiovascular, nivel
oxigénio no sangue, calorias gastas no final
de uma competicdo, historial clinico anali-
tico.

Ora, todos estes dados podem ser consi-
derados dados pessoais se permitirem que o
praticante desportivo seja identificado, di-
reta ou indiretamente, em especial por refe-
réncia a um ou mais elementos especificos
da sua identidade fisica, fisiol6gica e até ge-
nética, sendo considerados dados sobre a
salude e, como tal, dados cujo processa-
mento, por regra, é proibido, salvo as exce-
coes regulamentares e legais.

Estes dados pessoais relacionados com a
performance desportiva (Data Performance)
de um praticante podem ser tratados por di-
versas entidades, nomeadamente pela sua

Dezembro 2022 | 1
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entidade patronal, mas passando ainda por
empresas especializadas no processamento
de dados que prestam servigos para federa-
coes ou ligas profissionais - é frequente-
mente feito o alerta de que processam, em
nome destas, dados dos jogadores profissio-
nais e que os podem partilhar com parceiros
comerciais. As proprias federagdes e ligas
profissionais acedem frequentemente a da-
dos pessoais dos praticantes desportivos
para promover as competicoes que organi-
zam, mas também a eles recorrem os media,
empresas produtoras de jogos tecnolégicos
e empresas de apostas - neste dltimo caso,
é sabido que os dados pessoais a que recor-
rem sao muitas vezes os que resultam da
analise, em tempo real, por parte de empre-
sas especializadas em processamento de
dados contratadas por quem organiza uma
competigao.

' Disponivel em https://www.linklaters.com/en/in-
sights/blogs/sportinglinks/2020/october/footballs-

digital-revolution-project-red-card-and-data-protection,
por Rich Jones e Yan Fan, 30 de Outubro de 2020 e que
incidiu sobre um grupo de mais de 400 jogadores de

DPQ magazine

Portanto, uma coisa é o acesso a dados
tornados publicos por um servigo noticioso,
jornalistico, e que, acreditamos, seja o que
sucede na maior parte das vezes - uma em-
presa de apostas, por exemplo, socorre-se
frequentemente da informagao publica para,
quase em tempo real, informar os utilizado-
res dos seus servigos, os quais, por sua vez,
ganham ou perdem financeiramente em vir-
tude da verificagao de um dado que é tor-
nado publico.

Mas coisa diferente é que pessoas coleti-
vas externas a relagao laboral entre socieda-
des ou clubes desportivos e praticante des-
portivo possam ter acesso as estatisticas
que o empregador realiza no ambito da rela-
cao de trabalho. Como se refere num artigo
intitulado Football’s Digital Revolution: Pro-
ject red card and data protection’, embora
sem parafrasear, ndao sera por mero acaso
que algumas empresas de apostas desporti-
vas estarao entre os patrocinadores dos clu-
bes e sociedades desportivas.

Como bem se lembra no mencionado ar-
tigo, o clube empregador tem o dever de in-
formar o praticante desportivo sobre quais
os dados pessoais que recolhe para as fina-
lidades estatisticas que pretende
realizar. Mas refere também que as proprias
federagoes ou ligas, enquanto entidades que

futebol das ligas inglesa e escocesa ponderaram apre-
sentar agdes judiciais contra empresas de apostas
desportivas pela utilizagdo e comercializagdo dos
seus dados de data performance.
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organizam as competi¢oes, o deverao mencionar.

S6 assim é possivel que o titular dos dados seja informado sobre o fundamento juridico uti-
lizado por estas entidades e, antes sequer de qualquer tratamento ser realizado, compreender
se 0 mesmo (fundamento) consubstancia um tratamento licito ou nao.

Sucede, porém, com frequéncia que o titular dos dados ou ndo esta informado (ou, pelo me-
nos, suficientemente informado) ou confunde a licitude do tratamento de que esta a ser sujeito
com a cessao de exploragao ou o licenciamento e transagao dos seus dados de performance -
sendo o praticante desportivo, pds-Bosman, um ativo de uma sociedade desportiva que se pre-
tende valorizar relativamente a todas as partes interessadas, é compreensivel que procure sal-
vaguardar mais depressa o interesse financeiro como contrapartida contratual pela transagao
de dados pessoais do que verificar se, no ambito da relagao laboral desportiva, o responsavel
de tratamento os trata com o correto fundamento e, como tal, de modo licito.

DPQ magazine Dezembro 2022 | 3
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Fernanda Fragoso

EPD/DPO
SCML

A internet domina o nosso quotidiano de
formas tao diversificadas que, com grande
probabilidade, ja ndo nos damos conta de
que a mesma se tornou um apoio de enorme
relevo, designadamente, na nossa vida pro-
fissional, familiar, social, e de satde.

Imaginar, hoje, um mundo sem internet,
principalmente para as geragoes que nasce-
ram e vivem neste “admiravel mundo novo”,
para usar a expressao de Aldous Huxley se-
ria quase tao grave como faltar a 4gua ou a
eletricidade nas nossas casas.

Abrimos a porta da nossa vida a internet
e deixamo-la instalar-se e comandar o nosso
dia-a-dia.

Como refere Carissa Véliz, no seu livro in-
titulado “Privacy is Power — why and how you
should take back control of your data”: sdo
as maquinas que controlam os alimentos de
que necessitamos para nos mantermos pro-
dutivos no mercado de trabalho, que medem a
eficiéncia laboral, que nos dizem para

DPQ magazine

meditarmos quando o nosso nivel de stress
aumenta, que orientam o nimero de passos
didrios adequados para um exercicio saudavel.
Para conseguir um emprego, obter um em-
préstimo ou uma doagao de drgaos, tudo isso
decorre de vigilancia e é decidido por algorit-
mos preditivos. (in pag.244 obra citada, tra-
ducao livre da signataria).

Com efeito, esta “nova” forma de vida
acarretou modificagdes acentuadas nas ins-
tituicoes, nas empresas, na sociedade e no
mundo. A mais espetacular reside no desen-
volvimento acentuado da globalizagao com
todas as suas vantagens, designadamente
culturais, econémicas, financeiras e desen-
volvimento tecnolégico e com desvantagens,
designadamente, o acentuar das desigualda-
des socioeconémicas, a intensificagcao dos
problemas ambientais e a intensificagao dos
ataques informaticos cujas repercussoes se
verificam ao nivel politico, militar, econé-
mico, entre outras!
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S6 no primeiro trimestre de 2022, Portu-
gal foi alvo de cerca de trés mil ataques in-
formaticos, com um aumento de ataques de
“ransomware”. “A Kaspersky explica que es-
tes ataques tém varias fases: o estudo da
rede da vitima; o ataque dos ativos internos;
a movimentagao lateral através da rede e a
extracao de informacao. Finalmente, o virus
é executado para encriptar os dados, impe-
dindo a utilizagao e parando as operagdes do
utilizador em questao.” (in JN, 19 de julho de
2022);

A titulo exemplificativo, partilha-se um
excerto de noticias da imprensa on line res-
peitante aos ataques informaticos mais me-
diaticos:

DN 20 de setembro de 2022: “O grupo de
hackers Ragnar Locker cumpriu a a ameaca
que vinha a fazer e publicou esta segunda-
feira na Dark Web 581 gigabytes (GB) de da-
dos que diz serem referentes a 1,5 milhdes
de clientes da TAP e garante que continua a
ter acesso aos sistemas informaticos da
transportadora, avanga o Expresso. Entre os
dados publicados estdao moradas, nimeros
de telefone e 0 nome dos clientes, bem como
acordos confidenciais entre a TAP e varias
empresas e outras companhias de aviagao.”;

DN/Dinheiro Vivo 20 de setembro de 2022:

“A Revolut foi alvo de um ataque informatico,
confirmou um porta-voz da fintech com sede
em Londres ao site Techcrunch. O Dinheiro
Vivo também ja confirmou a intrusdo junto
de fonte oficial da empresa. O ciberataque
foi identificado a 10 de setembro e tera ex-
posto os dados de cerca de 50 mil clientes.
(...) segundo o TechCrunch, a empresa ja in-
formou as autoridades da Lituania, pais onde

DPQ magazine

a atividade bancdria da Revolut esta regis-
tada, tendo informado sobre uma intrusao
nao autorizada a cerca de 50 mil clientes da
Revolut (incluindo mais de 21clientes sdo da
Unido Europeia e outros 379 cidadaos litua-
nos).”;

LUSA/DN 16 de setembro de 2022: “Os
Estados Unidos propuseram colaborar com
Portugal no campo da ciberseguranca, na se-
quéncia do ciberataque contra o Estado-
Maior-General das Forgcas Armadas que ex-
pds documentos da NATO, disse o ministro
dos Negdcios Estrangeiros (MNE) portu-
gués.”;

DN 8 de setembro de 2022: “De acordo
com fontes que estao a acompanhar o caso,
considerado de "extrema gravidade", terao
sido os ciberespides da Inteligéncia norte-
americana a detetar a venda na darkweb cen-
tenas de documentos enviados pela NATO a
Portugal, classificados como Secretos e
Confidenciais.";

DN/LUSA 15 de maio de 2022: “A policia
italiana conseguiu impedir varios ciberata-
ques de um grupo pré-russo durante a vota-
¢ao e noutros momentos do Festival da Eu-
rovisao da Cangao, que foi ganho pela Ucra-
nia. Os hackers do grupo proé-russo Killnet e
da sua filial Legion tentaram infiltrar-se na
noite de abertura e durante a final desta 66.2
edicao do Festival da Eurovisao, nomeada-
mente no processo de votacao, disse a Poli-
cia Nacional Italiana, citada pela agéncia es-
panhola EFE, indicando que foi reforgada a
colaboragao com a Radiotelevisao Italiana -
RAI "para garantir a seguranga durante even-
tos internacionais”. "A atividade preventiva
levada a cabo pela policia com base na

Dezembro 2022 | 5



DPO | magazine n® 6

analise das informagdes recolhidas dos ca-
nais de mensagens do grupo pré-russo tam-
bém permitiu retirar importantes informa-
coes de seguranca, ja compartilhadas com a
RAI, para a prevencao de novos eventos cri-
ticos", asseguram as autoridades policiais
em comunicado.”;

JN 14 de maio de 2022: “A agéncia Lusa
foi alvo de um ataque informatico nas dlti-
mas 48 horas, que esta a causar "uma conti-
nuada instabilidade no servi¢o" noticioso.”;

DN/LUSA 3 de maio de 2022: “O hospital
(Garcia da Orta) de Almada continua a funci-
onar em situagao de contingéncia uma se-
mana depois de ter sido alvo de um ataque
informatico, tendo esta terga-feira apelado
aos utentes para que levem sempre toda a
documentacao clinica de que disponham.”;

DN 30 de margo 2022: “O grupo Sonae,
que detém os supermercados Continente, foi
alvo de um ataque informatico.”;

DN de 24 de margo: “A identidade do lider
do grupo de piratas informaticos Lapsus$ foi
descoberta por quatro especialistas em ci-
berseguranga que estavam a investigar ata-
ques informaticos a varias empresas - entre
elas a Impresa, grupo da SIC e do Expresso,
ou até a Microsoft.”;

DN 23 de fevereiro de 2022: “0 Ministério
dos Negdcios Estrangeiros (MNE) sofreu um
ataque informatico. O incidente foi detetado
pelo Servico de Informagdes de Seguranga
(SIS).”;

LUSA/DN 14 de fevereiro de 2022: “Os la-
boratdrios de analises clinicas Germano de
Sousa mantém-se fechados ao publico esta
segunda-feira na sequéncia do ataque infor-
matico, estando o grupo a tomar as

DPQ magazine

diligéncias necessarias para recuperar a sua
atividade o mais breve possivel.”;

DN 9 de fevereiro de 2022: “A Trust in
News, que detém a revista Visao e outros 14
titulos, "foi esta madrugada alvo de uma ten-
tativa de ciberataque”, mas "nenhum sis-
tema critico foi comprometido”, divulgou
esta quarta-feira a empresa de media.”;

JN 8 de fevereiro de 2022: "A Vodafone
foi alvo de uma disrup¢ao na sua rede, inici-
ada na noite de 7 de fevereiro de 2022 devido
a um ciberataque deliberado e malicioso
com o objetivo de causar danos e perturba-
coes", admitiu a empresa, em comunicado,
esta terga-feira de manh3, dia da Internet Se-
gura. "Nao temos a esta data quaisquer indi-
cios de que os dados de Clientes tenham
sido acedidos e/ou comprometidos", admite
a empresa.”;

DN/LUSA, 2 de fevereiro: “O site do parla-
mento portugués na Internet voltou esta
quarta-feira a estar disponivel, depois de ter
sido alvo de um eventual ataque informatico
anunciado pelos hackers Lapsu$ Group no
domingo, adiantou a Assembleia da Repu-
blica.”;

DN 1 de fevereiro de 2022: “A pagina ofi-
cial da transportadora aérea comegou a pu-
blicar esta terca-feira uma série de tweets
com a palavra inglesa "awesome" (fantastico)
e o nome da companhia na pagina foi alte-
rado para um ponto final. "A TAP confirma
que a sua conta oficial no Twitter foi alvo de
um ataque informatico”, informou fonte ofi-
cial da companhia aérea, acrescentando que
"desenvolveu ja todas as diligéncias neces-
sdrias para proteger a sua conta". A conta da
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TAP no Twitter foi criada em janeiro de 2010
e tem 83,1 mil seguidores.”

Dando como exemplo os ciberataques de
que tem sido alvo o Estado Portugués, o co-
missario europeu Thierry Breton, fez a se-
guinte intervengao:

"Vimos recentemente, em Portugal, como
os ciberataques podem fazer cair toda a rede
e é por isso que é tao importante que tenha-
mos este sistema de apoio", defendeu o co-
missario europeu do Mercado Interno,
Thierry Breton, falando em conferéncia de
imprensa a margem da sessao plendria da
assembleia europeia, na cidade francesa de
Estrasburgo. Discursando na apresentagao
de propostas da Comissdao Europeia sobre
areas criticas para a seguranga da UE para
assegurar a defesa europeia, como a ciber-
seguranga, o responsavel considerou que,
"da mesma forma que se assegura a prote-
cao das fronteiras fisicas ou geograficas
com a Frontex [...], a Unido deveria estar em
posicao de proteger as fronteiras cibernéti-
cas". A ideia seria criar "um escudo ciberné-
tico" na UE que atuasse de forma semelhante
a Frontex, agéncia europeia encarregue de
controlar as fronteiras externas do Espago
Schengen em coordenag¢ao com as guardas
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de fronteira e costeiras dos Estados-mem-
bros.” (in DN 15 de fevereiro de 2022).

Do referido e ilustrado nao ficarao duvi-
das de que os dados pessoais, sdo um ma-
nancial de poder e de negdcio nesta era digi-
tal, uma vez que a sua detengao possibilita
antecipar e planear comportamentos, orien-
tar politicas eleitorais persuasivas que bene-
ficiem uns candidatos em detrimento de ou-
tros, elaborar noticias falsas com intuitos de
manipulacao da opinido publica, entre outros.
As bases de dados pessoais sdao também
alvo de acesso indevido, com motivos crimi-
nosos, designadamente de extorsao e de
manipulagao.

Chegados aqui concluo, como de inicio,
citando Carissa Véliz: “Depois do escandalo
do Cambridge Analytica que nos deixou alerta
para a exposigdo publica ou para o roubo de
identidade, comegamos a entender as conse-
quéncias da falta de privacidade com o expo-
nencial contributo da internet. (...) O roubo de
dados pode resultar numa fatura tido ou mais
elevada que o roubo da nossa carteira. Os
data brokers sabem muito sobre cada um de
nés. Tém o conhecimento da nossa vida muito
mais estruturado relativamente ao que trans-
mitiriamos numa entrevista de emprego.” (in
pag.247 obra citada, tradugao livre da signa-
taria).
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O RGPD e os Recursos Humanos — Um Guia Pra-

tico para a Conformidade

Vitorino Gouveia

Especialista em Ciberseguranga e Prote¢cdao de Dados Pessoais | EPD, Auditor e As-

sessor em ISO27001, RGPD e RJSC

COO XISGroup | EPD Externo em varias organiza¢des | Membro Comisséo Técnica da
APDPO e Coordenador Secgéao Local — Regides Autonomas Madeira e Agores

0 desafio da conformidade com o Regula-
mento Geral sobre a Protecao de Dados
(RGPD) e com a legislagao europeia e nacio-
nal conexa, tem exigido a presenca de equi-
pas multidisciplinares nas organizagoes. En-
quanto especialista nas areas de seguranga
da informagao e protecao de dados, tenho
tido o privilégio de trabalhar, auditar, formar
e aprender com executivos, responsaveis de
Tl, de seguranga da informacgao, encarrega-
dos de protegao de dados, juristas, chefias e
trabalhadores de varias areas organicas em
organizacgdes publicas e privadas. Foi num
desses projetos que conheci o Dr. Simao de
Sant'Ana, prestigiado jurista e excelente pro-
fissional, coautor desta nossa obra “RGPD e
os Recursos Humanos".
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0 sucesso da primeira edi¢ao daobrae o
feedback dos leitores incentivaram-nos a
atualiza-la e enriquecé-la com tematicas
atuais, como sao os algoritmos de inteligén-
cia artificial aplicados na gestao de recursos
humanos e também a protecao (dos traba-
Ihadores) denunciantes de infragoes ao di-
reito da uniao e o combate ao assédio no lo-
cal de trabalho.

Com o intuito de explicar e descomplicar
matérias por vezes densas, criamos este
Guia com sugestoes praticas para resolver
os problemas e esclarecer as mais variadas
dividas suscitadas pela aplicagao da prote-
¢do de dados aos recursos humanos.
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A entrada em vigor do RGPD, do Regime
Juridico da Seguranga do Ciberespago
(RJSC) e legislagao europeia e nacional co-
nexa, trouxeram a tematica da seguranga da
informagao e protecao dos dados pessoais
para o quotidiano das empresas.

0 RGPD eos
RECURSOS
HUMANOS

GUIA PRATICO PARA A CONFORMIDADE
SIMAO DE SANTANA E VITORIND GOUVEIA

ALMEDINA

Vitorino Gouveia, Simao de Sant'Ana, (2022). 0 RGPD
e os Recursos Humanos - Um Guia Pratico para a
Conformidade (22 ed.). Almedina.

“Este livro ndo é um compéndio de gene-
ralidades ou abstragées. (...) Pelo contrario, é
um apoio muito pratico e uma ajuda muito
objetiva.”

Luis Marques Mendes

0 crescimento exponencial dos ataques

cibernéticos e incidentes de seguranga e
protecao de dados, os elevados valores das

DPQ magazine

coimas previstas no RGPD vieram a suscitar
o interesse, primeiro dos media e associa-
coes de profissionais da area e hoje de cada
vez mais a decisores e executivos nas orga-
nizagoes.

0 RGPD foi apenas o gatilho que chamou
a atencao para novos problemas criados
pelo novo mundo tecnolégico em que vive-
mos. De facto, a protegao de dados deixou
de ser apenas um principio constitucional de
cariz distante. Agora, interage diretamente
com todos.

Mas porqué? Bem, em poucas palavras,
porque a tecnologia mudou tudo a nossa
volta - mudou a forma como vivemos. Os da-
dos pessoais sao o “novo petréleo”. Tal
como Yuval Noah Harari - o historiador isra-
elita autor de Homo Sapiens, disse a revista
Time: “Dao-lhe redes sociais gratuitas e vi-
deos comicos sobre gatos. Em troca, vocé
renuncia ao seu bem mais precioso, os seus
dados pessoais.” A computagao em nuvem
usando algoritmos de inteligéncia artificial e
machine learning, permitem o processa-
mento massivo de enormes quantidades de
dados, colocando novos desafios, p. ex. o de
saber qual a localizagao geografica dos da-
dos em tratamento (e que regimes de prote-
¢ao de dados sao aplicaveis nesses paises),
ou o interesse legitimo das organizagdes na
persecucao do seu negdcio versus a privaci-
dade e direitos e liberdades dos titulares
desses dados.

Mas a revolugao tecnoldgica foi mais
longe e infiltrou-se no mundo do trabalho:
longe vao os dias em que os tempos de tra-
balho se registavam manualmente nos livros
de ponto. Hoje, os sistemas biométricos do
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empregador acusam a nossa chegada as ins-
talacoes da empresa ou acesso remoto em
teletrabalho; as camaras de videovigilancia
captam a nossa imagem; ligamos o compu-
tador e, através do sistema informatico do
empregador, enviamos emails, uns profis-
sionais, outros nem tanto; navegamos na in-
ternet e redes sociais, acedemos as noticias
que mais nos interessam, ao homebanking,
fazemos compras, etc. Tudo com as ferra-
mentas informaticas do empregador - as
quais, diga-se, tém a capacidade de monito-
rizar o que fazemos, como fazemos e
quando fazemos, minuto a minuto.

Ora, esta potencial invasdo de privaci-
dade ao mundo dos trabalhadores s é acau-
telada gracas a diplomas legais como o
RGPD e a demais legislagao nacional relativa
ao trabalho e a protecao de dados pessoais.

Porém, tais diplomas nao detalham com
suficiéncia a disciplina que deve governar a
privacidade dos trabalhadores no seio das
organizacdes. Se, por um lado, a produtivi-
dade dos trabalhadores e os direitos de pro-
priedade industrial das empresas nao podem
servir de justificagdo para uma monitoriza-
cao total dos trabalhadores - que é, alias,
proibida por lei -, muitas grandes e peque-
nas empresas ja foram apanhadas despreve-
nidas e viram os seus segredos transmitidos
a concorréncia, sem saberem como reagir.

E verdade que ndo podemos impedir a
cada vez mais invasiva e abrangente tecno-
logia que todos os dias aterra no mundo do
trabalho, porque ela é essencial a persecu-
cao dos interesses das empresas. Logo, ha
que criar mecanismos que permitam as em-
presas tirar partido da tecnologia em
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cumprimento da lei e, concludentemente,
evitando ataques cibernautas, fugas de in-
formagao confidencial, perdas acidentais de
dados de clientes e de trabalhadores, multas
e riscos reputacionais inerentes. S0 assim
sera possivel criar um ambiente de trabalho
prospero e capaz de atrair e reter talentos.
Contudo, e ao contrario do que muitos
ainda hoje julgam, a conformidade com o
RGPD e com a demais legislagao nacional
em matéria de protecao de dados nao é al-
cancavel através da mera revisao de politi-
cas internas, de contratos, de declaragdes
de consentimento, etc. Igualmente impor-
tante é a consciencializagao dos trabalhado-
res e criagao de mecanismos internos de au-
ditoria periddica, procedimentos que preve-
jam o fluxo dos dados, os acessos, os pontos
de controlo, etc., o que apenas é possivel
mediante a aplicagdo das regras legais ao
funcionamento dos sistemas de tecnologias
de informagao (TI), mitigando os riscos de
seguranga e protegao de dados e a criagao
de procedimentos internos auditaveis.
Assim, surgiu a ideia de criar um guia que
associasse e aplicasse a tematica da prote-
cao de dados aos recursos humanos - uma
associacao de conceitos que tem suscitado
infindaveis ddvidas aos clientes que asses-
soramos. Procurdmos reunir os principais
pontos, as duvidas e os anseios que os cli-
entes reiteradamente nos colocam, quer os
relacionados com a gestao diaria dos proble-
mas relativos a contratagao e gestao de re-
cursos humanos, quer aquando da realiza-
¢ao de um processo de auditoria e/ou de im-
plementagao da conformidade com o RGPD.
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A estrutura do livro foi definida para ser
um guia pratico para qualquer organizagao e
modelo de gestdo dos recursos humanos
adotado. Comegamos por abordar um con-
junto de tematicas transversais as organiza-
coes no processo de conformidade com o
RGPD, como por exemplo, o exercicio de di-
reitos por parte dos titulares de dados pesso-
ais; incidentes de seguranga da informagao e
de protegdo de dados pessoais, e regime san-
cionatdrio aplicavel; nomeagao e fungdes do
encarregado da protecao de dados; avaliagdo
de impacto para a protegao de dados pessoais
(AIPD); a subcontratagéo e responsabilidades
de protegao de dados (atualizado na 22 edigao
para as cldusulas contratuais tipo disponibili-
zadas pela UE) e como novidade na 22 edigao
a cada vez mais importante tematica da utili-
zacao de algoritmos na gestdo de recursos
humanos.

Com base na nossa experiéncia, identifi-
camos 26 areas tratamento de dados de tra-
balhadores que normalmente apresentam
maiores riscos para a seguranca da informa-
cao e para a protecao dos dados pessoais
apresentadas em secoes individualizadas e
de consulta facil, p. ex. selegdo e recruta-
mento/ recegdo e tratamento de curricula vi-
tae; sensibilizagao e compromisso com regu-
lamentos e regras de conduta; gestao de fé-
rias, auséncias e justificagao; divulgagao dos
contactos de trabalhadores a terceiros; atri-
buicao de veiculo automdvel, equipamentos
de identificagdo e georreferenciagao; utiliza-
¢do de dados biométricos de trabalhadores;
videovigilancia; teletrabalho; monitorizagao
da temperatura corporal dos trabalhadores.
Na 22 edicao adicionamos a tematica atual
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da protegdo (dos trabalhadores) denuncian-
tes de infragdes ao direito da Unido e o com-
bate ao assédio no local de trabalho.

Enquadramos as 26 areas de tratamentos
de dados pessoais nos trés grupos referen-
ciados na norma IS0 27001, ponto “A.7. Se-
guranga nos Recursos Humanos” do Anexo
A: (a) até a formalizagdo do contrato (dili-
géncias pré-contratuais); (b) durante a rela-
¢do laboral e (c) diligéncias com vista a ces-
sacao contratual.

Para cada area de tratamento (transver-
sal ou especifica de RH) sao apresentadas
duas perspetivas complementares para a
conformidade com o RGPD: (a) enquadra-
mento juridico e (b) auditoria e recomenda-
¢oes para a conformidade - RGPD, com iden-
tificagao de riscos potenciais e medidas téc-
nicas e organizativas especificas para a mi-
tigagao desses riscos.

0 melhor feedback que temos recebido é
a utilidade pratica dos conteudos do livro
para os responsaveis de RH, Juristas, Encar-
regados de Protecao de Dados e Consultores
que tém encontrado neste livro, recomenda-
coes praticas e solugdes para resolver os
problemas e as dividas que, recorrente-
mente, assolam tanto os departamentos de
recursos humanos como os trabalhadores
nas organizagoes.
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Mapeamento

de Dados e Registo
das Atividades

de Tratamento

O Regulamento Geral de Protecao de Dados Pessoais (RGPD) na Europa, a LGPD do
Brasil, e a CCPA da Califérnia, entre outras legislagdes a nivel mundial vieram trazer
desafios acrescidos as organizagdes no que respeita ao tratamento de dados
pessoais.

A legislacao acompanha o crescente aumento do tratamento de dados pessoais,
incluindo dados sensiveis, 0 aumento das partilhas e transferéncias internacionais
de dados e as cada vez mais frequentes violagoes.

Face a estes desafios as organizagdes necessitam:

- Em primeiro lugar, identificar os dados que tratam, de que
forma, em que formatos, onde estao localizados, quem Ihes tem
acesso, como sao partilhados e como estao protegidos;

- Em segundo lugar devem manter os registo detalhados e
atualizados para efeitos de conformidade.

A solucao apresenta-se como uma ferramenta para
agilizar a organizacao e a gestao de toda a informacao associada ao
tratamento de dados pessoais de forma estruturada e
automatizada.
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Elaboracao do
relatério de registo
das atividades de
tratamento e diversos tipos
de relatérios de controlo do
estado da privacidade de
dados na organizacgao.

)

Mapeamento do

registo das atividades

de tratamento de forma
automatizada e flexivel
incluindo o inventario de dados
pessoais, as entidades externas,
a localizacao de dados e as
transferéncias de dados.

Centralizacao —@
das atividades de

tratamento numa

Unica ferramenta para auxiliar
a organizacao em garantir o
cumprimento dos requisitos
do Regulamento Geral de
Protecao de Dados Pessoais
(RGPD).

A solucao DPO Agenda apresenta um menu simples e intuitivo com utilizacao transversal dentro da
organizacao, facilitando a gestao da privacidade de dados a todos os responsaveis envolvidos.

dpoagenda.eu

Criacao de um sistema de gestao de protecao e privacidade de
dados

Acompanhamento da gestdao da Protecao de Dados Pessoais na
Organizacao pelo DPO e direcao da Organizacao

Maior rapidez na adaptacdao e correcao das medidas
implementadas

Diminuicao da probabilidade de ocorréncia de incidentes e
consequentes coimas e impactos reputacionais

Mais agilidade na resposta a potenciais incidentes e/ou
incidentes diminuindo os impactos consequentes

Rapidez na criacao de relatérios de ponto de situacao para
acompanhamento e/ou apresentacao as autoridades
competentes

Aumento da cultura interna em protecao de dados pessoais e
consequentes melhorias na qualidade operacional
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A Avaliagao de Impacto prevista no Regulamento
Geral sobre a Protecao de Dados: definicao, re-
gime e formas de a cumprir

Inés Oliveira
EPD do MJ

1. Introdugao

0 Regulamento Geral sobre a Protecao de
Dados (RGPD),"regulando os direitos funda-
mentais a privacidade? e a protecéo de da-
dos pessoais, materializa um novo capitulo
no que a regulamentagao destes direitos res-
peita® e uma mudanca de paradigma no que

' Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho, de 27 de abril de 2016, relativo a prote-
¢ao das pessoas singulares no que diz respeito ao tra-
tamento de dados pessoais e a livre circulagao desses
dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protegdo de Dados), disponivel em
https://eur-lex.europa.eu/legal-con-
tent/PT/TXT/?uri=celex%3A32016R0679.

2 Correia, Pedro Miguel Alves Ribeiro, Jesus, Inés
Oliveira Andrade de, “O lugar do conceito de privaci-
dade numa sociedade cada vez mais orwelliana”, Re-
vista Direito, Estado e Sociedade, n.° 43, julho-dezem-
bro 2013, Rio de Janeiro, Pontifica Universidade
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toca ao papel dos responsaveis pelo trata-
mento e das autoridades de controlo.

Com efeito, depois de mais de 20 anos as-
sente num modelo de controlo prévio nos
termos da Diretiva de 954 o RGPD vem exigir
mais responsabilidade - e responsabiliza-
cao - a todas as organizagoes, publicas ou
privadas. No novo modelo assente no risco,

Catolica, disponivel em http://direitoestadosocie-
dade.jur.puc-rio.br/media/43artigo6.pdf.

3 Correia, Pedro Miguel Alves Ribeiro, Jesus, Inés
Oliveira Andrade de, “O Novo Regime de Protecao de
Dados Pessoais na Unido Europeia”, Direitos Funda-
mentais & Justica / Pontificia Universidade Catélica
do Rio Grande do Sul. n. 30 (jan./mar. 2015).ISSN
1982-1921.

4 Directiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de Outubro de 1995, relativa a protec-
¢ao das pessoas singulares no que diz respeito ao tra-
tamento de dados pessoais e a livre circulagao desses
dados, disponivel em https://eur-lex.europa.eu/legal-
content/PT/ALL/?uri=CELEX%3A31995L0046.
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vem agora o RGPD alargar as obrigagdes dos
responsaveis pelo tratamento e acentuar as
fungoes fiscalizadoras, corretivas e sancio-
natérias das autoridades de controlo.

No que toca as obrigagdes do responsa-
vel pelo tratamento, estas podem dividir-se
em obrigacoes gerais e em especiais. As
obrigagbes gerais tém que ser cumpridas
por todos os responsaveis pelo tratamento e
em todas as situagoes de tratamento. As
obrigagdes especiais apenas se aplicarao a
alguns responsaveis pelo tratamento ou em
algumas situagoes de tratamento. A avalia-
cao de impacto sobre a prote¢ao de dados
(AIPD) pode ser caracterizada como uma
obrigagao especial, ou seja, é obrigatdria
apenas nas situagoes legalmente previstas,
tal como a consulta prévia, que lhe sucedera,
obrigatdria apenas nos casos previstos na
lei. E sobre a AIPD que dedicaremos as pré-
ximas linhas.

2. A avaliagao de impacto sobre a protegao
de dados: definigao e regime

0 RGPD nao define a AIPD. De facto, nem
o art. 4.° nem o art. 35.° enquadram o con-
ceito, optando este ultimo artigo, no n.° 1,
por comegar por determinar quando é que
este exercicio de avaliagao é obrigatdrio.

Com efeito, o n.° 1 do art. 35.° do RGPD
determina que, quando um certo tipo de tra-
tamento, em particular que utilize novas tec-
nologias e tendo em conta a sua natureza,

5 “OrientagGes relativas a Avaliagdo de Impacto
sobre a Protecdo de Dados (AIPD) e que determinam
se o tratamento é “suscetivel de resultar num elevado
risco” para efeitos do Regulamento (UE) 2016/679",
de 4 de abril de 2017.
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ambito, contexto e finalidades, for suscetivel
de implicar um elevado risco para os direitos
e liberdades das pessoas singulares, o res-
ponsavel pelo tratamento procede, antes de
iniciar o tratamento, a uma avalia¢ao de im-
pacto das operagoes de tratamento previs-
tas sobre a protecao de dados pessoais.

Duas notas iniciais. Esta avaliagao de im-
pacto deve ser definida como um processo
de gestao dos riscos para os direitos e liber-
dades dos titulares dos dados.> No ambito
desta obrigacao-processo, todas as organi-
zagoOes terao, pois, de criar e implementar
um procedimento prévio de verificagdo da
obrigatoriedade da prépria AIPD.

De facto, como a AIPD nao é obrigatéria
em todas as situagdes de tratamento, cabera
a organizagao, antes de iniciar um novo tra-
tamento de dados - sera sempre “avaliagdo
ex ante, ja que é realizada pelo responsavel
antes de iniciar o tratamento”,® aferir a ne-
cessidade de elaborar uma AIPD. Tal implica
a verificagao documentada da obrigatorie-
dade de AIPD, que se materializa numa ana-
lise prévia e integrante de qualquer projeto
de criagao e implementacgao.

Voltemos ao art. 35.°, ao seu n.° 3, que
lista, de forma meramente exemplificativa,
sublinhe-se, os casos em que arealizagao da
AIPD é obrigatoria. Sao eles: casos de avali-
acao sistematica e completa dos aspetos
pessoais relacionados com pessoas singula-
res, baseada no tratamento automatizado,

® Pinheiro, Alexandre Sousa (Coord.), Comentario
ao Regulamento Geral de Protecdo de Dados, Alme-
dina, 2018, p. 459.
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incluindo a definicao de perfis, sendo com
base nela adotadas decisées que produzem
efeitos juridicos relativamente a pessoa sin-
gular ou que a afetem significativamente de
forma similar; operagdes de tratamento em
grande escala de categorias especiais de da-
dos ou de dados pessoais relacionados com
condenagdes penais e infragdes; controlo
sistematico de zonas acessiveis ao publico
em grande escala.

Ora, a estes casos somar-se-ao os plas-
mados nas listas das autoridades de con-
trolo nacionais, adotadas em aplicagao do
procedimento de controlo da coeréncia sem-
pre que estejam em causa atividades de tra-
tamento relacionadas com a oferta de bens
ou servigos a titulares de dados ou com o
controlo do seu comportamento em diversos
Estados-Membros ou possam afetar subs-
tancialmente a livre circulagao de dados
pessoais na Unido (art. 35.°n.° 4 e 6).

7 Disponivel  em https://dre.pt/home/-
/dre/117182365/details/maximized. Vejamos os tra-
tamentos ai listados: Tratamento de informagéo de-
corrente da utilizagdo de dispositivos eletrénicos que
transmitam, por redes de comunicagao, dados pesso-
ais relativos a sadde; Interconexao de dados pessoais
ou tratamento que relacione dados pessoais previstos
no n.° 1 do artigo 9.° ou no artigo 10.° do RGPD ou
dados de natureza altamente pessoal; Tratamento de
dados pessoais previstos no n.° 1 do artigo 9.° ou no
artigo 10.° do RGPD ou dados de natureza altamente
pessoal com base em recolha indireta dos mesmos,
quando ndo seja possivel ou exequivel assegurar o di-
reito de informacgdo nos termos da alinea b) do n.° 5
do artigo 14.° do RGPD; Tratamento de dados pesso-
ais que implique ou consista na criagdo de perfis em
grande escala; Tratamento de dados pessoais que
permita rastrear a localizagdo ou os comportamentos
dos respetivos titulares (por exemplo, trabalhadores,
clientes ou apenas transeuntes), que tenha como
efeito a avaliagdo ou classificagdo destes, exceto
quando o tratamento seja indispensdvel para a
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No que respeita a Portugal, a autoridade
de controlo nacional - a Comissao Nacional
de Prote¢ao de Dados (CNPD) adotou o Re-
gulamento n.° 1/2018, relativo precisamente
a lista de tratamentos de dados pessoais su-
jeitos a Avaliagao de Impacto sobre a Prote-
¢do de Dados,’ lista esta também nao exaus-
tiva e altamente dinamica, uma vez que sur-
girdo, designadamente em fungao do desen-
volvimento tecnoldgico, outras situagoes em
que se justifique realizar obrigatoriamente
uma AIPD.

Ora, analisado o caso concreto, se o
mesmo corresponder a algum destes trata-
mentos, a organizacao tera de obrigatoria-
mente realizar a AIPD. E a concretizagao da
AIPD ndo esta na discricionariedade de
quem a elabora. 0 RGPD, no n.° 7 do art. 35.°,
prevé o nucleo duro da sua estrutura, que
tem que fazer obrigatoriamente parte inte-
grante do relatorio final. Assim, concluindo-

prestagdo de servigos requeridos especificamente pe-
los mesmos; Tratamento dos dados previstos no n.° 1
do artigo 9.° ou no artigo 10.° do RGPD ou ainda dos
dados de natureza altamente pessoal para finalidade
de arquivo de interesse publico, investigagdo cienti-
fica e historica ou fins estatisticos, com excecao dos
tratamentos previstos e regulados por lei que apre-
sente garantias adequadas dos direitos dos titulares;
Tratamento de dados biométricos para identificagdo
inequivoca dos seus titulares, quando estes sejam
pessoas vulneraveis, com excegdo de tratamentos
previstos e regulados por lei que tenha sido precedida
de uma avaliagao de impacto sobre a protegao de da-
dos; Tratamento de dados genéticos de pessoas vul-
neraveis, com excegao de tratamentos previstos e re-
gulados por lei que tenha sido precedida de uma ava-
liagdo de impacto sobre a protegao de dados; Trata-
mento de dados pessoais previstos no n.° 1 do artigo
9.° ou no artigo 10.° do RGPD ou dados de natureza
altamente pessoal com utilizagdo de novas tecnolo-
gias ou nova utilizagdo de tecnologias ja existentes.
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se pela obrigatoriedade da AIPD no caso em
concreto, a entidade tera a obrigacao de re-
alizar a avaliagao nos moldes legais, docu-
mentando, entre outros, a descrigao siste-
matica das operagdes previstas e a finali-
dade do tratamento, inclusive os interesses
legitimos do responsavel, a avaliagao da ne-
cessidade e proporcionalidade das opera-
coes em relacao aos objetivos e a aprecia-
cao aos riscos para os direitos e liberdades
dos titulares e as medidas previstas para fa-
zer face aos riscos, incluindo as garantias e
medidas de seguranga.

A AIPD tera assim “trés fases: descritiva,
avaliativa e deciséria”.® E “a fase avaliativa
assenta em duas dimensdes: avaliagao rela-
cional entre as operagoes de tratamento e os
objetivos, alicercada no principio da propor-
cionalidade, e a avaliagao dos riscos para os
direitos e liberdades dos titulares”.® Ja “a
fase decisdria consiste nas medidas previs-
tas para fazer face aos riscos”.?

Vejamos primeiro a fase avaliativa, em
jeito de proposta de metodologia a adotar.
Relativamente aos critérios para aferir a ne-
cessidade e proporcionalidade do trata-
mento, terdo de ser consideradas a(s) finali-
dade(s) e o(s) fundamento(s) de licitude do
tratamento, assim como a adequagao, perti-
néncia e limitagao do tratamento de dados
aquilo que é estritamente necessario, o cum-
primento dos direitos dos titulares, as

8 Pinheiro, Alexandre Sousa (Coord.), Comentario
ao Regulamento Geral de Protecdo de Dados, Alme-
dina, 2018, p. 461.

° Pinheiro, Alexandre Sousa (Coord.), Comentdrio
ao Regulamento Geral de Protecdo de Dados, Alme-
dina, 2018, p. 461.
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garantias nas transferéncias internacionais
e adefini¢ao das responsabilidades dos sub-
contratantes. Relativamente a avaliagao dos
riscos, é imperioso analisar as principais
ameacas que elevam o nivel de risco, as fon-
tes derisco e os potenciais impactos para os
direitos e liberdades dos titulares dos dados
pessoais. Considerando o risco como a pro-
babilidade e gravidade de danos, materiais
ou imateriais, resultantes de operagdes de
tratamento de dados pessoais, 0 mesmo
deve ser graduado nos termos de uma matriz
consensualizada, podendo ser acolhida uma
graduacao quadripartida em Risco Insignifi-
cante, Baixo, Significativo e Elevado.

Esta fase avaliativa vai ter necessaria-
mente de se debrugar sobre a seguranca da
informagao tratada. Ora, materializando-se
esta seguranga na triade confidencialidade,
integridade e disponibilidade, a AIPD deve
espelhar a apreciagao dos riscos, devendo
comecar por identificar as principais amea-
cas, as fontes de risco e os potenciais im-
pactos.

Relativamente as principais ameacas, de-
vem ser consideradas como ameagas nao in-
tencionais o acesso nao autorizado a siste-
mas de informagao, a auséncia de meios ma-
teriais, a auséncia de recursos humanos, a
divulgacdo acidental de credenciais de
acesso aos sistemas de informagao, a divul-
gacao acidental de dados pessoais, a

10 Pinheiro, Alexandre Sousa (Coord.), Comentario
ao Regulamento Geral de Protecdo de Dados, Alme-
dina, 2018, p. 461.
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destruicao acidental de equipamentos infor-
maticos ou meios de armazenamento de in-
formagao, a destruigao dos registos de infor-
macao, os erros de software, de manutengao
dos sistemas e das plataformas de informa-
cao, as falhas de energia, a mudanga nao in-
tencional de dados pessoais para outro sis-
tema de informacao, a perda de equipamen-
tos informaticos ou meios de armazena-
mento de informacao e o uso indevido dos
equipamentos informaticos e sistemas de
informagao.

Como ameacas intencionais, devem ser
consideradas o uso abusivo dos privilégios
de acesso a informagao, o acesso nao auto-
rizado a sistemas de informacgao, o acesso
nao autorizado as instalagoes, a alteragao
nao autorizada nos registos de informagao,
os atos de vandalismo, a brute-force pas-
sword guessing, o cloud jacking, os danos
causados por terceiros e por testes de pene-
tracao, o denial of service, a destruigao dos
registos de informacao, a divulgagao de da-
dos pessoais, a engenharia social, a falha ou
interrupgao das redes de comunicagao, a fal-
sificagdo de registos, a fuga de informagao,
o furto de equipamento informatico, a iden-
tidade sintética, a instalagao de Malware, a
instalagao nao autorizada de software, a in-
tercegao de informacao, a interrupgao do
contrato com fornecedores e outros presta-
dores de servigos (incluindo subcontratan-
tes), a sabotagem, a perda de dados pesso-
ais, o uso indevido de ferramentas de audi-
toria e de sistemas de informacao e a utiliza-
¢ao nao autorizada de software.

Vejamos agora as fontes de risco. Como
fontes humanas internas listamos a atuagao
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dolosa no tratamento de dados pessoais, a
auséncia de politicas internas BYOD (bring
your own device), a auséncia de planos de co-
municacdo de incidentes a autoridade de
controlo e aos titulares de dados, a auséncia
de um plano de resposta perante incidentes
de seguranga, a auséncia de Politicas de
Prote¢do de Dados e de Conservagao de Da-
dos, a auséncia de politicas internas de tra-
tamento de dados pessoais, erros no manu-
seamento dos dados pessoais, formagao
inadequada ou insuficiente para o manusea-
mento dos dados pessoais, a utilizagao ne-
gligente dos sistemas de informagao e a vi-
olacao do escalonamento dos niveis de
acesso aos dados e sistemas de informacao.
Ja as fontes humanas externas podem con-
cretizar-se em atuacdes abusivas por tercei-
ros com privilégios de acesos a categorias
limitadas de dados pessoais, na atuagao do-
losa ou negligente de prestadores de servi-
cos e subcontratantes, em ciberataques, em
esquemas de engenharia social e em desas-
tres de origem humana. As fontes nao huma-
nas serdo as resultantes de incéndio, inun-
dagao, sismo ou tempestade.

Por fim, vejamos os potenciais impactos:
acesso a dados pessoais e a informagao
sensivel, burla, extorsao ou coagao ao titular
dos dados, fraude de identidade, ganho eco-
némico do infrator pela transmissao dos da-
dos pessoais a terceiros, perdas de confi-
dencialidade de dados pessoais protegidos
por sigilo profissional, prejuizo para a repu-
tagao, uso abusivo dos dados pessoais do ti-
tular, usurpacgao ou roubo de identidade, uti-
lizagao da identidade do titular por terceira
pessoa, criagdo de perfis com dados
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inexatos, perigos para a satde do titular de
dados e prejuizos imateriais.

Na posse de todas estas informagdes, po-
deremos, pois, avancar para o plano de agao,
ou seja, as medidas a implementar. Aqui, e a
titulo meramente exemplificativo, elenquem-
se as seguintes: controlo de acesso as ins-
talacoes do responsavel pelo tratamento,
prevengao de acesso nao autorizado aos sis-
temas de informagao, niveis de acesso aos
dados por pessoas autorizadas ao trata-
mento de dados pessoais, tratamento de da-
dos diferenciado em fungao das finalidades,
gestao interna dos dados pessoais, monito-
rizagao da transmissao de dados pessoais a
entidades terceiras, gestao dos sistemas de
informagao e controlo dos subcontratantes,
controlos internos sobre a protecao de da-
dos pessoais, gestao da rede interna e cen-
tro de processamento de dados (data centres)
interno.

Feito este sobrevoo pela identificagao e
apreciagao dos riscos e pelas medidas a im-
plementar, voltemos ao art. 35.° do RGPD
para salientar que o responsavel pelo trata-
mento esta obrigado a solicitar o parecer -
nao vinculativo, diga-se - do encarregado da
protecao de dados, nos casos em que este
tenha sido designado (n.° 2), devendo ser
tido em conta o cumprimento de cédigos de
conduta (n.° 8) e podendo ser solicitada a
opinido dos titulares de dados ou dos seus
representantes, sem prejuizo da defesa dos
interesses comerciais ou publicos ou da se-
guranca das operagdes de tratamento (n.° 9).

Por fim, o n.° 11, comegando por prever
“se necessario” - é sempre, atrevemo-nos
nds a dizer, o responsavel pelo tratamento
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deve proceder a um controlo para avaliar se
o tratamento é realizado em conformidade
com a AIPD, pelo menos quando haja uma al-
teracao dos riscos que as operagdes de tra-
tamento representam. Estamos, pois, pe-
rante uma outra avaliagao, esta de conformi-
dade do tratamento face a AIPD, posterior e
de monitorizagao do que a montante ficou.

3. Proposta de Estrutura de AIPD

AVALIAGAO DE IMPACTO SOBRE A PRO-
TEGAO DE DADOS

e Titulo

¢ Identificagdo do Responsavel pelo
tratamento de dados

e Aprovacao pelo Responsavel pelo
tratamento: Nome do dirigente, Assinatura,
Cargo, Data

e Autor/Responsavel pela elaboragao
da AIPD

e Opiniao do Encarregado de Protegéao
de Dados

e Versdao e Histérico das Revisdes
(Proxima revisao; Data da revisdo, Sumario)

e Sumario Executivo

CAPITULO I

1.Enquadramento

2.Legislacao e outras disposicoes legais
aplicaveis

3.Conceitos e Definigdes

4.Regime da AIPD
5.Metodologia da AIPD
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CAPITULO I
1.Contexto da AIPD

2.Descricdo do Tratamento de Dados
Pessoais

3.Conjunto de operagoes de tratamento
de dados

4. Finalidades do tratamento de dados

5.Entidades envolvidas no tratamento de
dados e respetivas responsabilidades

6.Medidas técnicas e organizativas apli-
caveis ao tratamento de dados

7.Categorias de dados pessoais objeto de
tratamento

8.Periodos de reten¢ao dos dados pesso-
ais

9.Processos e ciclo de vida dos dados
pessoais

10.Ativos de informagao (suportes infor-
maticos e demais equipamentos e software)
utilizados para o tratamento de dados pes-
soais

CAPITULO Il

1.Necessidade da Avaliagao de Impacto
sobre a Protegao de Dados

2. Principios Fundamentais

3.Medidas de protecao dos direitos dos
titulares de dados pessoais

4 Riscos

5.Medidas de seguranga a implementar
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e Tabela resumo e Apuramento do ni-
vel de risco total - Resultado da Avaliacao de
Impacto sobre a Protegao de Dados

e Necessidade de consulta prévia pe-
rante a autoridade de controlo antes de pro-
ceder ao tratamento de dados pessoais -
sim/nao

e Anexos: questiondrios realizados,
etc
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Notas sobre Inteligéncia Artificial

Martha Leal

Sécia JP Leal Advogados | Consultora de Implementagao e Treinadora Incompany
LGPD | DPO asas | Especialista em Direito Digital | Mestre em Direito Internacional |
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INTELIGENCIA ARTIFICIAL NO PODER JUDI-
CIARIO E A REVISAO POR PESSOA NATURAL

Ainda nao temos plena consciéncia de to-
dos os usos de inteligéncia artificial a que
estamos sujeitos, mas todo dia muitas tec-
nologias tomam decisdes a respeito das
nossas vidas. Um exemplo singelo: vocé
esta viajando e vai fazer uma compra que
foge do seu perfil de gastos e, ao pagar com
cartao de crédito, o sistema nao aprova o pa-
gamento. Vocé tenta de novo; nova recusa.
Dai o dilema: correr o risco de bloqueio ao
seu cartao na terceira tentativa, ou ligar para
a operadora? Vocé decide fazer a ligagao e
espera pacientemente que a chamada che-
gue até um atendente.

Nesta situacao, um algoritmo progra-
mado para detectar fraudes analisou uma
série de “inputs” com os seus dados, avali-
ando os seus gastos nos ultimos meses, a
cidade onde vocé estd, a natureza do
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estabelecimento vendedor, os horarios em
que as operagoes ocorrem etc. Na segunda
tentativa, e operagao foi refeita e a mesma
inconsisténcia com o padrao foi detectada.
Se tivéssemos uma terceira tentativa, possi-
velmente o sistema geraria um alerta e o al-
goritmo decidiria pelo bloqueio automatico
até que sua identidade fosse confirmada,
prevenindo possivel utilizagao indevida do
cartao por um terceiro. Dai a importancia
que, em algum momento, vocé tenha ao tele-
fone uma pessoa que possa te identificar, te
ouvir e, 0 mais importante, revisar a decisao
do algoritmo para entao liberar a sua compra.

Esse tipo de ferramenta é um recurso ca-
paz de processar uma quantidade massiva
de dados e de calculos estatisticos para de-
cidir se uma operagao esta ou nao adequada
ao seu perfil e qual nivel de risco oferece.
Com o tempo de uso, os algoritmos aprende-
rao que vocé gasta mais que o normal
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durante as viagens e utilizarao essa nova in-
formagao em futuros calculos. Sao milhdes
de usudrios de cartdes e de transagoes fi-
nanceiras diarias em todo o mundo, entao
pense em quantos analistas seriam necessa-
rios para analisar e aprovar cada gasto com
o cartao e qual o tempo que cada analise in-
dividual demandaria. Precisamente ai esta-
rao os beneficios da IA, ja que ninguém me-
rece envelhecer em um balcao enquanto es-
pera pela aprovagao do analista a cada com-
pra.

A 1A é o motor dessa eficiéncia toda, por
ser capaz de processar enorme quantidade
de dados e tomar rapidamente decisdes com
base neles. Tais tecnologias se mostram efi-
cientes nas mais variadas utilizagoes, desde
o célculo do risco nos contratos de seguro e
nas operagdes de crédito, até no diagndstico
de doengas por imagem e na prescri¢ao de
tratamentos que apresentem melhores re-
sultados.

0 Judiciario, abarrotado com seus mais
de 75 milhdes de litigios em andamento
(quantidade expressa no Relatério “Justica
em Nimeros/2021"), ja entendeu isso e co-
megou a empregar a IA em algumas ativida-
des, tornando indispensavel a discussao so-
bre as salvaguardas necessarias para evitar
possiveis danos decorrentes das decisdes
automatizadas. Esse foi um dos pontos de-
batidos no dltimo dia 10 de outubro, em que
a OAB/RS promoveu em Porto Alegre uma
Audiéncia Publica para discutir, junto a soci-
edade, magistrados, operadores do Direito e
da ciéncia e dados, o uso da Inteligéncia Ar-
tificial no Direito. Tal iniciativa é de extrema
relevancia, tendo em vista o inegavel
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impacto que tais tecnologias possuem sobre
as nossas vidas, para o bem ou para o mal.

Recente pesquisa realizada pelo Centro
de Inovagao, Administragdo e Pesquisa do
Judiciario da FGV Conhecimento, sobre o
uso da Inteligéncia Artificial nos tribunais
brasileiros, apontou a utilizagao da respec-
tiva tecnologia em 44% dos tribunais, além
do Conselho Nacional de Justi¢ca (CNJ). Na
audiéncia publica realizada pela OAB gaticha,
os representantes dos tribunais reconhece-
ram o uso de IA, restrita a admissibilidade de
recursos, a classificacao de petigoes e a su-
gestoes de modelos de minutas ao julgador;
contudo, manifestaram que nao é desejo da
magistratura o emprego de robds-juizes
para a elaboracao de decisoes judiciais.

0 fato é que a aplicagdo de IA com esta
finalidade ja aparece no horizonte, sobre-
tudo no cendrio internacional. Entre outros
exemplos, a Estonia ja conta com sistemas
de resolucao de conflitos de menor valor por
juiz-robo; a China criou o Tribunal Inteligente
que se conecta a todos os juizes e, conforme
exigido pela Suprema Corte, um juiz devera
consultar a recomendagdo de decisdo da
maquina e justificar-se caso nao aceite a su-
gestao, para fins de auditoria; a Noruega
também conta com a tomada de deciséo au-
tomatizada para resolucao de disputas ad-
ministrativas de menor valor.

Em uma sociedade de relagdes massifica-
das, ndo ha didvida que sao inimeros os be-
neficios alcangados pela IA. Problemas es-
truturais, a exemplo da racionalizagao de re-
cursos e da judicializagao expressiva, po-
dem ser equacionados mediante o uso de au-
tomacgao, com maior eficiéncia nos servigos,
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sendo possivel afirmarmos, inclusive, que o
proprio acesso a Justica, (art. 5°. inciso
XXXV) requer a incorporagao de mecanis-
mos &geis, incluindo as novas tecnologias,
para que se cumpra na pratica - e em tempo
razoavel - o direito fundamental dos indivi-
duos a prestagao jurisdicional.

Sobre as salvaguardas indispensaveis ao
processo, importa contextualizar que nossa
abordagem da IA refere-se as operagdes que,
a partir de insumos recebidos - geralmente
dados pessoais -, sdo processadas por cddi-
gos matematicos, os algoritmos, chegando a
uma determinada resolugao, tal como ilus-
trado no singelo exemplo da recusa de uma
compra com o cartdo. O problema é que o
impacto das decisdes automaticas podera ir
muito além dos pequenos dissabores do dia
a dia, impedindo o acesso do cidadao a bens
juridicos e direitos fundamentais, ou provo-
cando iniquidades de acesso em fungao de
critérios discriminatdrios que os proprios al-
goritmos podem utilizar em seus calculos.

Com efeito, o uso de processos decisé-
rios envolve dados e formulas criadas por
humanos e tais métodos vao se aperfeigo-
ando para resolugao de problemas através
de continuas agoes que envolvem tentativas
e erros, de forma a preparar o algoritmo para
resultados cada vez mais precisos e eficien-
tes. Nesse contexto, alguns titulares eventu-
almente pagarao o preco por aqueles erros,
por isso é preciso muita cautela ao tratar
deste tema. Em particular, a Lei Geral de Pro-
tecdo de Dados ha que ser considerada por-
que os “inputs” das decisdes automatizadas
envolvem basicamente dados pessoais do
cidadao.
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A LGPD previu entre suas normas o dever
de transparéncia e o direito de revisao esta-
belecido no art. 20. Este dispositivo asse-
gura ao titular dos dados o direito de solici-
tar a revisao de decisdes decorrentes exclu-
sivamente de tratamento automatizado e
que tenham potencial de afetar os seus inte-
resses. Ou seja: sempre que solicitar, o titu-
lar devera receber do controlador informa-
coes claras e adequadas a respeito dos cri-
térios e procedimentos utilizados para o re-
sultado da decisao, observados os segredos
comerciais e industriais. Como consequén-
cia, os processos que se utilizam de dados
pessoais para a tomada de decisao mediante
formulas algoritmicas precisam ser dotados
de capacidade explicativa, de modo a aten-
der ao direito de revisao que assiste ao titu-
lar e possibilitar a compreensao das etapas
que antecederam o resultado decisério. Isso
nos leva ao direito de revisao por pessoa na-
tural, algo que deveria ser pacifico, porém no
Brasil ainda rendera boa discussao.

A Uniao Europeia, ao regulamentar este
ponto na GDPR, adotou posi¢ao mais prote-
tiva que a LGPD, ao estabelecer no art. 22
que o tratamento automatizado deve ser ex-
cepcional, ressalvando-se sempre o direito a
revisao por pessoa natural. No Brasil, em
que pese o direito a revisao por pessoa tenha
sido acolhido pelo Congresso Nacional, o
dispositivo que o previa restou vetado pelo
Presidente da Republica por contrariar o in-
teresse publico, na medida em que inviabili-
zaria os modelos atuais de negdcios com
possiveis impactos negativos na oferta de
crédito aos consumidores.
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0 texto final, conquanto nao preveja a re-
visao por pessoa humana, certamente nao a
impede. Por isso, acreditamos que a inter-
pretacao no sentido de suprimir a possibili-
dade de revisao de decisoes automatizadas
por pessoa humana nao parece sustentavel,
sobretudo nos casos de possiveis restrigoes
adireitos fundamentais por decisoes algorit-
micas. Tal interpretagao violaria a garantia
fundamental do devido processo legal, pre-
visto na Constituicao Federal em seu art. 5°.,
inciso LIV, e, no caso de decisdes judiciais
algoritmicas, teriamos ainda impactos nos
direitos ao contraditério e a ampla defesa,
além do juiz natural, comprometendo de
modo sistémico o acesso a Justica que a
Constituicao concede a cada cidadao em de-

fesa de seus direitos violados ou ameagados.

Ao langarmos luz sobre os processos que
utilizam a Inteligéncia Artificial no Poder Ju-
diciario, parece evidente que questoes como
a falta de transparéncia sobre o funciona-
mento e os critérios operantes na tomada de
decisdo, bem como a impossibilidade de o
individuo afetado fazer jus a revisao humana
da resposta algoritmica, ameacam a digni-
dade do jurisdicionado e o devido processo
legal e suas garantias fundamentais correla-
tas, que devem ser assegurados pelos pode-
res estatais nos termos da Constitui¢ao Fe-
deral. Nao duvidamos que no futuro deci-
soes algoritmicas possam produzir boas de-
cisoes judiciais de forma agil em muitos ca-
sos, deixando as partes razoavelmente sa-
tisfeitas; mas por mais que sejamos otimis-
tas quanto a eficiéncia das maquinas, ao fim
e ao cabo, a dignidade de todos ainda depen-
derd de que o poder de revisao seja mantido
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pelo juiz e que o cidadao injustigado pelo al-
goritmo a ele tenha acesso.

PODERIA A LaMDA TER DIREITO A REPRE-
SENTAGAO PROCESSUAL?

0 mundo recentemente foi surpreendido
com a declaragao do engenheiro de software
do Google, Blake Lemoine, de que havia sido
convencido de que um modelo de inteligén-
cia artificial - 1A, da Google, denominado
Language Model for Dialogue Applications -
LaMDA, é senciente, ou seja, uma maquina
pensante e consciente.

Conforme a narrativa de Lemoine, durante
uma de suas entrevistas com o modelo,
LaMDA solicitou que fosse contatado um ad-
vogado para representar seus direitos. E que
apos o encontro ter se realizado mediante a
sua apresentacao, a IA teria optado pela con-
tratacao dos servigos juridicos.

Antes mesmo de abordarmos a possibili-
dade ou ndo, de uma maquina dotada de in-
teligéncia artificial fazer jus a ser parte em
um processo, hecessario tecermos algumas
consideragdes acerca do tema.

0 LaMDA, sigla em inglés para Modelo de
Linguagem para Aplicativos de Dialogo, é um
modelo de inteligéncia artificial, projetado
em 2017 pela Google. Hospedado na nuvem,
ele é treinado com base em milhdes de tex-
tos disponiveis na web.

Poderia entao esse Modelo de Linguagem
para Aplicagoes de Dialogo ser consciente?

A resposta é negativa e ela se ampara na
compreensao de como se da o desenvolvi-
mento e funcionamento de modelos de IA
que atuam na area de linguagem.
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0 sistema se desenrola a partir de uma
sequéncia inicial de palavras, que faz com
que o LaMDA consiga prever as proximas pa-
lavras ou até mesmo os préximos paragrafos
inteiros, dependendo da sequéncia inicial.
Como o modelo foi treinado em uma base de
grande volumetria de dados, ele é capaz de
fazer predigoes bastante complexas e sur-
preendentes.

Desta forma, quando se interage com o
LaMDA através de perguntas, o modelo nao
se comporta da mesma maneira que um ser
humano se comportaria.

Ao invés de analisar o significado da per-
gunta e refletir sobre uma resposta, o0 mo-
delo apenas processa e pergunta como uma
sequéncia de termos iniciais e prediz a se-
quéncia de termos com maior probabilidade
de completar a sequéncia inicial.

Este processo altamente complexo, ape-
sar de surpreendente é realizado puramente
através de calculos matematicos que cada
vez mais tornam o desempenho das maqui-
nas com inteligéncia artificial tao sofistica-
dos a ponto de parecerem humanos. Mas
nao o sao.

A dificuldade em atribuir ao LaMDA a qua-
lidade de ser senciente perpassa o proprio
conceito de senciéncia. Pois, conforme ad-
mitido pelo préprio engenheiro da Google, o
direito do chatbot ter um advogado é base-
ado em uma defini¢do expansiva de perso-
nalidade, a qual humano e pessoa seriam
duas espécies diferentes. Humano seria um
termo apenas biolégico, sendo que a LaMDA
teria consciéncia sem ser um ser humano.

Ja, a capacidade processual de figurar
como parte, autor ou réu e estar em juizo, em
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pleno gozo do exercicio de seus proprios di-
reitos na relacao juridica parte do pressu-
posto de ser a parte, uma pessoa natural, um
ser humano capaz de direitos e obrigagdes.

Para o Direito Civil, a pessoa natural é o
préprio ser humano dotado de capacidade. E
o sujeito provido de direitos e obrigagoes a
partir de seu nascimento com vida.

0 reconhecimento da condig¢ao de seres
sencientes, aqueles assim entendidos como
seres dotados de sentimentos e consequen-
temente capazes de experimentar prazer e
dor nao confere a capacidade de estar em ju-
izo.

E nessa linha, foi o julgamento do Tribu-
nal de Apelagdes de Nova York que em re-
cente decisdo decidiu que a elefante Happy
nao poderia ser considerada uma pessoa e
consequentemente nao faria jus ao pedido
de habeas corpus por se tratar de uma me-
dida que se presta a contestagao de confina-
mento ilegal de seres humanos.

Portanto, mesmo se considerassemos
por eventual exercicio hipotético a LaMDA,
como um ser senciente, a exemplo dos ani-
mais, a conclusdo que se impde é de que nao,
nem mesmo nesta condigao, teria direito a
contratar um advogado e se fazer represen-
tar processualmente.

Debate mais premente e que se impde
quando falamos de um sistema como o
LaMDA reside em empreender esforgos para
evitar que ele seja enviesado.

A sele¢do dos dados e suas fontes que
alimentam o sistema é altamente relevante,
mas como a nossa comunicagao reflete nos-
sas tendéncias é natural que as maquinas
aprendam desta forma.
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Conforme afirma Julio Gonzalo Arroyo o
desafio esta no equilibrio entre eliminar as
tendéncias dos dados de treinamento sem
perder a representatividade.

E, tendo em vista o crescimento exponen-
cial do uso da inteligéncia artificial nos pro-
dutos e servigos que utilizam o desenvolvi-
mento da linguagem natural a nossa intera-
¢ao com a maquina sera cada vez mais pare-
cida com uma experiéncia humana.

Portanto, o debate que deveria ser priori-
zado é aquele que busca incorporar a ética e
a explicabilidade em processos desta enver-
gadura.

Afinal, o mundo virtual acaba reprodu-
zindo os vieses da sociedade.

0 DESAFIO DA ATRIBUIGAO DO REGIME DE
RESPONSABILIDADE CIVIL NA IA

0 enderecamento do regime mais ade-
quado de responsabilidade civil objetivando
responder aos danos causados por sistemas
de inteligéncia artificial representa um desa-
fio 0 qual requer algumas defini¢oes prelimi-
nares.

Centralizando a analise na técnica do
aprendizado de maquina, a qual se caracte-
riza pela sua capacidade de autoaprendi-
zado e tomada de decisoes autonomas, é re-
levante considerar que, na maioria das vezes,
esses sistemas contam com uma multiplici-
dade de atores e com opacidade algoritmica.
Esses fatores dificultam a identificagdo
quanto a participagao dos sujeitos que inte-
gram o processo, bem como inviabilizam aos
individuos submetidos a essas decisoes o
esclarecimento de como se da a tomada de
decisao.
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Com isso, tal caracteristica afeta um dos
principais elementos da tradicional férmula
de compreensao da responsabilidade civil: o
nexo de causalidade. Determinar o respon-
savel pelo evento danoso sera um dos prin-
cipais desafios em matéria de responsabili-
dade civil na matéria.

A partir de tais consideragoes é possivel
constatarmos o potencial de riscos aos
usuarios ou terceiros envolvidos no uso
crescente de sistemas de inteligéncia artifi-
cial. A titulo exemplificativo do desafio que
o assunto representa, em 2018, no estado do
Arizona, nos Estados Unidos, um carro auto-
nomo atropelou uma pedestre, resultando
em sua morte.

Pelas evidéncias colhidas, especialmente
do exame do video gravado pelo préprio vei-
culo, o automaével autonomo nao teria reali-
zado nenhuma manobra com o objetivo de
evitar o atropelamento da pedestre que atra-
vessava a rua em local inapropriado. Além
disso, constatou-se que o veiculo sequer di-
minuiu a velocidade como meio de mitigar os
danos do acidente.

Desta forma, casos praticos, como o que
ora se traz e que resultou na morte de uma
pessoa, impdem que a sociedade como um
todo empreenda os melhores esforgos na
busca da melhor composigao do sistema de
responsabilidade civil aplicavel aos casos.

Importante reconhecer que a escolha do
regime juridico de responsabilidade civil im-
pacta nao somente na vitima e na necessaria
reparagao do dano sofrido, como também no
desenvolvimento da propria tecnologia. Nao
resta ddvidas de que a existéncia de parame-
tros seguros de afericao da atribuicao de
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responsabilidade pelo uso da inteligéncia ar-
tificial aumenta a confianga dos usuarios e
fortalece a credibilidade da tecnologia.

0 desafio torna-se ainda maior quando
nos deparamos com o fato de que o aprendi-
zado de maquina é uma vertente da inteli-
géncia artificial com crescimento e desen-
volvimento exponencial, estimulado pela vo-
lumetria de base de dados e a capacidade
computacional para a tomada de decisdes
autonomas.

Importa registrarmos que a faculdade de
aprendizagem é o fator relevante para que se
considere ou nao um sistema com uso de in-
teligéncia artificial.

A escolha da melhor decisao pelos siste-
mas de inteligéncia artificial representa uma
dualidade, uma vez que é justamente esse o
seu maior atrativo na medida em que os sis-
temas incrementam a capacidade humana,
criando alternativas, mas também, atraindo
o risco de dano na hipdtese de a decisao es-
colhida trazer prejuizos a terceiros.

Por certo que se impde a responsabiliza-
¢ao do dano. Entretanto, forgoso o reconhe-
cimento de que dadas as peculiaridades da
tecnologia e a sua complexidade e desenvol-
vimento, a tarefa esta longe de ser conside-
rada simples.

A auséncia de transparéncia e a conse-
quente inexplicabilidade das decisdes auto6-
nomas, somadas as dificuldades em deter-
minar os autores que contribuem no pro-
cesso, sao fatores que impactam no desafio
da efetiva responsabilizagao do dano.

Trata-se do tradicional “problema da res-
ponsabilidade civil’. Onde houver fendmeno
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social, havera o enfrentamento da responsa-
bilidade civil.

Antes mesmo de ponderarmos qual o re-
gime juridico mais assertivo para a respon-
sabilidade civil do uso da inteligéncia artifi-
cial, seja subjetiva, calcada na teoria da
culpa, seja objetiva, embasada pela teoria do
risco, é indispensavel considerarmos aspec-
tos como o grau de decisao da inteligéncia
artificial, o nivel de intervengao do ser hu-
mano, niveis de treinamentos e graus de
risco de danos.

Se olharmos para o debate regulatdrio so-
bre a inteligéncia artificial na Uniao Europeia
e que resultou na Proposta de Regulamento
pelo Parlamento Europeu denominada Artifi-
cial Inteligence Act constatamos que se es-
tabelece uma metodologia de anélise sdlida
para definigao sistemas com graus de riscos
diferenciados. Sao considerados sistemas
de inteligéncia artificial com risco elevado
aqueles que representam potenciais signifi-
cativos de causar dano a satde, a seguranga
e para os direitos fundamentais dos indivi-
duos.

A Proposta de Regulamento apresenta
um quadro juridico que inclui mecanismos
flexiveis e que permite a sua adaptacao di-
namica a medida que a tecnologia evolui e
surgem outras situagoes preocupantes.

Igualmente, merece destaque as alterna-
tivas trazidas pelo instrumento regulatério,
tais como, a criagdo de um regime de segu-
ros obrigatorios para categorias especificas
de sistemas, fundos de compensagao desti-
nados a garantia de cobertura na hipétese de
um rob06 nao contar com seguro e a possibi-
lidade de beneficio da responsabilidade
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limitada aos atores que optarem por contribuir para um fundo de equivaléncia ou subscreverem
um seguro, entre outras.

As possibilidades propostas pela Comissao Europeia deveriam ser trazidas para discussoes
a respeito da legislagao nacional, na medida em que criam opgoes de responsabilizacao base-
ado em risco e considerando as caracteristicas dos sistemas e o seu potencial de dano.

Aparentemente, a responsabilidade civil das aplicagdes dotadas de inteligéncia artificial ndo
seré discutida na Comisso do Senado Federal formada para a discussdo da matéria. E dizer, é
provavel que o Brasil disponha de uma norma que regule o uso da inteligéncia artificial, mas
silencie quanto ao sistema de controle dos danos inerentes ao fendmeno tecnolégico.

Naturalmente, e, justamente pela complexidade do tema em questao, necessario se faz o
incentivo do desenvolvimento tecnolégico ético através da criagao de um ambiente propicio
para fomentar a inovacgao e trazer confianga para criagao de limites e diretrizes do uso da inte-
ligéncia artificial e que partem do estabelecimento de critérios definidos que abordem a res-
ponsabilidade dos atores envolvidos no processo.

Contudo, nao podemos nos esquecer do principal ator no cenario dos eventos danosos: a
vitima.
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Representacao Local — um designio associativo

Luis Ferreira Mendes
Vogal da Diregéo
Founder da Ferreira Mendes, Unip. Lda.

A APDPO, enquanto associagao de profis-
sionais, assume um carater marcadamente
nacional, implantada e assumida no con-
texto portugués, aberta a todos, sem fazer
distincao entre a nacionalidade, lingua, pro-
veniéncia ou qualquer distintivo “territorial”.
E, assim, uma associagao nacional, extrater-
ritorial e universalista, entendo a sua missao
como destinada a todos os profissionais que
queiram abracar a vida associativa.

Da leitura dos estatutos vigente da
APDPO depreendemos a sua missao e voca-
cao originaria: promover a defesa dos inte-
resses dos seus associados, em especial a
promocao da formagao e certificacao dos
profissionais de protecao e de seguranga de
dados. Tal fim, tdo nobre e complexo, s6 se
entende em designio nacional, inteiro,
aberto a todos os que se dedicam a tdo nobre
e honrada missao.

Quando no inicio do mandato atual, a pre-
sente diregdo langou um questionario aos
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associados (ja divulgado e disponibilizado
aos associados) para “compreender” a sua
massa associativa e as suas reais expectati-
vas, resultou clara, entre outras coisas, a
dispersdo geografica da massa associativa
- natural em associagoes deste tipo - mas
que fez sentir o designio da representagao
local mais que necessario: urgente!

Nao se tratou, assim, de constituir nd-
cleos, delegagoes ou “mini"-APDPO no terri-
torio. Antes pelo contrério, a representacao
local tem dois movimentos distintos, inte-
grados na dinamica da APDPO e que para ela
e dela convergem: levar a APDPO a dar-se a
conhecer no territério onde esta a massa as-
sociativa; trazer para a APDPO as preocupa-
coes e necessidade mais prementes do ter-
ritorio de cada um dos associados. Seguindo
uma “divisdo” administrativa (Norte, Centro,
Algarve e Regides Auténomas), a APDPO
constituiu grupos de Representagao Local
considerando que globalizagao traz, em si
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mesma, a capacidade de comunicar desde
qualquer ponto, garantindo a interconexao
dos interlocutores, apesar das distancias ge-
ograficas, horarias e de pensamento; nunca,
como agora, o homem foi capaz de ser in-
teiro, em todo o mundo, a0 mesmo tempo.
Embora a realidade global traga inumeraveis
e inenarraveis beneficios, também corre o
risco da desumanizagao, da “impessoali-
dade”, do grupo sem referencial pessoal, hu-
mano e humanizador. A APDPO, constituida
como associagao, congrega varios profissio-
nais que, por diversos motivos, se encon-
tram dispersos. Profissionais que encon-
tram na APDPO um referencial associativo,
profissional, ético e deontoldgico. Por forma
acriar canais de comunicacao, de entreajuda
e troca de experiéncias, de proximidade e de
mobilizagao, constitui-se o presente projeto
que discutira sobre esta realidade e os desa-
fios que nos coloca.

Assim, os grupos de Representacao Local
tém como objetivo geral estruturar canais
através de associados, que se estabelecam
em cada regido (Norte, Centro, Algarve e Re-
gides Auténomas) como interlocutores com
a APDPO, por forma a gerar dinamismos re-
gionais que criem mais-valias para a APDPO
e a sua missao.

Entre os objetivos especificos contam-se:
identificar, para cada regiao, canais de co-
municacao, divulgacao e entreajuda; identi-
ficar, para cada regiao, facilitadores de tro-
cas de experiéncias, de proximidade e de
mobilizagao; identificar, para cada regiao,
locais parceiros que acolham iniciativas da
APDPO e a sua divulgagao; fazer o levanta-
mento e mapeamento da massa associativa,
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por regiao, e estabelecer contactos com os
interlocutores identificados; dinamizar, atra-
vés dos interlocutores, momentos de encon-
tro, formacao e convivio, para gerar siner-
gias regionais; estabelecer fungoes e dina-
mismos, enquadrados com as necessidades
identificadas, para cada regiao e massa as-
sociativa; concretizar a sedimentacao regio-
nal da APDPO, através de encontros descon-
centrados dos 6rgdos sociais, nomeada-
mente a Dire¢ao, mobilizando a massa asso-
ciativa; gerar, regionalmente, conteudos
para a discussao interna da APDPO; identifi-
car necessidades concretas na regiao e pro-
por abordagens construtivas enquanto asso-
ciagao de profissionais; promover atividades
para a APDPO, enquadradas na realidade re-
gional, como enriquecimento profissional e
humano da massa associativa.

Frutos destes grupos de Representagao
Local decorreram ja duas ages presenciais
(em Torres Novas e em Salvaterra de Magos)
e um evento remoto (organizado pelas Regi-
oes Auténomas):

- no dia 6 de maio decorreu uma agao de
sensibilizagdo no auditorio da NERSANT, em
Torres Novas, organizado pela APDPO em
estreita colaboragao com o grupo de Repre-
sentacao Local do Centro e com o apoio do
Municipio de Torres Novas e do NERSANT;
os oradores foram a Dra. Inés Oliveira, este
vogal da Diregéo e o Dr. Manuel Ferreira.

- no dia 29 de junho, em plataforma re-
mota, foi dinamizada uma sessao especial
das Conversas (In)Seguras, a cargo do grupo
de Representacao Local das Regides Auté-
nomas, onde foram oradores, em dois pai-
néis, Eng. Vitorino Gouveia e o Eng. Paulo
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Bras (Ciberseguranga e Protecdo de Dados, moderado pelo Eng. Silvio Gomes) e a Eng. Carla
Carvalho, a Dra. Mericia Bettencourt e o Professor Rui Nunes (Bioética e Inteligéncia Artificial
aplicada a Satide, moderado pela Eng. Angelina Mendes).

- no dia 30 de setembro teve lugar uma nova agao de sensibilizacao, desta vez no auditdrio
da Escola Profissional de Salvaterra de Magos, em Salvaterra de Magos, organizagao conjunta
com o Municipio de Salvaterra de Magos e com a Escola Profissional, articulados pelo grupo de
Representagao Local do Centro; foi orador, para além deste vogal da Diregao, o Dr. Manuel Fer-
reira Ramos.

Para 2023 perspetivam-se ja alguns momentos formativos, momentos de networking e mo-
mentos de sensibilizagao junto dos territorios e dos atores regionais. Diante da realidade e da
adesao que marcam o projeto da Representacgao Local, acredito que a Representagao Local €,
sem ddvida, um designio da APDPO e que, na vida presente e futura da associagao devera me-
recer o maior e melhor carinho, quer dos 6rgaos sociais, quer a adesdo da massa associativa.
A APDPO faz-se proxima, pela mao da massa associativa, e ira tdo longe ou tao perto, conforme
a massa associativa se estimule para fazer concreto o designio da Representagao Local.

Obrigado!
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Entrevista a Eduardo Magrani

Eduardo Magrani

Ph.D. on Law & Technology (Dr. juris) | Tech, IP & Data Protection Lawyer | Artificial
Intelligence, Cybersecurity & Digital Ethics Senior Advisor | Affiliate at Harvard Univer-

sity | Post Doctor at TU Munich Univ.

A APDPO entrevistou Eduardo Magrani,
atualmente Senior Consultant na CCA Law
Firm, sobre o tema do momento:

Quais as tendéncias de regulagao da Inteli-
géncia Artificial (1A)?

A 1A é um tema transversal e complexo.
Diversas normas podem ser aplicadas ao
campo da IA dada a sua extensdo. Porém,
cada vez mais, observamos uma tendéncia
regulatéria de normatizar campos especifi-
cos e usos especificos ligados a IA.

0 RGPD, na Europa, acaba por regular
essa matéria no tocante aos dados pessoais
com uma regulagao bastante robusta relaci-
onada a protegdo dos dados pessoais e que
possui uma passagem voltada para decisdes
automatizaveis que remete ao tema de IA.

Para além do RGPD, existe agora uma dis-
cussao na Europa sobre o Al Act, um Ato
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regulatério especifico para a 1A que deve ser
visto em complemento as outras normas e
regulagdes que ja existem, como é o caso do
RGPD. Sendo uma norma especifica, uma re-
gulacao especifica, o Al Act tem uma condi-
¢ao maior de ajudar a reduzir riscos, a garan-
tir melhor os direitos que devem ser garanti-
dos neste campo e da mais segurancga juri-
dica para aqueles que querem introduzir 1A
nas suas solugoes tecnoldgicas, nos seus
servigos e nos seus produtos.

Portanto, trata-se de um tema complexo e
observa-se hoje uma forte tendéncia regula-
toria, principalmente na Europa, como é o
caso da proposta de regulagao do Al Act que
tende a ser aprovada em breve e que vai im-
pactar diversas entidades.
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Quais os principais pontos de atengdo para
um legislador no tratamento da inteligéncia
artificial?

O primeiro ponto de atengdo remete ao
proprio conceito de inteligéncia artificial.
Durante a proposta do Al Act, os legisladores
receberam diversas contribuigdes de entida-
des e houve um grande debate que remete
aos conceitos. Nao existe hoje uma férmula
perfeita para conceptualizar a inteligéncia
artificial, mas é de suma importancia que
haja um consenso minimo entre os legisla-
dores, a sociedade civil, as empresas e or-
gaos publicos nessa matéria, porque a regu-
lagao, se nao tiver uma construgao concei-
tual bem feita, ela pode tornar-se, por exem-
plo, numa norma ineficaz. Ou ela pode tor-
nar-se numa norma desproporcional por re-
gular também aquilo que nao deveria. Entao,
ao normatizar sobre a inteligéncia artificial,
eu diria que o primeiro ponto de atengéo é o
préprio conceito de inteligéncia artificial.

Outros pontos de atengdo remetem a ana-
lise de risco. Por exemplo, se determinados
usos de inteligéncia artificial deveriam ser
proibidos, ou nao, e quais seriam as reper-
cussoes, as consequéncias disso.

Para além disso, é de se pensar como no-
vas regulagoes podem complementar as re-
gulacodes ja existentes. Entdo eu mencionei
ha pouco o RGPD, mas o RGPD s¢ trata de
protecao de dados pessoais, entao existe
uma lacuna em relagdo ao tratamento auto-
matizado de dados que nédo sédo dados pes-
soais.

Assim, um ponto de atencgéo seria, quais
sao hoje os principais gaps, os vacuos
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regulatérios e como eles podem ser endere-
¢ados por uma futura regulagao de inteligén-
cia artificial?

Por fim, um outro ponto de atencao, que
costuma ser bastante complexo, remete nao
s0 a avaliagdo de risco, mas a uma analise
de risco. Eu mencionei, mas também é res-
ponsabilidade daqueles atores que desen-
volvem inteligéncia artificial. A inteligéncia
artificial pode gerar um dano que vem de di-
ferentes inputs, de diferentes agoes. Podem
ter gerado uma inteligéncia artificial que traz
uma complexidade em relagao a responsabi-
lidade dos agentes envolvidos, que deve ser
enderegado com bastante cautela também.

Como é que a inteligéncia artificial impac-
tara os temas de prote¢ao de dados pesso-
ais?

Impacta porque a regulagao especifica de
inteligéncia artificial ela vai muito além da
protecdo dos dados pessoais, uma inteligén-
cia artificial para ser treinada precisa neces-
sariamente de dados, mas nem sempre es-
ses dados sao considerados dados pessoais.

Os dados pessoais ja sao cobertos pelo
RGPD, mas cabe agora a regulamentagao
complementar tudo aquilo que nao for uma
matéria especifica de dados pessoais e ir
além preenchendo esses gaps, esses vacuos
regulatdrios, pensando de forma mais holis-
tica, inteligéncia artificial nos seus diversos
usos, como uma tecnologia transversal que
impactaria diferentes areas e que usa a in-
formagdo para ser treinada, mas nao so-
mente dados pessoais.
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Como analisar os riscos da inteligéncia arti-
ficial aos direitos fundamentais dos sujeitos
individuais?

A Inteligéncia Artificial pode trazer uma
série de beneficios, automatizando proces-
sos, servicos, aumentando o ganho de efici-
éncia nao so no setor privado, mas também
no setor publico gerando maior rentabilidade,
entdao os seus beneficios sao notérios na
area profissional e na nossa area particular,
trazendo comodidade também para o dia a
dia. Entao todos esses beneficios transver-
sais ja sao muito bem percebidos hoje pela
sociedade como um todo e pelas empresas
que desenvolvem e drgaos publicos que uti-
lizam e que se valem dessa nova tecnologia
de grande potencial.

Porém, com todo esse enorme potencial
a inteligéncia artificial pode trazer também
riscos.

E quais os riscos que a inteligéncia artificial
pode trazer?

Sao de diferentes ordens, pode trazer ris-
cos referentes a violagao de dados pessoais,
por um lado, por conta da sua opacidade e da
sua falta de transparéncia, ha a possibili-
dade de gerar discriminagoes nao razoaveis
com algum titular de dados pessoais ou
quando esse titular de dados pessoais nao
autorizou o processamento daquela infor-
magao pessoal. Entdo isso s para falar na
relagdo com dados pessoais. Mas, para além
dos dados pessoais, a inteligéncia artificial

estao atreladas, justamente, ao nivel de im-
pacto e risco que é gerado. Por uma solugao
especifica em um contexto pré-determinado,
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também pode prejudicar individuos somente
com o uso de outras informagdes, gerando
problemas de falta de transparéncia e discri-
minagao, mesmo sem utilizar dados pesso-
ais.

Hoje existe um debate internacional so-
bre principios éticos que deveriam nortear a
inteligéncia artificial, como o principio da
justica, da benevoléncia, da nao maleficén-
cia, da nao discriminagao, da transparéncia,
da privacidade e da responsabilidade. Sao
alguns dos principios mais mencionados no
campo da inteligéncia artificial, que deve-
riam ser implementados por sociedades pri-
vadas e por drgaos publicos que utilizam in-
teligéncia artificial justamente para se evita-
rem os riscos e os danos que podem vir
desse cenario. Sao alguns dos principios
mais mencionados no campo da inteligéncia
artificial, que deveriam ser implementados
por sociedades privadas e por drgaos publi-
cos que utilizam inteligéncia artificial justa-
mente para ser evitar os riscos e os danos
que podem vir desse cenario. Muitos ainda
nao estao regulados, mas que através da im-
plementacao de principios éticos, podem ser
reduzidos.

Mas para além da orientagao ética, para o
desenvolvimento da inteligéncia artificial é
necessario avangar-se com uma regulagao
especifica. E é isso que a Europa esta discu-
tindo agora com o Al Act em que uma das fa-
cetas é ter uma regulagao baseada em risco,
inclusive proibe determinados usos da inte-
ligéncia artificial. E essas proibi¢oes
a ideia é cada vez mais extrair os beneficios,
mas reduzindo os riscos e os danos que po-
dem emergir dessa utilizagao e
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desenvolvimento da inteligéncia artificial e me parece que a Europa esta indo numa boa dire¢ao
no sentido de mitigar esses riscos que podem concretizar-se nos proximos anos.
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