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Mensagem da Diretora

Inés Oliveira

Presidente da Direcao da APDPO
Diretora da DPO Magazine

Bem-vindos ao n.° 4 da DPO Magazine, a
revista da APDPO - Associagao dos Profis-
sionais de Protecao e de Seguranga de Da-
dos!

Neste ndmero trazemos varias novida-
des, que de sequida passarei a listar. Per-
mitam-me, antes disso, falar-vos das conti-
nuidades.

A DPO Magazine continua a ser um pro-
jeto de informagao da APDPO, que visa con-
tribuir para as areas de conhecimento ati-
nentes a protecao de dados pessoais, pri-
vacidade e seguranca da informagao. Con-
tinua a ser digital e gratuita, independente e
livre, sem quaisquer interesses ou hierar-
quias.

Altos padrdes de exigéncia na qualidade
dos artigos continuam a pautar a revista,
sendo, pois, a forma de garantir a sua cre-
dibilidade.

Continuamos sem fronteiras geograficas,
culturais ou temporais, e a recusar situa-
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coes de sensacionalismo, exploragao ou
especulagao.

A DPO Magazine pretende continuar a
fomentar o debate informado e é responsa-
vel apenas perante os seus leitores, huma
relagao marcada pelo rigor, transparéncia e
independéncia.

Vejamos agora as novidades.

A grande novidade é a nova roupagem, a
comecar pela capa, que passa a ser um
traco caracterizador e identitario da revista.
Acresce que é intengado da atual diregao da
APDPO caminhar para uma aproximagao as
revistas cientificas, em que os espagos
comerciais e de patrocinadores deixam de
ocupar lugar de destaque. Queremos focar-
nos sobretudo nos artigos, rigorosos e in-
dependentes. Neste n.° 4 encontrarao tam-
bém duas entrevistas, que permitem aos
nossos associados partilharem as suas
experiéncias. Além disso, a DPO Magazine
é agora distribuida em pdf, na sequéncia de
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varios pedidos para ser apresentada nessas
vestes.

A DPO Magazine, antes bimestral, passa
a ser de edicao semestral, em junho e de-
zembro. A redagdo passou a ser assegura-
da pela dire¢ao da APDPO e a edicdo por
Jodao Azevedo.

Enquanto projeto associativo, encontra-
rao na DPO Magazine artigos e entrevistas
dos associados da APDPO, aos quais aqui
deixo um agradecimento publico pelo traba-
Iho, entrega e dedicagao. Nao posso perder
a oportunidade, ja a pensar na proxima edi-
cao, de convidar todos os nossos associa-
dos que queiram partilhar conhecimentos e
experiéncias, dando aqui o mote para o pro-
ximo niimero recheado de saberes.

Por agora desejo a todos boas leituras!

DPQ magazine
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Entrevista a Luis Feliciano, anterior Encarregado
da Protecao de Dados da Camara Municipal de

Lisboa

Luis Feliciano

Jurista
Camara Municipal de Lisboa

Foi um dos protagonistas no escandalo da
partilha de dados de manifestantes pelos
servicos da Camara Municipal de Lisboa.
Que li¢bes tira relativamente a posicao do
encarregado da protecdo de dados (EPD)
dentro de uma organiza¢ao?

Sim é verdade. Infelizmente, apesar da
grande quantidade e complexidade de tra-
tamentos de dados pessoais existentes no
Municipio de Lishoa, ainda que ciente da
probabilidade elevada de ocorréncia de
problemas, sempre encarei a minha missao
de Encarregado de Prote¢ao de Dados (EPD)
do Municipio como um desafio e, por tudo
quanto foi acontecendo ao longo de pouco
mais de trés anos de exercicio de fungdes,
nada fazia supor que fosse envolvido nesta
situacao nos termos que sao conhecidos e
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que, quer queiramos quer nao, nao deixam
de deixar marcas do ponto de vista profis-
sional e até mesmo pessoal.

Foi de facto uma situagdo que poderia
ter sido evitada se, atempadamente, ela
tivesse chegado ao meu conhecimento co-
mo aconteceu com a grande maioria dos
tratamentos de dados pessoais realizados
no Municipio, pois permitiria que, além do
respetivo registo de atividade, fosse objeto
do meu aconselhamento tal como aconte-
ceu em centenas de solicitagdes dos servi-
¢os municipais que me foram dirigidas du-
rante os trés anos de exercicio de fungoes.

Mas enfim, o mal esta feito como diz o
povo e, agora, ha que tirar ilagoes do suce-
dido.

Uma delas é exatamente o amago da
pergunta que me é dirigida e, seguramente,
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a primeira grande licdao é de que é muito
dificil o posicionamento do EPD num orga-
nismo publico, ndo tanto pelas suas fun-
coes intrinsecas, pois sao similares em
qualquer organizacao publica ou privada,
mas sim devido a fatores exégenos como
sejam a exposicao politica inerente a al-
guns organismos publicos, de que talvez
seja um dos maiores expoentes a Camara
Municipal de Lisboa.

Estes fatores exdgenos sao por natureza
incontrolaveis e nao gostaria de me alongar
quanto a eles, mas ainda assim direi que,
devido a esta particularidade, mais evidente
se torna que sera desejavel que as fungaes,
os direitos e deveres do EPD e o posicio-
namento na organizagao, entre outros aspe-
tos, constem dum documento escrito con-
tratualizado entre as partes, que as obri-
guem e salvaguardem mutuamente.

Na sua visao, as fungdes do EPD, mormente
a de aconselhamento e a de controlo, estdo
a ser bem compreendidas pelas chefias?

So6 poderei pronunciar-me duma forma
mais efetiva relativamente ao contexto que
conhego, ou seja, relativamente ao Munici-
pio de Lishoa.

Aqui, tal como me parece acontecer com
a generalidade dos organismos publicos, o
RGPD constituiu uma novidade, um novo
paradigma, em matérias que sabemos bem
ja deveriam estar assimiladas pelo menos
desde a Lei de Protecao de Dados de 1998
mas, convenhamos, seja por razoes cultu-
rais, seja porque “é mais facil” e "sempre se
fez assim”, subsistem algumas dificuldades
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de entendimento e aplicacao destas “novi-
dades”, pelo que, naturalmente, as fungoes
de aconselhamento do EPD sempre foram
bem vindas e, posso dizé-lo, sempre senti
que sao estimadas pela generalidade dos
servigos e das chefias.

Ja nao tao estimadas e bem vindas pelas
chefias, sao as fungdes de controlo do EPD,
muitas vezes entendidas como intrusdo nos
procedimentos e competéncias, o que obri-
ga a um esforgo acrescido de desconstru-
cdo desta funcdo perante as chefias, no
sentido de fazer perceber que acima de
tudo estas fungoes fazem parte das solu-
coes e nado dos problemas, que poderao ser
assim evitados, mas também para a melho-
ria da qualidade dos servigos pois, a rebo-
que da atengdo para com as questoes rela-
tivas a protegao de dados pessoais, muito
poderdo as organizagoes melhorar em ter-
mos de eficacia, eficiéncia e qualidade dos
servigos prestados aos cidadaos.

E ndao acha que podem ser contraditdrias,
uma vez que a montante recomenda e a
jusante controla muitas vezes o que reco-
mendou?

Sim, de alguma forma podem ser contra-
ditorias. Em especial em organizagdes de
paises latinos que, na minha opinido, tém
alguma dificuldade em lidar e aceitar a au-
torresponsabilizagao e a existéncia de figu-
ras como o EPD dentro das prdprias organi-
zacgoes.

Em paises latinos aceitam-se facilmente
os Provedores de Justi¢a, do Ambiente, etc.,
cujas funcdes de aconselhamento e contro-
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lo, sendo exercidas externamente, quase
como entes longinquos, sao bem aceites e
compreendidas. Ja quando estas fungodes
sao exercidas dentro das organizagoes,
mesmo por EPD externos, creio que é ne-
cessario um estado de maturidade suficien-
temente robusto no que concerne as tema-
ticas da seguranca e da protecao de dados
pessoais, em especial nas chefias de topo,
0 que correntemente nao acontece e por
isso subsistem dificuldades por vezes inul-
trapassaveis.

Na minha perspetiva, no elenco de fun-
coes cometidas ao EPD no RGPD e na Lei de
Execugao, podem resumir-se em duas pala-
vras-chave: conselheiro e garante. Ambas
caraterizam o essencial das fungdes do EPD
nas varias dimensoes da sua atividade, tan-
to dentro da organizagao como na relagao
com os titulares dos dados e com a autori-
dade de controlo, ambas sao as duas faces
duma moeda que é a conformidade.

E a conformidade ndo deixa de ser um
caminho que as organizacdes tém de per-
correr, no qual as recomendagoes tém um
papel decisivo, devidamente acompanhadas
do controlo que, sendo exercido duma for-
ma proativa e construtiva, nao deixa de
constituir um prolongamento dessas reco-
mendacdes e, por vezes, dar origem a novas
recomendagoes.

Penso que é esta a grande missao do
EPD. Ajudar as organizagées na melhoria
continua também no que se refere a prote-
cdo de dados pessoais, aconselhando as
melhores praticas nestas matérias, bem
como sinalizando as desconformidades na
sua fungao de controlo, o que do meu ponto
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de vista nao é contraditério desde que en-
tendidas no contexto da autorresponsabili-
zacao das organizagdes em que o EPD tem
um papel crucial e insubstituivel.

Qual o impacto do seu caso em concreto
para a figura do EPD?

Penso que sera dificil ter-se neste mo-
mento uma perce¢cao completa do impacto
do sucedido comigo para a figura do EPD.

Em primeira instancia, creio que é evi-
dente que o sucedido gerou uma grande
preocupacao na generalidade dos EPD, o
que se compreende, pois, nos termos do
RGPD e da Lei de Execugdo, nao é suposto
que sejam penalizados ou destituidos pelo
exercicio das suas fungoes.

0 impacto para os EPD dependera muito
do que as autoridades competentes vierem
a decidir no ambito dos processos em curso,
cujas decisoes podem ser muito importan-
tes para que a figura do EPD nas organiza-
coes possa ser entendida, ouvida e respei-
tada, oferecendo assim as devidas garanti-
as de independéncia, essenciais para a con-
fianca dos titulares dos dados que intera-
gem com essas organizagoes e da socieda-
de em geral.

Uma coisa posso dizer e com isso termi-
no: quando fui convidado a demitir-me, re-
cusei de imediato ainda que ciente de que
esta minha decisao poderia complicar tanto
a minha situagao como a do decisor mas,
em consciéncia, o que verbalizei em respos-
ta, nao poderia aceitar demitir-me eu pro-
prio pela certeza do bom trabalho desenvol-
vido, reconhecido tanto interna como exter-
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namente em varios momentos, pelo respei-
to que me merecia a equipa reduzida que
me acompanhava e as quase duas centenas
de trabalhadores que, nos seus servicos,
desempenhavam fungdes de interlocugado
em matéria de protecao de dados pessoais
e, nao menos importante, pelo facto dessa
minha eventual decisdao vir a gerar uma
grande preocupagao nos colegas EPD, pois
constituiria um precedente que, a fazer es-
cola, colocava em causa a posi¢ao dos EPD
nas organizagoes, bem como, a concretizar-
se ao arrepio do que estabelece o RGPD,
comprometeria de alguma forma a missao
de todos os EPD do nosso pais.

O desenlace é de todos conhecido e,
como ja tive oportunidade de transmitir em
varias instancias, temos a capacidade de
aprender com as coisas boas e as menos
boas. Pelo que, quanto mais nao seja, este
episodio podera contribuir para uma refle-
xao mais profunda dentro das organizagdes
no que respeita aos tratamentos de dados
pessoais que realizam, bem como para en-
quadrarem melhor os respetivos EPD, en-
volvendo-os devidamente tal como estabe-
lece o RGPD.

A vida continua e, apesar da nossa fun-
¢cao como EPD ser uma novidade e ter al-
gumas dores de crescimento no modo como
as organizagoes o entendem, aceitam e
apoiam, estou confiante de que, apesar de
dificil, acredito que a breve trecho sera ine-
vitavel o reconhecimento e a tomada de
consciéncia da importancia dos EPD para as
organizagoes e para a defesa dos direitos
dos titulares dos dados, os quais sao, em
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ultima instancia e em boa verdade, a razao
de ser da nossa existéncia.
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O RGPD na Administracao Publica
O Paradigma do Municipio de Lisboa

Pedro Joao de Oliveira

Encarregado de Dados Pessoais
Municipio de Salvaterra de Magos

O Regulamento Geral sobre a Protegao
de Dados (RGPD), em aplicagao desde 25 de
maio de 2018, nao distingue (na previsao
nem na sua aplicagao) administracao publi-
ca de setor empresarial privado.

Tal como nao ha distingao patente na le-
gislacdo ordinaria nacional, entretanto pu-
blicada, pelas Leis n.° 58/2019 (execucao
do regulamento - RGPD - no ordenamento
juridico nacional) e 59/2019 (aprovagao das
regras relativas ao tratamento de dados
pessoais para fins penais), ambas de 8 de
agosto de 2019.

Tratar a protecao de dados pessoais de
igual forma nao é critério e demonstra ne-
gligéncia por parte das autoridades com
competéncia na matéria, as quais nao cui-
daram de adaptar a diversa legislagao exis-
tente ao regulamento comunitario, salvo
raras excegoes, como demonstra a Lei de
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Acesso aos Documentos Administrativos
(LADA), aprovada pela Lei n.° 26/2016.

Ora, se por um lado o consentimento do
titular dos dados é regra no setor empresa-
rial de indole privada, aquele é meramente
supletivo na parte da administragao publica.

Isto porque a administragao publica nao
tem qualquer interesse na captagao de da-
dos, apenas necessita daqueles para pros-
seguir os seus fins e atribui¢oes, os quais
no interesse do cidadao (titular dos dados).

Ja o setor empresarial de indole privada,
tem interesse nos dados pessoais para
transacionar (entre empresas) ou elaborar
(para si) perfis tendo por intuito a transagao
comercial.

Importava acautelar os interesses dos
cidadaos face a massificagdo de dados
transacionados ou simplesmente compila-
dos pelas empresas tecnoldgicas de refe-
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réncia, quando tais dados pessoais eram (e
continuam a ser) voluntariamente cedidos
pelos proprios.

A aplicacao do RGPD a administracao
publica é de cariz diametralmente oposto
aquele que se pretende no setor empresari-
al privado, nao sendo, ainda assim, despici-
endo, nao tutela a elaboracao de perfis ou
transacao de dados para fins comerciais.

Isto porque a administragao publica nao
faz transacdes comerciais, atua no ambito
do principio da legalidade, fazendo uso dos
dados para fins especificos, os quais devi-
damente consagrados no RGPD, como exe-
cucao de contrato, cumprimento de obriga-
¢ao juridica, para a defesa de interesses
vitais ou para o efeito da prossecugao de
interesses publicos, tornando o consenti-
mento meramente supletivo e para casos
muito excecionais.

No entanto, o RGPD é muito importante
para a administracao publica, pois veio
permitir a analise dos procedimentos ten-
dentes ao ato administrativo, a sua adequa-
cdo e modernizagao, tal como a aposta na
seguranca informatica.

Uma administracao publica que se tor-
nou pelo menos no meio autarquico mais
leve e mais preocupada com o uso dos da-
dos pessoais, no tratamento dos processos
administrativos, bem como na sua difusao /
permissao de consulta ou reprodugdo de
documentos, expurgando e eliminando pra-
ticas “milenares” sem qualquer aplicagao
plausivel, como o pedido de todos os dados
pessoais e mais alguns.

Procedeu-se em geral, a adequacao de
formularios, reorganizacao de procedimen-
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tos, aposta na seguranga informatica e na
disponibilizagao de informagao acerca dos
direitos dos titulares.

E 0 que se passou no Municipio de Lis-
boa?

Uma violagdo grosseira do principio da
legalidade a que aquele municipio (como os
restantes) se encontra adstrito.

A questao da partilha dos dados pesso-
ais de todos os manifestantes pelo munici-
pio de Lishoa com terceiros (os visados
pelas manifestagdes) é muito mais profun-
da que a violagao do RGPD, trata-se de um
procedimento administrativo sem motiva-
cao de suporte e por consequéncia ilicito.

Tal prética (pelo Municipio de Lisboa) é
anterior ao RGPD e nem por isso legitimo,
nem legitimado (ou enquadravel) pela Lei,
invocada pelos responsaveis daquele Muni-
cipio.

A administragao publica pode e deve
aproveitar a oportunidade de adequar os
seus procedimentos ao RGPD, modernizan-
do-se, tornando-se mais agil e segura, abo-
lindo os pedidos e tramites desnecessarios,
tendentes ao ato administrativo mais célere,
transparente e proficuo.
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1l Encontro Nacional da APDPO

Dois passos em frente!

Silvio Gomes

Sécio e gerente / Direcgao de Projectos
Compliance Way

No passado dia 23 de Novembro, a
APDPO realizou o Ill Encontro Nacional.
Participantes interessados e convidados
excelentes, debateram temas pertinentes.

Depois de sofrer um pequeno sobressal-
to, que pode considerar-se de definicdo e
crescimento, organizou o seu primeiro
evento com visibilidade e manifesto inte-
resse publico, na prossecucao do seu pro-
posito associativo, focado no papel do DPO,
acronimo anglicista de encarregado da pro-
tecgao de dados.

Cumpriram-se as expectativas quanto a
necessidade e a oportunidade do evento,
em especial no actual quadro politico insta-
vel e incerto, cujo desfecho nao sera indife-
rente ao ritmo e ao sentido do desenvolvi-
mento dos temas da protec¢dao de dados
pessoais.
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Um abalo e dois passos a frente

Para além da qualidade do evento, sen-
tiu-se que algo conferiu ao Encontro um
“gostinho especial”, uma vez que, sé for-
malmente, veio na sequéncia natural dos
encontros anteriores.

Durante a viagem entre o Il e o Il Encon-
tro verificou-se um percalgo associativo,
cujo impacto negativo na imagem da asso-
ciagao e nas convicgdes de alguns, tiveram
as suas consequéncias controladas e recu-
peraveis.

Alguns temas menores, ainda que com a
sua relevancia, foram trazidos a debate de
modo desbragado, e sem um enquadramen-
to programatico, quanto aos caminhos a
sequir - que fazer e por onde ir?

Ultrapassado o frenesim para utilizar a
associacao na alavancagem de um modelo
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de negdcio, tenha la os éxitos que tiver,
sentiu-se o gostinho dos novos desafios
que se colocam, existam as dificuldades
que existirem.

0 caminho que vem sendo consistente-
mente seguido pela APDPO, de promover
reflexdes sobre si mesma, para melhor
olhar para fora, da uma nova confianga.

De facto, s6 um corpo de ideias, princi-
pios e regras claras, formado em debates,
tao serenos quanto profundos, pode res-
ponder as necessidades e expectativas dos
DPOs, ambicionando constituir-se como a
sua forga associativa.

Ao ganhar mais escala, a APDPO ganha-
ra mais voz e podera ter uma maior capaci-
dade de influenciar e contribuir para um
desenvolvimento econdémico e social, no
respeito pela protec¢ao das pessoas singu-
lares, quanto aos seus dados pessoais, co-
mo um direito fundamental.

Nem reconhecida, nem regulada

Nao é facil o exercicio da fun¢ao de DPO,
ainda sem o reconhecimento de categoria
profissional e sem regulacdo especifica,
num ambiente de cultura organizacional em
que a proteccao de dados esta ausente.

Entre gestores, administrativos, técnicos,
comerciais e outras categorias profissio-
nais, vistas pela “Alta Direcgao” como inte-
grantes da cadeia de valor, surge o DPO,
actor surpresa de um tema exotérico e pou-
co atraente para as organizagdes que tém
que os designar.

ExcepgOes a parte, sao raras as organi-
zacoes que olham para o gasto com o DPO,
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como uma oportunidade para reorganiza-
rem os servigos e acertarem o passo dos
fluxos das actividades, pela conformidade
legal aplicavel a protecgado de dados.

A maioria das organizagdes preocupa-se
mais em criar barreiras dinamicas de opa-
cidade variavel, e em jogar as escondidas
com o DPO.

A natureza descritiva da maioria das or-
ganizacoes, avessa aos “empecilhos” da
normalizagao e da regulamentagao, mantém
a inércia da gestao procedimental e das
praticas cristalizadas ao longo dos anos.

Ao arrepio da conformidade legal

Por muiltiplas razoes, e normalmente
sem razao, as entidades publicas e privadas,
em especial grandes empresas ou grupos
empresariais, sequem os velhos habitos de
tratar os dados pessoais como uma merca-
doria oferecida, e em mercado livre.

Acusam o incomodo de serem obrigadas
a admitir que os dados sao dos titulares e
tém de ser tratados para finalidades especi-
ficas, com transparéncia e licitude, entre
outros principios a observar.

Em muitas empresas, em especial PME
do tecido empresarial tradicional, a baixa
literacia e cultura de lideranga e gestao, a
procura simplista da agilidade operacional
sem atender a seguranga da informagao e
do tratamento de dados, bem como algu-
mas dificuldades de recursos, nao sao es-
tranhos ao estado de desadequacao face ao
RGPD e a Lei 58/2019 (Lei).

Outras existem que, sendo PME do teci-
do empresarial mais moderno, ou grandes
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empresas e grupos empresariais, se arro-
gam no direito de driblar a regulamentagao
da protecgdo de dados e decidir apenas de
acordo com os seus interesses de negoécio,
atropelando “silenciosamente” os direitos
dos titulares.

Esta desadequacao é estudada e avalia-
da face a significancia do risco sancionato-
rio que comporta, no ambiente “virtual” do
poder fiscalizador da autoridade de contro-
lo, que continua sem que lhe sejam propor-
cionados os recursos e as condi¢coes para
uma actuagao efectiva e adequada, propria
de uma autoridade administrativa indepen-
dente, com um mandato constitucional pre-
visto no Direito Europeu.

0 texto e o contexto

Existem tensdes conflituantes entre os
requisitos e critérios estabelecidos no texto,
leia-se o RGPD e a Lei, e o contexto, leia-se
cada organizacgao.

Pelo que vou conhecendo e vivendo, os
DPOs vivem um contexto ao arrepio do tex-
to.

Quando avangam com o registo das acti-
vidades de tratamento, orgulhosos e deci-
didos, sob a autoridade e o poder consultivo
conferido pelos artigos 37.° a 39.° do RGPD,
para verificarem se nao estao a ocorrer
operagdes de tratamento “estranhas”, de-
pressa sentem uma mao (in)visivel a sair da
opacidade e a colocar novas barreiras.

Admito que existam saudaveis excep-
coes, mas que a maioria das organizagoes
ndo esta a acomodar a ideia de terem de
conviver com um “Principe Perfeito”, a pai-

DPQ magazine

rar sobre as operagdes de tratamento dia-
rias, e que, do alto da sua gavea, quer saber
e meter-se “em tudo”, parece uma evidéncia.

Encaremo-la de frente, e numa gestao do
risco associado ao seu exercicio, podere-
mos tracar um quadro razoavelmente objec-
tivo e contribuir para se ultrapassar o esta-
do alquimista do nosso “esbhogo de profis-
sao”.

Acredito que o novo folego da APDPO,
ao dar dois passos em frente no modelo
associativo focado no papel do DPO, permi-
tira realizar o seu propésito.
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As sang¢oes administrativas no quadro do trata-
mento de dados pessoais relacionados com con-
denagoes penais e infragoes

Augusto Cesar Torbay
DPO/Jurista

Autoridade Nacional de Seguranga Rodovidria (ANSR)

Enquanto profissionais da protecao de
dados pessoais, diariamente somos con-
frontados com as consequéncias das op-

¢oes linguisticas do Regulamento (UE)
2016/679 do Parlamento Europeu e do Con-

selho, de 27 de abril de 2016 (Regulamento
Geral sobre a Protegao de Dados, doravante
RGPD). Desde logo, a mais gritante é a cir-
cunstancia de termos de denominar como
“subcontratante” uma entidade “contratada”,
algo que nos exige a todos, sempre, algum
esclarecimento.

Embora em certos casos baste uma bre-
ve nota para esclarecer pequenas incorre-
coes técnicas, existem outras instancias
que demandam algum esfor¢co hermenéuti-
co na sua concretizagao.
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Uma manifestagao desta realidade é o
regime consagrado pelo RGPD ao tratamen-
to de dados pessoais relacionados com
condenagdes penais e infracdes. Na sua
versao portuguesa, o art.° 10.° do RGPD,
tanto no seu corpo como na respetiva epi-
grafe, vem subsumir a sua aplicagao ao “(...)
tratamento de dados pessoais relacionados
com condenagdes penais e infragoes™ (ne-
grito nosso).

' Alids, sempre que este Regulamento remete para o
regime do art.° 10.°, a remissao é realizada através
da referéncia a “condenagdes penais e infragées” (é o
que sucede na al. ¢) do n.° 4 do art.° 6.°, na al. a) do
n.° 2 do art.° 27.°, no n.° 5 do art.° 30.°, na al. b) do
n.° 3 doart.° 35.°, naal. c) don.° 1do art.° 37.° e,
ainda, nos considerandos 75, 80, 91 e 97.
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Observando que é concedido um regime
particularmente refor¢ado de tutela a estes
dados pessoais (designadamente, nos ter-
mos da al. b) do n.° 3 do art.° 35.° do
RGPD), cabera ponderar a efetiva extensao
do respetivo ambito de aplicagao.

Uma interpretagao literal da norma pare-
ce sugerir que esta se subsume a todo o
género de infragdes (entenda-se, tanto “pe-
nais” como “administrativas”). Desde logo, o
posicionamento do adjetivo “penais”, ime-
diatamente apés o termo “condenagdes”,
cria a impressao de que o legislador procu-
rou incluir no escopo da norma a generali-
dade das “infragdes”, ou seja, tanto as de
carater penal, como as de natureza admi-
nistrativa (diversamente do que ocorreria se
a norma referisse “condenacdes e infragoes
penais” em lugar de “condenagdes penais e
infragdes”).

Sucede, porém, que tal entendimento é
patentemente incongruente com o elemento
historico da norma. Por um lado, o legisla-
dor da Uniao ativamente rejeitou a inclusao
do termo “sangdes administrativas” (sugeri-
da pelo Parlamento Europeu?) aquando da
redagao do artigo. Por outro lado, é um fac-
to que o art.° 10.° do RGPD veio suceder ao
n.° 5 do art.° 8.° da Diretiva 95/46/CE de 24
de outubro de 1995, o qual se destinava,
exclusivamente, a reqular o “tratamento de
dados relativos a infragdes, condenagdes
penais ou medidas de seguranga” (negrito

2 A data ainda enquadrada no ambito do art.° 9.° do
RGPD, ponderou-se que a norma visasse, expressa-
mente, “san¢des administrativas, julgamentos, delitos
penais, condenagdes (..) ou outras medidas de segu-
ranga conexas” (JO 2017, C378, p.430).
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nosso), deixando de fora as “san¢des admi-
nistrativas” (cuja inclusdo era deixada a
disposigao dos Estados-Membros).

Esta perspetiva obriga-nos a considerar
que o legislador da Unido nao pretendeu o
alargamento, qua tale, do ambito de aplica-
¢ao do art.° 10.° do RGPD a generalidade de
infragbes administrativas. Consequente-
mente, entendemos que este artigo devera
ser objeto de uma interpretacao restritiva
que, muito embora venha embater frontal-
mente com a respetiva letra, tem o condao
de suprir a incongruéncia da sua interpreta-
cao literal.

Do nosso ponto de vista, a inconsistén-
cia resultante do seu elemento literal pode-
ra derivar de um lapso de tradugao, o qual
se torna exponencialmente evidente a me-
dida que a comparamos com outras versoes
linguisticas.

Como ponto de partida, podemos compa-
rar com a versao espanhola, devido a sua
proximidade com o portugués a nivel de
sintaxe. Nos termos da sua redagao, a refe-
réncia a “condenagdes penais e infragoes” é
substituida por “condenagdes e infragoes
penais” (“condenas e infracciones penales”).
Ou seja, na versao castelhana, torna-se evi-
dente que a referéncia a “penais” (“penales”)
destina-se tanto as “condenagées” (“conde-
nas”) como as “infragdes” (“infracciones”).

Esta leitura, parece-nos, salvo melhor
opiniao, inteiramente mais coerente com o
contexto que enquadrou a respetiva reda-
cao.

Alias, se procurarmos o mote que podera
ter fomentado a atual formulacao da versao
portuguesa, poderiamos ser levados a su-
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por que se trata de uma traducao literal da
versao inglesa, a qual, pela sintaxe que lhe
é propria, refere “criminal convictions and
offences”.

Nesta medida, entendemos que a tradu-
cao correta para a lingua portuguesa, a se-
melhanga do que acontece com a lingua
castelhana, seria “condenagdes e infragoes
penais”.

Foi precisamente neste sentido que se
pronunciou o Advogado-Geral Maciej Szpu-
nar, nas suas conclusoes de 17 de dezem-
bro de 2020, no ambito do processo C-
439/19, EU:C:2020:1054, referindo que “[a]
este respeito, algumas versées linguisticas
nao deixam margem para duvidas: as «infra-
¢oes» na acegdo do artigo 10.° do RGPD de-
vem ser entendidas no sentido de «infragdes
penais»”. Conclui, assim, o referido Advo-
gado-Geral, que “com base numa leitura
comparada das diferentes versdes linguisti-
cas do artigo 10.° do RGPD, o termo «penal»
se refere tanto as «condenagdées» como as
«infragdes»”.

Por outro lado, o Acdrdao® subsequen-
temente proferido no ambito do mesmo
processo (embora tenha acabado por deci-
dir em sentido diverso quanto a questao
material), foi perentério em entender que
“(..) o legislador da Unido, ao nao incluir
deliberadamente o adjetivo «administrativo»
no artigo 10.° do RGPD, pretendeu reservar a
protegéo acrescida prevista nesta disposi¢ao
apenas ao dominio penal” (negrito nosso).

Alicercados nestas consideragoes, en-
tendemos que o art.° 10.° do RGPD devera

3 Acérddo do Tribunal de Justica de 22 de junho de
2021, C-439/19, EU:C:2021:504, n.° 78.

DPQ magazine

™
v
\
\

4
2
[
2\

ser objeto de uma interpretacao restritiva,
englobando no seu ambito apenas infragoes
e condenagdes de natureza penal. Mais,
pugnamos - conforme ja o fizemos em se-
de propria -, pela corregao da tradugao ora
em causa, substituindo-se a referéncia a
“condenacdes penais e infragoes” por “con-
denagdes e infragdes penais” (ndao apenas
no contexto do art.° 10.°, mas na generali-
dade das remissoes ao respetivo regime).

Contudo, e conforme decorre dos fun-
damentos da citada jurisprudéncia, deve-
mos atender ao facto de que esta interpre-
tacdo nao impede que uma determinada
infracdo (embora nao qualificada como
“penal” a luz do direito de um determinado
Estado-Membro) seja suscetivel de revestir
“carater penal” - em decorréncia da respeti-
va natureza e do seu regime sancionatdrio*
-, e que, em resultado de tal conjetura, pos-
sa recair no ambito de aplicacao desta
norma.

4 Acérdao do Tribunal de Justica de 22 de junho de
2021, C-439/19, EU:C:2021:504, n.° 88.
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EPD, Notificagoes, Analises de Privacidade e o

Decreto-Lei n.° 65/2021

Pedro Santos
EPD / Consultor
Municipio de Portimao
Revela Regras, Lda

Foi publicado em Diario da Republica, a
30 de julho de 2021, o Decreto-Lei n.°
65/2021, que regulamenta o Regime Juridi-
co da Seguranga do Ciberespago, aprovado
pela Lei n.° 46/2018, de 13 de agosto, que
transpde a Diretiva (UE) 2016/1148 relativa
a medidas destinadas a garantir um elevado
nivel comum de seguranga das redes e da
informagao em toda a Uniao.

O Decreto-Lei n.° 65/2021, que entrou
em vigor no dia 9 de agosto, no seu articu-
lado, introduz uma série de novas obriga-
coes a algumas entidades, onde se desta-
cam todos os Organismos da Administragao
Piblica, com obrigatoriedades de reporte
ao Centro Nacional de Ciberseguranga
(CNCS), a semelhanga do que acontece
atualmente com algumas obrigatoriedades
de reporte no que a prote¢do de dados diz
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respeito, dirigidos a Comissdao Nacional de
Protegdo de Dados (CNPD).

Neste artigo vamos tentar demonstrar a
importancia da necessidade de conjugacao
das responsabilidades e dos deveres pre-
vistos na citada legislagdo com o previsto
no Regulamento Geral sobre a Protegao de
Dados (RGPD), sendo intengdo mostrar as
diferencas entre os regimes aplicaveis, in-
cluindo as incompatibilidades e conflitos de
interesse inerentes a acumulagao das fun-
coes de responsavel pela seguranca e en-
carregado de protegao de dados (EPD).

Notificacdo de violagdo de dados e a notifi-
cacgao de incidentes de seguranga

No artigo 33.° do RGPD, epigrafado de
“Notificagao de uma violagao de dados pes-
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soais a autoridade de controlo”, existe o
dever de cada responsavel pelo tratamento
de dados de notificar a Autoridade de Con-
trolo competente sempre que haja a ocor-
réncia de violagao de dados pessoais com
risco para os direitos e liberdades das pes-
soas singulares. No n.° 2 do mesmo artigo
esta prevista, por sua vez, a obrigatoriedade
do subcontratante notificar o responsavel
pelo tratamento, o que deve ficar plasmado
no contrato de prestagao de servicos ou em
adenda ao mesmo.

No n.° 3 do artigo 33.° do RGPD é indi-
cado o conteido minimo a constar da co-
municagao, e que deve incluir a descricao
da natureza da violagdo, nimero de titula-
res afetados, categoria de registos de da-
dos pessoais em causa e categorias de titu-
lares. Existindo EPD nomeado, deverdo ser
comunicados os contatos do mesmo, ou
nao existindo EDP, devera ser comunicado
um outro ponto de contato onde possam ser
obtidas mais informagoes. Devera ser ainda
feita uma descricao das provaveis conse-
quéncias da violagao de dados, assim como
quais as medidas adotadas ou propostas
adotar para reparar a violagao, e se caso
disso, medidas tomadas ou necessarias
para atenuar eventuais efeitos negativos.

Na Lei n.° 46/2018, o artigo 15.° estabe-
lece a obrigatoriedade de notificacao de
incidentes com um impacto relevante na
seguranca das redes e dos sistemas de
informagdo. Ja o n.° 4 do citado artigo es-
tabelece os parametros da comunicagao,
mas é depois o Decreto-Lei n.° 65/2021 que
melhor definira os requisitos e necessida-
des destas notificagoes. No artigo 19.° da
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Lei n.° 46/2018 é imposto também o dever
de notificacao e no n.° 4 do mesmo artigo a
indicagdo dos parametros a conter na noti-
ficacao.

No que diz respeito ao Decreto-Lei n.°
65/2021, é no Capitulo IV, artigo 11.° e se-
guintes, que esta regulada a obrigacao de
notificacao de incidentes. Vejamos o n.° 1
do artigo 11.°: “A Administragao Publica, os
operadores de infraestruturas criticas, os
operadores de servigos essenciais e 0s
prestadores de servicos digitais notificam o
CNCS da ocorréncia de incidentes com im-
pacto relevante ou substancial nos termos,
respetivamente, dos artigos 15.°, 17.° e
19.° do Regime Juridico da Seguranga do
Ciberespaco.”. Ao invés do que acontece
com a legislacao referente a protecao dos
dados pessoais, esta, no artigo 16.°, criou
uma taxonomia de incidentes e de efeitos
onde é dada importancia a causa do inci-
dente e ao efeito, onde, apesar de nao vir
listado no n.° 2 do mesmo artigo, um dos
efeitos podera ser exatamente o compro-
metimento de dados pessoais sob a res-
ponsabilidade da Entidade afetada.

Importa perceber aqui o conceito cons-
tante do n.° 12 do artigo 4° do RGPD: “«Vio-
lagao de dados pessoais», uma violagao da
segurancga que provoque, de modo acidental
ou ilicito, a destruicao, a perda, a alteragao,
a divulgagao ou o acesso, nao autorizados,
a dados pessoais transmitidos, conserva-
dos ou sujeitos a qualquer outro tipo de
tratamento [sublinhado nosso]. Definigao
esta que nos leva a alinea c) do artigo 3.°
da Lei n.° 46/2018: “«Incidente», um evento
com um efeito adverso real na seguranga
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das redes e dos sistemas de informacao;”
[sublinhado nosso]. Podemos concluir que
uma violagao de dados pessoais é um inci-
dente real que de alguma forma provocou
um tratamento acidental ou ilicito de dados
pessoais com possivel impacto negativo
nos seus titulares.

Nem todos os incidentes a notificar ao
CNCS terao um cariz de risco para dados
pessoais, no entanto esta avaliagao devera
ser sempre efetuada, por forma a perceber
se no decorrer de um incidente de seguran-
¢a nao estarao em causa tratamentos ilici-
tos de dados pessoais e que devam ser
também comunicados a CNPD, em termos
distintos e conforme legislagao ja apresen-
tada.

Nas questdes de violagdes de seguranga,
a divulgacao de dados pessoais de forma
acidental, ou por desconhecimento ou ine-
xisténcia de procedimento correto para o
tratamento, devera ser considerado um in-
cidente de seguranga, onde o recurso hu-
mano com falta de formagao se torna,
mesmo que inconscientemente, a origem da
violagdo dos dados. Se este tipo de atos
ndo colocar em causa a seguranga das re-
des e dos sistemas de informagéo, nao ha-
vera necessidade de notificagdo ao CNCS,
mas apenas a CNPD, se em causa estiverem
riscos para as pessoas singulares.

Avaliages de Impacto e Anélises de Risco

Com a entrada em vigor do RGPD, e com
o novo paradigma assente na analise do
risco a cargo das organizagbes, o artigo
35.% impoe a necessidade da elaboragao de
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uma Avaliagao de Impacto sobre a Protecao
de Dados (AIPD), desde logo sempre que
este seja suscetivel de implicar um elevado
risco para os direitos e liberdades das pes-
soas. No entanto, além do previsto no n.° 1
do artigo 35.°, o0 Regulamento n.° 1/2018 da
CNPD relativo a lista de tratamentos de
dados pessoais sujeitos a AIPD elenca a
obrigatoriedade de elaboragao da AIPD em
nove tipos de tratamentos neste identifica-
dos.

A AIPD deve incluir toda a informacao re-
levante sobre o tratamento, e pelo menos
as determinadas no n.° 7 do artigo 35.° do
RGPD, que, nas suas alineas c) e d), preve-
em “Uma avaliag¢ao dos riscos para os direi-
tos e liberdades dos titulares dos direitos a
que se refere o n.° 1;" e “As medidas previs-
tas para fazer face aos riscos, incluindo as
garantias, medidas de seguranga e proce-
dimentos destinados a assegurar a prote-
cdo dos dados pessoais e a demonstrar a
conformidade com o presente regulamento,
tendo em conta os direitos e os legitimos
interesses dos titulares dos dados e de ou-
tras pessoas em causa.” [sublinhado nosso].

Importante referir que as AIPD nao sao
da responsabilidade do Encarregado da
Protegdo de Dados (EPD), devendo, no en-
tanto, ser-lhe solicitado parecer e orienta-
¢oes sobre as mesmas (cf. artigo 35.° n.° 2
alinea c) e artigo 39.° n.° 1 do RGPD).

Na Lei n.° 46/2018, no artigo 14.°, é de-
terminado que quer a Administragao Publi-
ca quer os operadores de infraestruturas
criticas devem cumprir as medidas técnicas
e organizativas adequadas e proporcionais
para gerir os riscos que se colocam a segu-
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ranga das redes e sistemas de informacao,
garantindo que na ocorréncia de incidentes
0 seu impacto seja reduzido ao minimo. Em
relacao aos prestadores de servigos digitais,
no artigo 18.° da Lei n.° 46/2018 é imposto
as medidas técnicas e organizativas ade-
quadas e proporcionais para gerir os riscos.

No Decreto-Lei n.° 65/2021, no Capitulo
I, é consagrado o dever de elaborar anali-
ses de risco relativas aos ativos que garan-
tam a continuidade. Estas anélises deverao
ser anuais, ap6s notificacao de um risco por
parte do CNCS ou sempre que haja altera-
cdes ou ocorréncias nos sistemas que pos-
sam inserir ou alterar os riscos associados.

De notar que as analises de risco dife-
rem das AIPD no que se refere ao alvo ou
foco em analise, sendo que numa analise de
risco o foco é a instituicao e o valor dos
seus ativos relativamente as ameacgas e
vulnerabilidades identificadas, pelo contra-
rio numa AIPD o foco é o titular dos dados
no que se refere as suas liberdades e garan-
tias. Deixar, no entanto, a importante nota
que nao é possivel efetuar uma AIPD sem
conhecer os riscos associados aos ativos
inerentes no tratamento dos dados pesso-
ais, pelo que indiretamente as analises de
risco ja seriam obrigatdrias por questoes de
seguran¢a na legislacdo da protecao de
dados.

0 Encarregado da Protegao de Dados e o
Responsavel da Seguranga

Prescreve o artigo 37.° n.° 1 do RGPD
que “O responsavel pelo tratamento e o
subcontratante designam um encarregado
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da protecao de dados...”, sendo a sua obri-
gatoriedade aplicada a toda a Administra-
¢ao Publica e Autoridades, excetuando tri-
bunais no exercicio da sua fungao jurisdici-
onal (cf. alinea a) do n.° 1 do artigo 37.° do
RGPD e artigo 12.° da Lei n.° 58/2019). Em
relagao aos privados, a nomeacao pode ser
opcional para os que assim acharem con-
veniente, ou obrigatdoria mediante a analise
de alguns requisitos (cf. alineas b) e c) do
n.° 1 do artigo 37.° do RGPD e artigo 13.°
da Lei n.° 58/2019). Esta designagao deve
ser comunicada a autoridade de controlo,
em Portugal a CNPD (n.° 7 do artigo 37.° do
RGPD).

Cabe no ambito do Decreto-Lei n.°
65/2021, no artigo 4.°, a indicagao de, pelo
menos, um ponto de contato permanente
com o CNCS para a garantia dos fluxos de
informagao a nivel operacional e técnico.
No artigo 5.° vem a exigéncia de designa-
¢ao de um responsavel de seguranga, com a
responsabilidade de gestao das medidas
adotadas em matéria de requisitos de segu-
ranga. Esta obrigatoriedade engloba toda a
Administragao Publica, operadores de ser-
vicos essenciais, infraestruturas criticas e
prestadores de servigos digitais (n.° 1 do
artigo 2.° da Lei n.° 46/2018, conjugado
com o n.° 1 do artigo 2.° do Decreto-Lei n.°
65/2021). Estas designagdes devem ser
comunicadas ao CNCS, nos termos do n.° 3
do artigo 4.° e do n.° 2 do artigo 5.° do De-
creto-Lei n.° 65/2021.

Havera porventura a tentagao de confun-
dir estas fungoes como podendo ser as
mesmas, ou até podendo ser efetivadas
pela mesma pessoa. Independentemente
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das capacidades técnicas e conhecimentos
que possam existir para o exercicio das
funcodes, o EPD nao podera desempenhar as
funcoes de Responsavel da Seguranga por
conflito de interesses. O Responsavel da
Seguranga devera determinar os meios e
formas no garante da seguranga, procedi-
mentos, politicas, controlos aplicados, que
o EPD estara impossibilitado de o fazer.
Cabera ao EPD poder avaliar as opgdes e
emitir parecer ou orientagdes no que a se-
guranca dos dados pessoais, direitos e li-
berdades das pessoas singulares diz res-
peito, ajudando assim na melhor definicao
dos meios. O EPD devera ser visto como um
garante da protecao de dados em cada ins-
tituicdo, e nao podera ser responsavel na
aplicacdo e efetivacao de tratamentos ou
meios de tratamento. Se o for havera confli-
to de interesses (cf. n.° 6 do artigo 38° do
RGPD Orientagdes do WP29 sobre os encar-
regados da protecio de dados
(WP243rev1)).

Conclusao e Opiniao

Nao é possivel garantir o direito a priva-
cidade e prote¢do dos dados pessoais sem
aplicar todas as medidas técnicas e organi-
zativas (n.° 1 do artigo 24° do RGPD), no
que respeita a seguranga da informacao,
até porque dados pessoais sao uma catego-
ria especial de informacao que devera ser
protegida mediante os riscos apresentados
(cf. n.° 1 e n.° 2 do artigo 32° do RGPD e
considerados 83, 74, 75, 76 e 77).

No que respeita a Seguranca da Informa-
¢ao, Confidencialidade, Integridade e Dis-
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ponibilidade, nao é possivel sem a devida
seguranca das redes e sistemas onde esta
informacgdo é tratada, transmitida, armaze-
nada, e diria que até mesmo eliminada pois
este tratamento nado deixa de ser tanto ou
mais importante que os outros, e convém
ser efetivado com a maior das garantias de
eficacia e seguranga. A base da garantia da
informacgao e protegdao de dados é a efeti-
vacao real de analises de risco que permi-
tam aferir mediante o valor dos ativos, vul-
nerabilidades conhecidas e possiveis ame-
acas, todas as medidas necessarias para
eliminar, mitigar ou até quem sabe transfe-
rir os riscos. No tratamento correto do risco,
estar-se-a a responder a parte técnica da
AIPD no garante dos direitos das pessoas
singulares, mas uma analise de risco nao é
uma AIPD, sendo s6 uma parte da mesma.

AUTORIDADE
NACIONAL
DE COMUNICAGOES

CNCS *

CNPD

Comissao Nacional
de Protegdo de Dados

Apesar de, para muitos, o EPD parecer
ser responsavel pela seguranga, sera preci-
so entender que a sua responsabilidade s6
esta no dever de orientar o responsavel pelo
tratamento sobre a necessidade de aplicar
medidas técnicas e organizativas na segu-
ranca dos dados pessoais, mas nunca na
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determinagdao das mesmas, até porque a
determinagao de controlos na sua grande
maioria implica determinar tratamento de
dados pessoais, que cabe ao EPD monitori-
zar a conformidade.

Assim conclui-se que o Decreto-Lei n.°
65/2021 vem ajudar no trabalho necessario
a garantia da informacgao e protecao de da-
dos pessoais, obrigando pelo menos nas
organizagoes dentro do seu ambito de apli-
cacao a aplicacao direta de medidas de
segurancga que por sua vez melhoram o tra-
balho necessario na conformidade com o
RGPD, nao devendo no entanto ser visto
como um complemento a legislagao exis-
tente sobre protecdao de dados nem como
mais obrigacdes para o EPD.

E de interesse também referir que em
termos de legislagdo sobre a matéria de
seguranca de redes e servigos de informa-
¢ao, ja tinhamos visto na Lei das Comuni-
cacoes Eletronicas, Lei n.° 5/2004 na sua
versao atual, igual preocupagao no que res-
peita aos servigos de comunicagoes eletrd-
nicas e seus prestadores, nomeadamente
no artigo 54.°-A “Obrigacdes das empresas
em matéria de seguranga e integridade” e
artigo 54°-B “Obrigagdes de Notificagao”.
No artigo 54.°-C “Medidas de execugao”, é
deixada a Autoridade Reguladora Nacional o
poder de aprovar e impor medidas técnicas
de execucgao, que aparecem no Regulamen-
to 303/2019 da Autoridade Nacional de
Comunicagoes (ANACOM), publicado a 1 de
abril de 2019 em Diario da Republica. Esta
legislagdo também imp6e a comunicacao
de contato permanente, Responsavel da
Seguranga, envio de relatério anual, anali-
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ses de risco, Plano de seguranga e obriga-
coes de notificagao das violagdes de segu-
ranca.

Existirao inclusive instituicdes que pres-
tando servigos de telecomunicacgoes, pres-
tarao servigcos digitais identificados no
Anexo da Lei n.° 46/2018, e que assim te-
rao obrigacdes de identificagao, elaboragao
e reporte sobre seguranga da informagéo e
protecao de dados para com as trés Autori-
dades distintas: CNPD, CNCS e ANACOM.
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Entrevista a Luis Ferreira Mendes, Vogal da Dire-

cao da APDPO

@

Luis Ferreira Mendes
Consultor de protecao de dados

Sécio-gerente da Ferreira Mendes, Unipessoal Lda

Antes de mais, agradeco o convite feito
pela Diretora da DPO Magazine, e Presiden-
te da APDPO, Dr.? Inés Oliveira, pelo gentil
convite para prestar a presente entrevista!
Que aproveite aos leitores, como aproveitou
ao entrevistado o convite a recentrar em
tematicas antigas e sempre novas.

Aceitou o desafio de integrar a dire¢do da
APDPO. Que mais valias vé nos projetos
associativos?

Com surpresa e espirito de missao acei-
tei o convite que partiu da Dra. Inés Oliveira
para integrar a sua lista aos drgaos sociais
da APDPO para o mandato 2021-2024. Com
surpresa por me tratar de um associado
“discreto” mas presente, que vem perdido
desde o Alentejo e que, na medida do pos-
sivel, participava da vida da APDPO. O espi-
rito de missdo deriva da minha forma de
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estar pessoal e profissionalmente, entregue
aos projetos que abrago, na procura por dar
mais do que receber.

Acerca dos projetos associativos e, no
caso concreto, da APDPO, fazem todo o
sentido e cada vez mais, devendo ser esti-
mados, apoiados, acarinhados e merecer o
empenho de todos. Os projetos associati-
vos, enquanto agregadores de iguais (ou
por perseguirem um objetivo comum, que
pode ser cultural, social, religioso ou pro-
fissional, ou por agremiarem a valorizagao e
divulgagao de determinadas fungdes soci-
ais) na prossecucdo de objetos sociais de-
finidos, constituem-se como a verdadeira
“rede social” - desde sempre o foram, mas
sdo hoje, mais do que nunca, numa acegao
radical do termo.

Partindo da minha situacao concreta,
sempre a vida associativa esteve presente:
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a participacao no clube desportivo da fre-
guesia, na sociedade musical e cultural, na
associagao de estudantes, desde o secun-
dario até ao ensino superior, na militancia
politica e na filiagcao religiosa. Embora em
diferentes niveis, sempre a associacao a
outros, por comungar dos mesmos objeti-
vos, fez sentido. Dai, falar na acegao radical
da associagao como a “rede social” por
exceléncia.

Falar de mais valias associadas a proje-
tos associativos pode trazer dois “pré-
conceitos”: os projetos associativos apenas
consomem o dinheiro das quotas, ofere-
cendo muito pouco aos associados; os pro-
jetos associativos, quando assumidos e no
desempenho de missoes sociais, como diri-
gente, consomem o bem mais escasso: o
tempo! Destes dois “pré-conceitos” todos
teremos provas, experiéncias e, nalguns
casos, mas recordagoes! Nada mais errado,
naquilo que ao projeto associativo da
APDPO diz respeito. Nunca senti, enquanto
associado, que dava a minha quota a
APDPO como mal entregue: sempre obtive
elevado retorno, seja pela empatia, valori-
zacao e capacitagao, pela aquisi¢cao de co-
nhecimento e pela partilha de experiéncia.
Agora, como diretor da APDPO nao sinto
que o tempo me seja “roubado”: o tempo
entregue para a gestdo da vida associativa
traz consigo o enorme retorno da valoriza-
cdo do associado e da dignificagdo da
APDPO. Sentir que, no dialogo com parcei-
ros, a APDPO é reconhecida na area, é res-
peitada pela sua agdo associativa e pela
defesa dos seus associados, é a prova de
que o tempo “gasto”, dedicado melhor dito,
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neste projeto associativo, tem o melhor
retorno exigivel.

Na sua opinido, que caracteristicas essen-
ciais tem que ter o profissional que quer
entrar para 0 mercado da protegao de da-
dos?

Mergulhando no objeto social que carac-
teriza a nossa APDPO, a formacao dos pro-
fissionais e o seu reconhecimento, seria
necessario delinearmos um “perfil” do pro-
fissional que queira entrar no mercado da
protecao de dados: formagao, informacao,
disposigao e boa disposigao!

Formagao - o profissional que queira en-
trar no mercado da protegao de dados tem
que apostar, seriamente, na formagao. E
essa formagao tem que ser capacitante,
desafiadora, transversal e permanente. Nao
basta que preencha um quadro formatado
de competéncias, em determinada area,
mas que seja sobretudo interessado e curi-
oso, aberto a investigagao e ao conheci-
mento de causa, no terreno, um “saber fa-
zendo” e um “fazer sabendo” constante.

Informagdo - o profissional que queira
entrar no mercado da protegdao de dados
tem que ter um gosto e interesse pela in-
formacao; devo fazer um alerta: um gosto e
um interesse pela verdadeira, baseada e
referenciada informagao, assente em bases
e fontes crediveis, provadas e testadas. A
informagdo, como manancial dos nossos
tempos, tem que ser ainda mais escrutinada.
Nao basta ao profissional (nem a ninguém)
ter como fontes, sitios dubios, fontes cor-
porativas ou meras opinioes; deve ser o
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profissional o primeiro a testar as suas fon-
tes e a fazer sobre elas um exercicio critico.
Desta necessidade de informagao, decor-
rem também momentos de partilha e de
troca de experiéncias, de permanente aqui-
sicao de conteddo e de leitura critica dos
factos.

Disposicao - o profissional que queira
entrar no mercado da protecao de dados
tem que se dispor a evangelizar tudo e to-
dos a sua volta, para a importancia e ne-
cessidade de uma cultura de protegcao de
dados, seja na organizagao onde desempe-
nha fungbes, seja no ambiente empresarial
onde quer desempenhar as suas fungoes,
seja na comunidade onde vive e se movi-
menta, para criar essa verdadeira cultura de
protecao de dados. Também quando falo
em disposicdao, falo de “pré-disposi¢ao”
para ser um profissional que quer entrar no
mercado da protecdo de dados: a “pré-
disposi¢ao” de saber que nunca sabe tudo,
a “pré-disposicao” para ouvir muitas des-
confiangas, mas experiéncias e duividas
sobre a pertinéncia e ocasiao do seu traba-
Iho, a “pré-disposicao” para ser um auténti-
co evangelizador da protecao de dados -
fala de algo que muito poucos conhecem, a
muito poucos interessados, com muito pou-
co tempo, com muito poucos recursos e que,
sem saber, precisam muito da sua ajuda! A
disposigao do profissional deve ser, assim,
fazer perceber e sentir a necessidade da
protecao de dados no negdcio, na organiza-
¢ao e na cultura digital!

Boa disposicao - por que com ela, tudo o
que foi dito até aqui pode levar-se com oti-
mismo, realismo e muita vontade!
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Acha que as liderangas ao mais alto nivel ja
estdo comprometidas com a prote¢ao de
dados?

Nos tempos que correm, e mesmo nos
tempos que ja corriam, a protecao de dados
nao é um bom lugar para investir. Nao é
porque as organizagdes que, fruto das “mo-
das” a ela se dediquem, arriscam a ter que
alocar grandes verbas para verificar, aplicar
e manter a conformidade; para organiza-
cdes que assumam um compromisso com a
cultura de protegao de dados, podem surgir
custos que a reputagao ira atenuar; para as
empresas que, desde a génese, assumiram
a protecao de dados como uma parcela do
negoécio, o custo/beneficio ja esta resolvido.

0 nosso tecido empresarial e organiza-
cional (pablico/Estado ou priva-
do/empresarial) nao esta, de todo, com-
prometido com a protecao de dados. Arris-
co dizer que uma grande fatia das lideran-
cas nao esta, sequer, consciente da impor-
tancia. Pode ser uma analise simplista ou
ignorante, mas é aquela que se sente no
terreno. Alguns momentos, eventos ou
acontecimentos trazem a efervescéncia dos
dias a problematica da protegao de dados
que a espuma dos dias acaba por eshoroar.
Para muitos, a protegao de dados é como
um festival pirotécnico: desde que mantido
longe da ignicao, pode estar armazenado
em local proprio ou imprdprio, tanto faz,
com condi¢des ou sem elas... mas se a igni-
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cao se aproxima e deflagra no material piro-
técnico, assume luz e estrondo, que feliz-
mente passa, deixando por vezes algum
cheiro, mas sem incomodos de maior... Po-
de ser uma imagem simplista e ignorante,
mas é aquela que se sente no terreno.

Mas nem tudo é assim, este nao é o re-
trato homogéneo do nosso pais! Felizmente!
Todavia, creio que é o cenario que mais
marca e ilustra o nosso pais.. Em alguns
centros urbanos, por forga do negdcio ou da
mobilidade do poder, esta tematica pode
estar mais presente e as liderangas mais
sensibilizadas: e sao cenarios privilegiados,
que devem ser divulgados e valorizados!

E neste cenario que a APDPO tem que
assumir o seu papel de charneira na defesa,
formagao e promogao do profissional de
protecao e seguranca dos dados! S6 com
uma carreira assente no rigor, na atualiza-
¢ao e na competéncia, s6 com profissionais
ética e profissionalmente comprometidos,
que conhecem a realidade da protecao de
dados, que procuram saber e fazer mais e
melhor, sera possivel despertar nas lideran-
cas a consciéncia e 0 compromisso com a
protecao de dados!

0 que falta fazer para uma cultura de prote-
¢ao de dados dos trabalhadores em geral?

A grande falha é na consciencializagao
generalizada da populagao para a cultura da
protecao de dados. Apenas quando for
transversal e “natural” a defesa e cuidado
com a prote¢ao de dados, teremos uma
cultura de proteg¢ao de dados, quer nos tra-
balhadores/colaboradores, quer nos empre-
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gadores/dirigentes. Até 1a, faremos sensibi-
lizagoes extemporaneas, que podem dispor
os ouvintes, mas que dificilmente compro-
metem.

Todavia, enquanto nao vivemos uma
verdadeira cultura de protecao de dados,
existem momentos e eventos que podem
sensibilizar para a importancia da protegao
de dados: formagao tedrica, formacao em
ambiente laboral, simulagdes e testes, mo-
mentos lidicos ou de lazer em empresa
dedicados a esta tematica, enfim. Nao nos
faltem ideias, que a sensibilizagao nao tem
limites!

Sendo este um espago e um canal para
profissionais da area da protecao de dados,
reforco a mensagem de que a sensibiliza-
cao tem que ser permanente, evolutiva e
dinamica. Aproveitemos 0 nosso convivio
familiar e comecemos ja a evangelizar para
o tema; aproveitemos o convivio labo-
ral/profissional para sensibilizar para o
tema; aproveitemos os momentos de con-
sumo, de participacao ativa na vida social,
cultural ou politica para sensibilizar para o
tema! O tema da protecdo de dados nao
pode ficar relegado ao gueto da ignorancia
e do obscurantismo! O tema da protegao de
dados tem que sair para a luz do dia, ser
assumido como uma parte fundamental da
formacao civica das geragoes e, s6 assim, a
vida do profissional de prote¢ao de dados
tera um auténtico sentido!
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A Denuncia e os trabalhadores

Maria Graga M. Casimiro Almeida

DPO
PROLEITE, CRL.

A pratica de irregularidades organizacio-
nais prejudica os direitos e os beneficios
dos funcionarios, da organizacao e do pu-
blico em geral. A dentncia de irreqularida-
des foi usada pela primeira vez como um
conceito num documento legal em 1963
(Kozak e Sahin, 2018). A dentncia é a di-
vulgacao de irregularidades por membros
atuais ou ex-membros da organizagao, tais
como: praticas ilegais, imorais ou ilegitimas
(Near e Miceli, 1985). De acordo com Tre-
viio, et al., 2006 é uma caracteristica orga-
nizacional autonoma de comportamentos
pré-ativos, pré-sociais e éticos. A denuncia
€ um dos principais mecanismos no comba-
te a corrupcao, fraude e crimes. Desempe-
nha um papel relevante no que toca a dete-
¢ao destes crimes, devido a sua esséncia. A
denuncia identifica-se tanto para o setor
publico como para o privado. Contudo, a
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legislagao de 2008 (Lei 19/2008, de 21 abril)
que é aplicavel apenas ao setor publico e de
forma vaga e sem regulamentacao especifi-
ca, nao exerce o seu vinculo na totalidade,
permanecendo até agora um conjunto de
instrumentos legislativos que nao garante
seguranca e que se faca a devida justica
(TIAC, 2013).

A dentncia pode ocorrer sobre duas ma-
neiras: a interna e a externa. Isto no que
trata a divulgagao de informagao privilegia-
da relativamente a praticas incorretas, na
forma escrita ou verbal, pelo funcionario da
organizagao ao seu proprio diretor e a sua
gestao de topo e ou aos auditores da em-
presa (Celep e Konakli, 2012; Nayir e Herzig,
2012). O processo de dentincia de irregula-
ridades é mais bem utilizado pelos depar-
tamentos de auditoria interna das empresas,
atuando de imediato com as medidas ne-

Dezembro 2021 | 23



DPO | magazine n° 4

cessarias (Schneider, 2008). A denincia
interna de irregularidades pode beneficiar a
organizagao uma vez que oferece oportuni-
dades de autocorre¢ado para problemas an-
tiéticos (Miceli et al., 2009). Pelas dentn-
cias externas, a divulgagao de atos ilicitos
de pessoas ou autoridades externas a orga-
nizagao, podem fazer constrangimentos
publicos e provocarem fiscalizagbes gover-
namentais, multas pesadas e litigios (Berry,
2004). Pesquisas demonstraram que de-
nuncias internas na China sao especialmen-
te dificeis porque geralmente sao interpre-
tadas como o desafiar da estrutura de poder
da organizagdo ou questionar mesmo a
gestao de topo, refletindo um problema de
hipersensibilidade na sua cultura, trazendo
implicagbes tedricas e praticas especiais
(Zhou, et al., 2018)

A denincia de irregularidades é um topi-
co significativo na gestao da ética organi-
zacional, que se preocupa na forma como
os funcionarios estao dispostos a denunciar,
assim como na criacao de mecanismos que
incutam esse comportamento. Miceli et al.,
(2009) advogam que a potencial retaliagao
enfrentada pelos denunciantes, na sua mai-
oria funcionarios, existe, pelo que alguns
funcionarios nao estao dispostos a denun-
ciar as irregularidades dos colegas, resul-
tando na perda de oportunidades de auto-
correcao das suas irregularidades, contribu-
indo assim para o comprometimento da
reputagdao, assim como na incorre¢do de
custas judiciais.

Os avangos de estudos académicos
trouxeram evidéncia de algumas caracteris-
ticas pessoais particulares que influenciam
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a tomada de decisdo sobre dentncias, tais
como: a personalidade, a personalidade
proactiva, a autoeficacia, a relevancia espe-
cifica da situagao e as diferentes caracte-
risticas demograficas (MacNab e Worthley,
2008; Rehg, et al., 2008; Bjorkelo, et al.,
2010; Miceli, et al., 2012; Liu, et al., 2016).

Fatores organizacionais, como a lideran-
ca ética, a lideranga transformacional, a
validagao dos colegas de trabalho, a cultura
ética, a cultura de comunicagao, as regras
de trabalho em equipa e suporte organiza-
cional, ttm demonstrado desempenhar pa-
péis importantes no ambito pessoal na to-
mada de decisdao do denunciante (Keenan,
2002; Tavakoli, et al., 2003; Edwards, et al.,
2009; Skivenes e Trygstad, 2010; Kaptein,
2011; Caillier, 2013; Latan, et al., 2017).

A cultura ética ajuda os funcionarios a
interpretarem a recompensa e apoio da or-
ganizacao relativamente a ética e aos ele-
mentos que constituem um comportamento
adequado e desejado (Arnaud e Schminke,
2012). Desta forma, pode impedir a realiza-
cao de atos antiéticos e aumentar a dispo-
sicao dos funcionarios em falarem sobre
problemas organizacionais (Wang e Hsieh,
2013). Uma cultura ética forte significa que
a organizacao esta preocupada com o bem-
estar dos funcionarios na busca de com-
promissos organizacionais, atribuindo im-
portancia a crengas morais pessoais, as leis
e codigos de conduta nas tomadas de deci-
sdo e pode construir normas positivas de
deniincia (Martin e Cullen, 2006). Quando
os funcionarios percebem a existéncia du-
ma cultura ética forte acreditam que a de-
nincia das irregularidades é bem-vinda pela
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administracao, onde a organizagcao elogia,
valoriza e recompensa o denunciante e
considera a denuncia como um contributo
do funcionario (Leung, 2008). Numa perspe-
tiva de troca social, a forte cultura ética
permite que os funcionarios sintam a preo-
cupacao da organizagao com os interesses
dos funcionarios, trazendo melhoria no as-
peto psicolégico dos funcionarios e com-
promissos organizacionais, preservando a
organizagao de atos ilicitos, demonstrando
lealdade. Kaptein (2011) mostrou que uma
cultura ética positiva antecipou a intengao
dos funcionarios nas denincias internas.
Zhang, et al. (2009) mostraram que uma
cultura ética melhora a relagao entre o jul-
gamento ético e a intencao de denincia
interna por parte do funcionario. Contraria-
mente, uma cultura ética fraca pode levar
os funcionarios a um julgamento de com-
portamento ético incorreto, encapotando
situacdes de transgressoes e procura de
justificacao para o sucedido, implicando
numa indiferenga da administragao.

Segundo Keil, et al., (2010) fatores indi-
viduais e contextuais influenciam as irregu-
laridades dos observadores na avaliagao
dos custos (represdlia e intimidagdo no
local de trabalho) e dos beneficios (cessa-
cdo de irregularidades e recebimento de
recompensa) na tomada de medidas sobre
denuncias.

Funcionarios com grande sentido de per-
tenga organizacional tendem a agir em fa-
vor dos interesses da organizagcao, em vez
dos seus proprios (Riketta, 2005), e funcio-
narios com grande identidade moral tendem
a agir de maneira "certa" ou "moral", inde-

DPQ magazine

pendentemente dos resultados da acao
(Reed e Aquino, 2003).

As pesquisas de Mesmer-Magnus e
Viswesvaran, (2005); Miceli, et al., (2008);
Henik, (2015) refletem que o receio da reta-
liacdo é preocupante para potenciais de-
nunciantes e evitar a retaliagdo é um tema
relevante em conselhos sobre dendncias e
sites de defesa dos direitos. Deve notar-se
que os potenciais denunciantes tém inten-
coes diferentes nas escolhas dos canais de
apresentagao de dentncia, dependendo do
contexto vivenciado (Nayir et al., 2016). O
processo de tomada de decisao das dentn-
cias de irreqularidades compreende quatro
etapas basicas: observar as irregularidades
na organizacao, analisar e julgar a situacao,
formar uma intengdo de dendncia e infor-
mar (Dozier e Miceli, 1985; Gundlach, et al.,
2003).

Bjorkelo e Bye (2014) concluiram que a
intencao das denidncias dos funcionarios é
menos sensivel, do que as outras etapas,
nao apenas porque os verdadeiros observa-
dores ou denunciantes podem relatar a sua
disposi¢ao para denunciar. A dendncia de
irregularidades tem riscos potenciais pes-
soais e organizacionais. Por exemplo, expor
uma irregularidade organizacional pode
colocar em causa a capacidade de gestao,
desafiando a hierarquia estabelecida e o
poder dos lideres, opondo-se as rotinas da
organizagao (Miceli, et al., 2008). A den(n-
cia de irregularidades pode criar um clima
de suspeita, de agressividade numa organi-
zacao, desmoronando a identificagao do
grupo de funcionarios, a lealdade e moral,
acarretando um alto nivel de risco pessoal e
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influenciando de forma negativa o desem-
penho organizacional. Li, et al. (2016), for-
nece evidéncias em que a repugnancia ao
risco reduz o efeito da identificagdao dos
funcionarios da organizagcao que assumem
determinados riscos.

A criagao e a manutengao de uma cultura
ética forte sao metas abrangentes de longo
prazo. As politicas de recursos humanos
podem apoiar o seu desenvolvimento, cri-
ando estratégias relevantes para encorajar
a ética comportamental e punir o compor-
tamento antiético, informando normas e
orientagbes organizacionais aos funciona-
rios por meio de agdes de formacao, incen-
tivando os funcionarios a comunicarem de
forma livre expressando as suas opinioes e
comentarios criticos, assim como avaliar e
promover os funcionarios de acordo com o
seu desempenho no trabalho, bem como a
moralidade comportamental (Skivenes e
Trygstad, 2010, 2017). Neste ambito os
gestores devem atuar como modelos éticos,
estando patentes nas suas atitudes e com-
portamentos contribuindo para o aumento
de confianca dos funcionarios em prol da
justica organizacional (Miceli, et al., 2009).

McKenna et al., (2016); Stansbury e Vic-
tor (2008) encontram evidéncias dos efei-
tos de género, em que as mulheres sao
mais propensas a relatar os fatos do que
homens, o tamanho da organizagao, em que
as organizagoes mais pequenas sao menos
propensas do que as maiores no relato, os
efeitos de posse, a presenca e duragao dum
grupo de trabalho, tendem a reduzir a pro-
babilidade de dentincia ao longo do tempo.
Fieger, P. e Rice (2018) demonstram que
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em certos grupos profissionais, como no
campo juridico, da comunicacao, do marke-
ting e da tecnologia de informacao, os ni-
veis de relato sao mais baixos e sugerem a
implementacdo de uma politica especifica
de desenvolvimento para apoiar a dentncia
de irreqularidades entre esses trabalhado-
res. Evidenciaram também que trabalhado-
res potencialmente marginalizados na or-
ganizacao, ou em que exista a barreira da
lingua tendem a ser menos propensos a
denuncia.

Apoiar os denunciantes é um desafio
importante para todas as organizagoes. As
organizagoes devem instituir um sistema de
dendncia visivel para fornecer canais de
dendncia confidenciais e convenientes (Mi-
celi, et al., 2008), motivando os denuncian-
tes a usa-los, dando incentivos financeiros
e envidar esforgos para garantir a seguran-
ca dos denunciantes para qualquer retalia-
¢ao subjacente (Miceli, et al., 2009).

A construcao de uma politica de denun-
cia adequada promove a confianga, mas
este efeito é limitado se os lideres nao re-
forcarem o comportamento ético (Lewis
2011). Uma lideranc¢a positiva pode desem-
penhar um papel critico na promogao de
dendncias, pois evidencia a voz da consci-
éncia e do comportamento ético prd-social
(Nayir e Herzig 2012). Estudos mostram
que tanto a lideranga transformacional
quanto a ética podem favorecer atitudes e
comportamentos de denidncias (Bhal e
Dadhich 2011; Caillier 2013). Os funciona-
rios que confiam nos lideres sao mais incli-
nados a relatar as irreqularidades aos seus
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lideres ou organizagdes do que aqueles
quem nao confiam (Berry 2004).

Tem havido uma falta de compreensao
sobre os efeitos das dimensdes culturais
especificas sobre fraude e denuncias, que
levou a prevencgdes e mesmo detecdes ine-
ficazes (Cheng, et al., 2015; Liu, et al., 2015;
Trongmateerut e Sweeney, 2013). Diferen-
cas culturais podem influenciar a pratica e a
percec¢ao de dentncia de fraude (Bierstaker,
2009). No entanto, existe algumas lacunas
na literatura focadas nas respostas cultu-
rais globais para a dentncia de irregulari-
dades (Albrecht et al., 2015; Henik (2015).
0 efeito externo da fraude também pode
levar a uma perce¢ao negativa por parte
dos stakeholders que acreditam que a falta
de mecanismos de controlos internos per-
mita o seu surgimento (Liu, et al., 2016;
McMahon, Pence, Bressler e Bressler, 2016;
Peters e Maniam, 2016). A denuncia de ir-
regularidades pode ser usada como método
de detegao de fraudes. Os lideres organiza-
cionais de todo o mundo tém cada vez mais
desafios para reduzir ou eliminar atividades
fraudulentas (Kaplan, et al., 2010; Mangala
e Kumari, 2017; Segal, 2016). Além disso, a
globalizacdao gerou a necessidade duma
avaliacao dos ambientes sociais onde estao
inseridos os colaboradores e as organiza-
coes (Beugelsdijk, et al., 2015; Drnevich e
Stuebs, 2013). Para que as politicas de de-
nincia de irregularidades sejam eficazes,
estas devem ser adaptadas a culturas orga-
nizacionais e individuais uma vez que uma
politica padrao pode ser mais eficaz em
algumas organizagcdes comparativamente
com outras (Loyens, 2013).
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Mihret (2014) identificou trés dimensoes
culturais que estao intimamente relaciona-
das com irregularidades, a distancia do
poder, a prevencao da incerteza e o indivi-
dualismo / coletivismo. Todas as linhas de
comunicacao na organizacao devem ser
abertas. A gestao, os funcionarios podem
criar um sistema para receber notificagoes.
As pessoas que trabalharem nesse proces-
so devem ser confiaveis e ter habilidades
de comunicagao eficazes e com sensibili-
dade ética. E extremamente importante ser
feito de pessoas e para pessoas. Aqui todos
os funcionarios sdo iguais, gracas as de-
nuncias internas, e a0 mesmo tempo, cada
um assume a missao de supervisionar o seu
colega; manter o anonimato é importante, a
menos que o denunciante solicite o contra-
rio; medidas eficazes devem ser tomadas
para ocultar as suas identidades, sendo que
esta garantia deve ser dada aos funciona-
rios; potenciar seminarios e conferéncias
sobre estas matérias devem ser organiza-
dos e a sensibilidade dos funcionarios para
estas questoes deve ser reforgada. Potipi-
roon e Wongpreedee (2021) concluiram que
os seus resultados revelam que a complexi-
dade do processo de denidncia depende em
parte do tipo de canais de denincia utiliza-
dos na pesquisa.

Hoje os funcionarios denunciantes sao
apreciados e em muitos paises sao protegi-
dos por leis para evitar retaliagoes (Nayir e
Herzig, 2012), contudo no nosso pais nao
existe legislacao para assegurar estas situ-
acoes de forma plena. Tudo ainda esta mui-
to vago. Assim, devera ser um caminho a
percorrer pela investigagao destas matérias,
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tao importante para os funcionarios e para
a reputacao corporativa, para que o princi-
pio da transparéncia e da abertura reduza a
tendéncia de ocultagao de imprecisoes arti-
culado com o cddigo de conduta das orga-
nizagoes.
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Canais de denuncia

Anabela Pais

DPO
Ascendi

1. Enquadramento legal

A Diretiva (UE) 2019/1937 do Parlamento
Europeu e do Conselho, de 23 de outubro de
2019 (Diretiva Whistleblower doravante,
Diretiva), relativa a protecdo das pessoas
que denunciam violagdes do direito da Uni-
ao, veio instituir um regime geral de prote-
cdo dos denunciantes assente em duas
orientagoes fundamentais: o estabeleci-
mento de canais de deniincia e a proibicao
de quaisquer atos de retaliagao.

E propésito deste artigo abordar o tépico
relativo aos canais de dentincia, a luz dos

requisitos previstos na referida Diretiva.

2. Canais de denincia

A Diretiva obriga a implementacao de
canais e procedimentos de deniincia interna
que garantam a confidencialidade e segu-
rancga das informagoes recebidas.
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Esta obrigacao é aplicavel tanto as enti-
dades do setor publico como do setor pri-
vado com 50 ou mais trabalhadores, sem
prejuizo de excecao a identificar pelo Esta-
do-membro, nomeadamente no caso de
municipios com menos de 10.000 habitan-
tes.

Os requisitos que devem ser seguidos
pelos canais e procedimentos de denincia
sao:

i. Canais seguros que garantam a confi-
dencialidade da identidade dos denuncian-
tes e dos terceiros mencionados na denun-
cia, com vista a impedir o acesso nao auto-
rizado a essa informagao;

ii. Avisos de rece¢ao da dentncia ao de-
nunciante num prazo de 7 dias a contar da
data da recegao;

iii. A designacao de uma pessoa ou ser-
vigo imparcial competente para dar segui-
mento as denuncias e que ficara encarregue
por manter a comunicagao com o denunci-
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ante e, se necessario, solicitar informagoes
complementares e dar feedback ao denun-
ciante.

A Diretiva determina ainda que os Esta-
dos-membros devem designar autoridades
competentes que estabelecam canais de
dendncia externa independentes e auténo-
mos que possam acolher e tratar as dendn-
cias que lhes sejam dirigidas.

Em analogia ao que se verifica para os
canais internos, também no caso das de-
nuncias externas sao definidos um conjunto
de requisitos, inclusivamente que o pessoal
responsavel pelo tratamento receba forma-
cao especifica para o efeito.

A Diretiva orienta os Estados-membros a
promoverem os canais internos de dentncia,
devendo estes ter precedéncia sobre os
canais externos. De todo o modo, ficara
sempre ao critério do denunciante a opgao
quanto ao canal de dendncia.

3. Formas de deniincia

Os canais de dentincia devem possibili-
tar a comunicagao de dendncias por escrito
ou verbalmente ou por ambas as formas. A
dendncia verbal deve ser permitida através
de telefone ou através de outros sistemas
de mensagem de voz ou, caso tal seja soli-
citado pelo denunciante, em reunidao pre-
sencial.

4. Articulagao com o RGPD

Os tratamentos de dados pessoais a efe-
tuar ao abrigo da Diretiva devem observar
as regras previstas no Regulamento (UE)
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2016/679 do Parlamento Europeu e do Con-
selho (RGPD), conforme previsto no Consi-
derando 83 e Artigo 17° da Diretiva. Por
conseguinte, qualquer tratamento de dados
neste contexto devera respeitar os princi-
pios da legitimidade do tratamento, trans-
paréncia, limitacao das finalidades, minimi-
zacao dos dados, exatidao, limitacao da
conservagao e seguranca.

A segunda parte do Artigo 17° da Direti-
va prevé também que quaisquer dados pes-
soais que nao sejam relevantes para o tra-
tamento de uma dendncia especifica nao
devem ser recolhidos. Se recolhidos, tais
dados devem ser apagados sem demora
injustificada.

Além disso, sublinha-se aqui as obriga-
coes de confidencialidade e seguranca dos
tratamentos dos dados que estao em linha
com o preconizado no RGPD e se revelam
quesitos essenciais para garantir a eficacia
dos sistemas de dendncia.

5. Proposta de lei e parecer CNPD

0 prazo de transposicao da Diretiva para
a legislacao nacional termina a 17 de de-
zembro de 2021, existindo ja uma iniciativa
legislativa nesse sentido identificada por
Proposta de Lei n.° 91/XIV/22.

A Comissao Nacional de Protecao de
Dados (CNPD) foi convocada a emitir pare-
cer sobre a dita Proposta de Lei, o que o fez
através do seu Parecer 2021/76, de 9 de
junho p.p., do qual se realga uma das reco-
mendacgdes que versa sobre a redagdo do
Artigo 18.° relativo ao “Tratamento de da-
dos pessoais”.
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Atendendo, por um lado, ao postulado
nesse artigo relativamente a proibicao de
recolha dos dados pessoais que manifes-
tamente nao forem relevantes para o trata-
mento da denuncia e, por outro lado, a ma-
nifesta impossibilidade de evitar a recolha
e/ou o apagamento desses dados em de-
terminadas circunstancias, por exemplo no
caso do canal telefonico, a CNPD recomen-
da a revisao do n.° 2 nos seguintes moldes:
“Os dados pessoais manifestamente irrele-
vantes para o tratamento da dendncia nao
devem ser recolhidos e, tendo em conta o
canal de denincia utilizado, quando tal nao
seja possivel, devem ser apagados sem de-
mora e nao podem ser considerados.”

Ficamos, assim, na expectativa relativa-
mente ao texto final da Lei de transposicao
da Diretiva, o qual merecera certamente
uma nova e aprofundada reflexao!
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A Epidemia pelo Virus SARS-CoV-2 e as infracoes
ao RGPD por ela disseminadas

André de Sousa-Dias
Farmacéutico

A 11 de Marco de 2020, a Organizagao
Mundial de Saude, declarava que o Virus
SARS-CoV-2, que tinha emergido na China
em finais de 2019, se tinha precipitado e
gerado uma situagao pandémica.

Por ca, desde meados de Fevereiro de
2020, a comunicagao social relatava a situ-
acao que se estava a viver por esses dias,
em ltalia, mais concretamente na zona nor-
te de Italia, na pequena cidade de Codogono
(1).

Naturalmente que as imagens e os rela-
tos vindos de Italia geraram um progressivo
sentimento de temor que se vivia por esses
dias apesar de até ao momento nao haver
casos, mas era expectavel que tal nao se
manteria.

Uns dias ap6s as noticias dos primeiros
casos, o Presidente da Republica anunciou
a 18 de Margo a declaracao do estado de
emergéncia (2).

Em simultaneo, a Diregdo Geral da Saude
(DGS) e o Governo encetaram uma série de
medidas excepcionais e comegou-se a ouvir
falar da monitorizagdo da temperatura cor-
poral e outros dados de saude, generaliza-
damente e nos locais de trabalho como
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forma de combate a epidemia que se alas-
trava pelo Pais.

Na nossa sociedade, sabemos ainda que
a cultura social do medo predomina face a
responsabilidade, ou outras caracteristicas
dos nossos concidadaos.

Assim talvez nao tenha sido uma estra-
nheza, que nesse ambiente fosse quebrado
o elo que s6 Médicos, Farmacéuticos, En-
fermeiros, e demais pessoal qualificado que
exercem profissdo na area da Satde huma-
na, tivessem acesso aos dados de saude,
conforme o disposto no artigo 9° do RGPD.

Importava, assim, recordar e esclarecer
que os dados pessoais relativos a saude
sao dados sensiveis, reveladores de aspec-
tos da vida privada do cidadao e, em princi-
pio, nao tém que ser do conhecimento de
pessoas ou entidades para la do seu profis-
sional de salde, ou autoridades de satude,
no ambito da saude publica.

Nem devem sé-lo por poderem gerar ou
potenciar discriminagdo. E por essa razéo
que esta categoria de dados esta sujeita a
um regime juridico especialmente refor¢cado
de protegdo de dados. (3)
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Foi incontavel as vezes em que se assis-
tiu @ monitorizagao da temperatura corporal,
até para entrar num estabelecimento de
satde publica, se passava a ser controlado
pela seguranga, quando um utente iria ter
uma consulta com o seu médico.

Para la disso ha provas que foi frequente
as entidades patronais terem tido conheci-
mento dos resultados dos testes a covid-19
dos seus trabalhadores, sendo decerto que
alguns, nao surpreenderia se tivessem
achado no papel da sua interpretacao, con-
forme os resultados e os seus proprios inte-
resses, podendo ou nao ter havido violagao
das normas que prevéem o isolamento dos
casos suspeitos.

Por outro lado e em consequéncia da
vontade colectiva, que s6 podemos louvar
de combate a infegao pelo Virus SARS-CoV-
2, generalizou-se a solicitagao de testes
especialmente quando os denominados
testes rapidos ficaram disponiveis em Ou-
tubro de 2020 (4).

Contudo veio-se a saber que os resulta-
dos destes foram frequentemente disponi-
bilizados a entidade que os solicitou e
comparticipou.

Soube-se, assim, que houve inimeras
entidades do setor privado e publico que
obtiveram conhecimento ilegitimo dos re-
sultados dos testes. No entanto, foram
mais noticiadas as violagoes promovidas
por entidades publicas. (5)

Acresce que esta situacao se amplificou
no periodo que decorreu no Outono / Inver-
no de 2020.
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A decisao do Legislador, no Decreto-Lei
n.° 8/2020, que executou o novo estado de
emergéncia decretado pelo Presidente da
Republica, estilhacou o equilibrio de Direi-
tos fundamentais contraditérios, ao optar
pela salvaguarda da Sadde Publica e omi-
tindo outros aspetos (6).

Este Diploma promoveu diversas medi-
das e procurou generalizar a capacidade de
testagem, podendo em alguns casos con-
trariar a vontade do titular. Por outro lado,
procurou-se reforcar e justificar a auséncia
da pessoa, no seu local de trabalho ou em
locais publicos, por possuir uma temperatu-
ra corporal superior a 38.°C, o que consubs-
tanciava a possibilidade de estar infectado
(6).

A falta de consenso dentro da comuni-
dade cientifica e de profissionais de saude,
ndo pode, todavia, justificar uma generali-
zacao de medidas arbitrarias, tanto mais
que as matérias de Sadde Publica e indivi-
dual sao complexas e houve, a meu ver,
uma excessiva simplificacao.

Hoje sabe-se, contudo, que estas medi-
das nao acutelaram a necessidade de um
novo confinamento geral, que era o objecti-
vo do novo estado de emergéncia (6).
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Foi um periodo extraordinario, mas se a
situacao sanitaria, impunha medidas de
salvaguarda por parte do Estado, para que a
capacidade de resposta do Servico Nacional
de Salde (SNS) ndo se esgotasse, negli-
genciou-se a promoc¢do de uma politica
mais eficaz na articulagao, entre os diver-
sos Profissionais de Saude, devidamente
qualificados.

Decerto que houve pessoas que se senti-
ram estigmatizadas, em consequéncia do
pouco cuidado pela parte dos responsaveis
pelo tratamento dos dados (5,7).

Acresce que esta matéria foi relegada
para segundo plano, ja que a capacidade
fiscalizadora divulgada, até ao momento,
saldou-se por uma coima atribuida, a uma
autarquia no montante de 2500,00 € (8).

Sem prejuizo das orientagdes e inime-
ros pareceres que a CNPD, emitiu, e da voz
publica, por meio da sua Presidente, em
Janeiro de 2021, em que expressou muitas
destas preocupagdes, sera o prelidio de
uma accao fiscalizadora mais efectiva? (5)
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O Papel do Encarregado de Protecao de Dados
junto da Comissao de Etica para a Satde

Fernanda Fragoso

DPO
SCML

O Regulamento Geral sobre a Protegao
de Dados - RGPD elenca, no artigo 39°, as
funcoes do Encarregado da Protecdo de
Dados - EPD, complementadas, no ordena-
mento juridico nacional, pelo artigo 11° da
Lei n° 58/2019, de 8 de agosto - Lei de
execugao do RGPD.

Genericamente, ambos o0s normativos
atribuem ao EPD fungdes de aconselhamen-
to junto do responsavel pelo tratamento, ou
do subcontratante, e dos trabalhadores -
entendendo-se lato sensu como todos os
colaboradores daquela organizagao - bem
como funcdes de controlo da conformidade
com o RGPD, materializadas na repartigao
de responsabilidades, na sensibilizagdo dos
utilizadores, formagao do pessoal e realiza-
cao das auditorias correspondentes.

No n.° 2 do artigo 39° do RGPD, eviden-
cia-se o quanto é importante o envolvimen-
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to do EPD em todas as questoes relaciona-
das com a protecao de dados pessoais,
dispondo que

“No desempenho das suas fungées, o en-
carregado da protegdo de dados tem em de-
vida consideragdo os riscos associados as
operagéoes de tratamento, tendo em conta a
natureza, o ambito, o contexto e as finalida-
des do tratamento.”

0 quadro legal da Investigagao Clinica,
aprovado pela Lei n° 21/2014, de 16 de abril,
alterada pela Lei n® 73/2015, de 27 de julho,
e pela Lei n® 49/2018, de 14 de agosto, de-
fine-a, no artigo 1°, n°1, “como todo o estu-
do sistematico destinado a descobrir ou a
verificar a distribui¢ao ou o efeito de fatores
de saude, de estados ou resultados em satide,
de processos de satude ou de doenga, do
desempenho e, ou, seguranga de interven-
¢oes ou da prestagdo de cuidados de satde.”
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No artigo 1°, n.° 3, da citada lei verifica-
se, desde logo, a relevancia na articulagao
com a legislagao relativa a prote¢ao de da-
dos pessoais - a entao Lei n° 67/98, de 26
de outubro, revogada pelo artigo 66° da Lei
n° 58/2019, de 8 de agosto - dando-lhe
toda a prevaléncia no que a protecao de
dados pessoais respeitasse.

No artigo 2°, a Lei da Investigagao Clini-
ca contempla, designadamente, as defini-
¢des das Comissdes de Etica para a Inves-
tigacdo Clinica (CEIC) e das Comissoes de
Etica para a Sadde (CES) e demonstra, cla-
ramente, a importancia do consentimento
informado, cuja defini¢do, na alinea ), elen-
ca os atributos inerentes ao consentimento
da pessoa que vai participar no estudo cli-
nico, exigindo que o mesmo seja prestado
de forma expressa, livre e informada, por
quem tenha capacidade para o prestar. Es-
sa informagao tem de abranger “a natureza,
o alcance, as consequéncias e os riscos do
estudo” e permitir que o participante no
estudo retire o seu consentimento, sem
consequéncias para o efeito.

0 consentimento informado é o elo de li-
gacgao, por exceléncia, entre a matéria res-
peitante a investigacao clinica e a matéria
da protecao de dados pessoais, tratada no
RGPD e na Lei n® 58/2019, de 8 de agosto.

Nao descurando, obviamente, todas as
questoes respeitantes a seguranca do tra-
tamento que garantam a utilizagdo das me-
didas técnicas e organizacionais que permi-
tam minimizar ou mitigar o risco associado
ao tratamento dos dados pessoais de cate-
gorias especiais, assegurando, designada-
mente, a confidencialidade, a integridade e
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a disponibilidade dos dados pessoais, é no
consentimento informado que melhor se
traduz a preocupa¢ao com o principio da
dignidade da pessoa humana, em toda a
sua plenitude!

Desde sempre, o regime juridico especi-
fico da investigacgao clinica teve a preocu-
pacao de assegurar a liberdade do consen-
timento do participante na investigagao, no
respeito pela sua autodeterminacgao.

Na ja citada lei, importa, ainda, transcre-
ver o disposto no artigo 3°, com a epigrafe
“Primado da pessoa humana”:

“1 - Os estudos clinicos sao realizados no
estrito respeito pelo principio da dignidade
da pessoa humana e dos seus direitos fun-
damentais.

2 - Os direitos dos participantes nos estu-
dos clinicos prevalecem sempre sobre os
interesses da ciéncia e da sociedade.

3 - Na realizagdo dos estudos clinicos,
devem ser tomadas todas as precaugées no
sentido do respeito da privacidade do indivi-
duo e da minimizagdo de eventuais danos
para os seus direitos de personalidade e para
a sua integridade fisica e mental.”

De entre as fungées do EPD, o controlo
da conformidade com o RGPD configura-se
na necessidade de verificagdo permanente
das operagoes de tratamento dos dados
pessoais, procurando assegurar que as
mesmas respeitam a dignidade do titular
dos dados, tendo em conta a natureza, o
ambito, o contexto e as finalidades prosse-
guidas, conformes aos principios enuncia-
dos no artigo 5°, do RGPD, a saber: princi-
pios da lealdade, licitude e transparéncia;
principio da limitacao das finalidades; prin-
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cipio da minimizagao dos dados; principio
da exatidao; principio da conservagao; prin-
cipios da integridade e da confidencialidade
e principio da responsabilidade.

Na investigagao clinica, onde a base de
licitude para o tratamento dos dados pes-
soais € o consentimento do seu titular, é
necessario aferir, caso a caso, se os atribu-
tos do consentimento estao conformes com
o RGPD, concretamente o plasmado no arti-
go 4°, 11. Nesta analise, tera de se ter em
conta o artigo 7°, n.° 4, e Considerandos 33,
42 e 43, o artigo 9°, n° 2, alinea j), o artigo

89°,n° 1, e os Considerandos 156, 159, 161.

0 consentimento s6 pode constituir uma
base de licitude valida se o titular dos da-
dos tiver o controlo sobre a sua vontade,
manifestada de forma livre, especifica, in-
formada e inequivoca!

Em conformidade com o acima referido,
entende-se que o papel do EPD junto da CES
terd, necessariamente, natureza consultiva,
de complementaridade direcionada para as
questoes de privacidade e protecao de da-
dos pessoais, ao abrigo do RGPD e da Lei
de Execucgao, procurando certificar-se que
foi dada a devida informagao ao partici-
pante na investigagao, através de uma lin-
guagem clara e compreendida pelo mesmo,
indicando-lhe os eventuais riscos.

Caso o tratamento dos dados pessoais
pretenda servir finalidades miltiplas, elas
terao de ser devidamente elencadas, uma
vez que a granularidade do consentimento
esta intimamente ligada a separagao das
finalidades e respetivos consentimentos.
So assim é possivel assegurar a liberdade
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daquela manifestacao de vontade especifi-
ca para determinado objetivo!

Nas Orientagdes do Comité Europeu para
a Protecdo de Dados - ainda enquanto Gru-
po de Trabalho do Artigo 29°, no documento
WP 259, com a dltima redagao revista e
adotada em 10 de abril de 2018 - sobre o
consentimento, na ace¢ao do Regulamento
(EU) 2016/679, é referido que para a obten-
cao de um consentimento valido ha que
fornecer ao titular dos dados a seguinte
informagao:

- A identidade do responsavel pelo tra-
tamento;

- 0 tipo de dados que serao recolhidos e
utilizados;

- A finalidade de cada uma das opera-
coes de tratamento para que se solicita o
consentimento;

- O direito de retirar, a todo o tempo, o
consentimento;

- A informagao sobre a utilizagao dos
dados pessoais para a tomada de decisoes
automatizadas, de acordo com o artigo 22°,
n° 2, alinea c), do RGPD; e

- Os possiveis riscos de transferéncia de
dados para paises terceiros, caso se verifi-
que.

Cabera ao EPD, se o seu contributo for
solicitado pela CES, a verificagdo de que
toda a informacao acima referida foi devi-
damente transmitida ao titular dos dados
pessoais, possibilitando-lhe uma manifes-
tacdo de vontade conforme ao regime da
prote¢do de dados pessoais!
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Videovigilancia: o artigo 19° da Lei n.° 58/2019 e
quais os locais onde nao se podem colocar

camaras

Jorge Martinez Batalha

Fundador da Protec Dados
Consultor-Formador

Encarregado da Protecéo de Dados (DPO)

Presidente do Conselho Fiscal da APDPO Portugal

LinkedIn

Desde que o Regulamento Geral sobre a
Protecao de Dados (RGPD) comegou a ser
aplicavel, em 25 de maio de 2018, deixou de
ser necessario realizar qualquer notificagao
ou pedido de autorizagao, perante a Comis-
sao Nacional de Protecdo de dados (CNPD),
para efeitos de instalagcao, ampliagdo ou
renovacgao de sistemas de videovigilancia.
Na verdade, passou assim a ser o respon-
savel pelo tratamento a ter de analisar, pre-
viamente, se o tratamento de dados pesso-
ais, decorrente da utilizacao de um sistema
de videovigilancia, cumpre os requisitos do
RGPD e da legislagdao nacional que seja
aplicavel.
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Com a entrada em vigor da Lei n.°
58/2019, que assegura a execugao, na or-
dem juridica interna, do RGPD, ficou estabe-
lecido, no artigo 19.°, onde é que nao sao
admissiveis as camaras de videovigilancia,
com finalidade de protecdo de pessoas e
bens. Mas sera que ficou claro, explicito e
inequivoco, para as organizagdes/empresas,
os locais onde nao se podem colocar cama-
ras?

Efetivamente, o artigo 19.° da Lei n.°
58/2019, refere, no n.° 2, que as camaras
nao podem incidir sobre:

“a) Vias publicas, propriedades limitro-
fes ou outros locais que nao sejam do do-
minio exclusivo do responsavel, exceto no
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que seja estritamente necessario para co-
brir os acessos ao imovel;

b) A zona de digitacdo de cddigos de
caixas multibanco ou outros terminais de
pagamento ATM;

c) O interior de dreas reservadas a clien-
tes ou utentes onde deva ser respeitada a
privacidade, designadamente instalagoes
sanitarias, zonas de espera e provadores de
vestuario;

d) O interior de dreas reservadas aos
trabalhadores, designadamente zonas de
refeicao, vestidrios, ginasios, instalagoes
sanitdrias e zonas exclusivamente afetas
ao seu descanso” [negrito nosso).

Ainda no n.° 3 do referido artigo, é defi-
nido que, “nos estabelecimentos de ensino,
as camaras de videovigilancia s6 podem
incidir sobre os perimetros externos e lo-
cais de acesso, e ainda sobre espagos cujos
bens e equipamentos requeiram especial
protecao, como laboratérios ou salas de
informatica”.

Como vimos, o advérbio “designadamen-
te” surge na alinea c) e na alinea d) do n.° 2
do artigo 19.° da Lei n.° 58/2019. Mas po-
dera a palavra “designadamente” vir susci-
tar ddvidas quanto aos locais onde as ca-
maras nao podem incidir?

Num Acdrdao do Supremo Tribunal Ad-
ministrativo, ficou claro que o advérbio "de-
signadamente” deve ter “um sentido especi-
ficativo e indicativo com que se pretende
particularizar algo ou alguém, de entre uma
série de elementos indiscriminados de um
conjunto”. E também este sentido que pare-
ce ser o mais adequado para a interpreta-
¢ao do 19.° artigo da Lei n.° 58/2019. Ou
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seja, muito para além dos exemplos particu-
larizados, existem varios outros locais onde
camaras nao podem incidir.

A este propdsito, poder-se-a questionar
se, por exemplo, é admissivel a colocagao
de camaras a incidir sobre o interior de uma
igreja ou de um outro local de culto? Ou de
locais destinados ao entretenimento de
criangas (p.e. play centers)? Ou no interior
de elevadores? Ou as camaras poderao in-
cidir sobre piscinas e imediagdes? Ou até
no interior de bares ou restaurantes?

No artigo 19.° da Lei n.° 58/2019, as zo-
nas de refeicao reservadas a trabalhadores
sao expressamente identificadas como lo-
cais onde as camaras nao podem incidir.
Mas nao tera o cidaddao comum, em todo o
caso, 0 mesmo direito a privacidade durante
a refeicdo no interior de um qualquer res-
taurante ou esplanada?

Na verdade, quando um titular dos dados
entenda fazé-lo, tem o direito de apresentar
uma queixa a autoridade de controlo. Para a
finalidade de participagbes em matérias
que envolvem videovigilancia, sendo a
CNPD a autoridade de controlo nacional
para efeitos do RGPD e da Lei n.° 58/2019,
decidiu adotar, parcialmente, o texto do
19.° artigo da Lei n.° 58/2019.

No formulério especifico para efeitos de
queixa sobre videovigilancia, o cidadao que
pretenda proceder a uma participacao atra-
vés do sitio da CNPD na Internet, encontra,
numa das fases do processo de submissao,
um conjunto de opgdes de esco-
Iha/preenchimento obrigatdrios. Aqui, ape-
sar de ndo estar incluida a categoria de
titulares dos dados “utentes”, ignorando
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parcialmente a alinea c) do artigo 19.° da
Lei n.° 58/2019, o advérbio “designadamen-
te” surge, em duas opcoes, para efeito de
participacao, da mesma forma e quantidade
que no texto do artigo 19.° da Lei n.°
58/2019. Parece ter existido intengao em
manter inalterada a palavra em aprego. No
entanto, ndo parece que esse facto seja
vantajoso, para os titulares dos dados,
quanto ao esclarecimento sobre os locais
onde as camaras nao podem incidir.

E certo que no sitio da CNPD na Internet,
num separador especifico para esclareci-
mentos das organizagoes sobre videovigi-
lancia, aponta outros exemplos de locais
onde nao podem ser colocadas camaras,
para além do que é referido no 19.° artigo
da Lei n.° 58/2019. No entanto, nada é indi-
cado, por exemplo, quanto ao interior de um
local de culto.

Neste ambito, porque estdo em causa
dados que podem revelar convicgdes religi-
osas, incluidos nas categorias especiais de
dados pessoais a que se refere o n.° 1 do
artigo 9.° do RGPD, poderia ser sequido o
limite definido, por exemplo, na autorizagao
n.° 5824/ 2018, da CNPD, de 1 de maio de
2018, ainda antes da data em que comegou
a ser aplicavel o RGPD (25 de maio de
2018), onde foi estabelecido que o respon-
savel é autorizado a proceder ao tratamento
de dados pessoais efetuado no ambito da
videovigilancia, nao podendo, “em circuns-
tancia alguma, serem recolhidas imagens
no interior do local de culto”.

Entende-se ser necessario clarificar que
nao podem ser recolhidas imagens de vide-
ovigilancia no interior de um local de culto,
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mesmo que nao exista gravagao, ou seja,
com visualizacao em tempo real. Isto por-
que, tal como ja referiu o Comité Europeu
para a Protecdo de Dados, nas Diretrizes
3/2019, adotadas em 29 de janeiro de 2020,
sobre tratamento de dados pessoais atra-
vés de dispositivos de video, “por vezes, o
controlo em tempo real também pode ser
mais intrusivo do que a conservagado e a
eliminagao automatica do material ap6s um
periodo de tempo limitado (por exemplo, se
alguém estiver constantemente a visualizar
0 monitor, 0 método pode ser mais intrusivo
do que se nao houver nenhum monitor e o
material for diretamente armazenado numa
caixa negra)”.

Outro ambito que deve ter particular
atencdo é aquele que envolva criangas. A
condicdo de vulnerabilidade das criangas,
deveria corresponder uma maior protegao
dos seus dados, até porque o RGPD, no
Considerando (38), refere que “as criangas
merecem protecdo especial quanto aos
seus dados pessoais, uma vez que podem
estar menos cientes dos riscos, conse-
quéncias e garantias em questao e dos seus
direitos relacionados com o tratamento dos
dados pessoais”. Também nessa linha de
pensamento, antes do RGPD ser aplicavel,
os locais destinados ao entretenimento de
criancas ja eram alvo de estabelecimento
de limites pela CNPD. Veja-se o exemplo da
autorizagao n.° 12829/2016, onde, para
efeitos de um tratamento de dados pesso-
ais resultante de videovigilancia, com a
finalidade de protecao de pessoas e bens,
era estabelecido que “na eventualidade de
existir um local destinado ao entretenimen-
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to de criangas (p.e. play centers), nao po-
dem ser recolhidas imagens desse espago”.
No entanto, a data em que é escrito este
artigo, nao se conhece nenhuma orientagao
da CNPD sobre esta matéria.

Contudo, os sistemas de videovigilancia
continuam a ser instalados. Por isso, deve
também ser tido em conta que as entidades
que procedem a concegao, instalagao, ma-
nutencgao e assisténcia técnica de sistemas
de videovigilancia (vulgarmente referidos
como instaladores de sistemas de seguran-
ca), tém dificuldade em identificar, de modo
inequivoco, quais os locais onde nao devem
incidir as camaras. Assim, encontram-se
limitados na prestagdo de esclarecimentos
ao responsavel pelo tratamento resultante
de videovigilancia, com a finalidade de pro-
tecdo de pessoas e bens, quanto a necessi-
dade de salvaguardar a privacidade desde a
concecao e por defeito, tal como referido no
artigo 25.° do RGPD. Existe, por isso, um
risco de incumprimento por parte destas
entidades, na sua condi¢cao de subcontra-
tante, para além do proprio responsavel,
para efeitos do disposto no RGPD, da Lei n.°
58/2019 e demais legislagao aplicavel.

Em suma, parece evidente a necessidade
de um esclarecimento adicional por parte
da CNPD, para que se torne claro, explicito
e inequivoco, para as organiza-
coes/empresas, os locais onde nao se po-
dem colocar camaras.

Tal como o fez em tempos, em matéria
de videovigilancia, na sua Deliberagdo n.°
61/2004, de 19 de abril, a CNPD deveria
agora clarificar, entre outros aspetos, o que
deve ser entendido por “interior de area
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reservada a clientes ou utentes onde deva
ser respeitada a privacidade”. Adicional-
mente, clarificar o que deva ser entendido
por “interior de area reservada a trabalha-
dores”.

Além disso, no formulario especifico pa-
ra efeitos de queixa sobre videovigilancia,
da CNPD, parece ser necessario criar um
espaco de texto livre, para o queixoso indi-
car o local que entende ser uma area reser-
vada a clientes ou utentes onde deva ser
respeitada a privacidade ou, também, o lo-
cal exato do interior de area reservada a
trabalhadores.

Por fim, sendo a CNPD a autoridade de
controlo nacional para efeitos do RGPD e da
Lei n.° 58/2019, espera-se que, tal como
refere o Considerando (132) do RGPD, antes
das medidas sancionatorias, as atividades
de sensibilizagao das autoridades de con-
trolo dirigidas ao publico devam incluir me-
didas especificas a favor dos responsaveis
pelo tratamento e subcontratantes.
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