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CODIGO PROFISSIONAL
DA APDPO



0S DADOS SAO UM RECURSO CENTRAL DE ACORDO COM OS VALORES ECONOMICOS
MODERNOS. ELES MERECEM O NOSSO PROFISSIONALISMO.

No contexto da digitalizacdo, o tratamento de dados, particularmente de dados
pessoais, estd cada vez mais no centro da cadeia de valor. Por isso, os requisitos relativos
a conformidade legal dos dados e a seguranca do seu tratamento estdo a crescer
acentuadamente. Nao apenas a pericia e a experiéncia nos processos, mas também a
quantidade e, em particular, a qualidade dos dados, sdao decisivas para o sucesso dos
negocios e, portanto, devem ser tratadas como um fator fundamental de sucesso e valor
corporativo. Num ambiente digital altamente complexo e em rapida mudanca, a gestado
empresarial, bem como os clientes e os colaboradores, devem poder contar com o apoio
de especialistas qualificados, oferecendo experiéncia e assisténcia no que diz respeito a
seguranca e conformidade das informacgdes. Os profissionais de protecdo de dados
realizam essas tarefas e, em alguns paises, ja o fazem ha algumas décadas. Eles apoiam
as empresas no caminho da economia digital e, portanto, concentram-se, por um lado,
nos direitos das pessoas envolvidas, principalmente nos direitos pessoais de clientes e
funciondrios, e, por outro lado, nas necessidades e no sucesso da empresa. Os
profissionais de protegdao de dados facilitam solugdes inovadoras e protegem os valores
corporativos, como a imagem corporativa e o valor da marca, construindo e mantendo
a confianca do cliente. O manuseio seguro e admissivel de dados é cada vez mais objeto
de decisdes do cliente e, portanto, € uma importante vantagem competitiva. Nesta
funcdo, os profissionais de protecdo de dados ndo apenas ajudam a aplicar as leis
existentes, mas também contribuem com os seus conhecimentos para garantir que o
melhor processo, combinado com uma solugao segura, se torne um sucesso para todos
os envolvidos.

Tem sido preocupacdo da APDPO que os profissionais de protecdo de dados estejam
bem qualificados para que possam enfrentar todos esses desafios. A especializacdo é
particularmente necessaria nas seguintes areas: processos e organizagao; sistemas e
aplicativos de TI; legislacdo de protecdo de dados.

Desde o inicio que a APDPO definiu os requisitos para esta nova profissdo e os
conhecimentos necessarios aos profissionais de protecdo de dados. A elaboracdo deste
Cdédigo Profissional € mais um passo para garantir a qualificacdo destes profissionais. SO
os membros da APDPO podem subscrever este Cadigo Profissional.

Lisboa, 25 de outubro de 2023,

A Diregao
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GLOSSARIO

Definigdes dos termos e abreviaturas utilizadas neste documento:

® RGPD: Regulamento Geral sobre a Protegao de Dados;

® Responsavel pelo tratamento: o termo é definido no artigo 42 (7) do RGPD como “a

pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que,

individualmente ou em conjunto com outras, determina as finalidades e os meios de

tratamento de dados pessoais;”;

e Subcontratante: o termo é definido no artigo 42 (8) do RGPD como “uma pessoa

singular ou coletiva, a autoridade publica, agéncia ou outro organismo que trate os

dados pessoais por conta do responsdvel pelo tratamento destes;”;

e Administracdo (do responsavel pelo tratamento): geréncia, conselho de

administracdo, administracdo da autoridade publica e respetivos dirigentes;

e DPO /EPD: Data Protection Officer / Encarregado de Protecdo de Dados;

e Profissional de Protecdo de Dados: DPO/EPD, Consultor ou Formador na area da
protecdo de dados.

SUMARIO
Situacao inicial

O RGPD, particularmente no capitulo IV, estabelece varias obrigacGes do responsavel
pelo tratamento. Para atender a esses requisitos de conformidade, principalmente o
dever de demonstrar a conformidade, é essencial operar um sistema de gestdo para o
campo da protecdo de dados.

Exemplos comprovados de sistemas de gestdo que ja sdo praticas comuns no seguinte
contexto: Gestdo da qualidade (DIN EN ISO 9001); Gestdo ambiental (DIN EN I1SO 14001);
Saude e seguranca no trabalho (OHSAS 18001 no futuro DIN EN ISO 45001); Seguranca
da informagdo (DIN ISO / IEC 27001).

A diferenca, contudo, reside no facto de os requisitos serem determinados pelo
legislador da Unido Europeia, apesar da recente norma DIN EN ISO / IEC 27701 sobre

protecdo de dados.

Implementagdao com apoio de profissionais de protecao de dados qualificados
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A implementacdo e monitorizacdo do RGPD na Organizacdo é da responsabilidade da
gestdo do responsavel pelo tratamento, ou seja, do conselho de administracao,
geréncia, direcdo ou das pessoas em nome individual que efetuem, profissionalmente,
o tratamento de dados pessoais. O apoio e suporte por meio de técnicos e por
profissionais de protecdo de dados qualificados é essencial para cumprir as obrigacdes
do RGPD. Este documento identifica os requisitos pessoais e profissionais para o
desempenho profissional qualificado em protecao de dados, bem como as tarefas e
atividades a cumprir, decorrentes das exigéncias da pratica profissional para permitir
que os desafios da protecdo de dados sejam atendidos num mundo cada vez mais
digitalizado e em conformidade com o RGPD. Por meio do processo de “compromisso
com o cddigo profissional”, o responsavel pelo tratamento ou o subcontratante pode
demonstrar que foram designados profissionais qualificados para a protecdo de dados.




1. Exigéncias pessoais e profissionais
1.1 Exigéncias profissionais de que depende a adesiao ao Codigo

A adesdo ao presente Codigo Profissional depende da verificacdo do seguinte:

a) Formacdo profissional apropriada em, pelo menos, uma das seguintes areas: juridica;
organizacdo e processos; tecnologias da informacdo e comunicagdo (TIC); ou outros
equivalentes;

b) Experiéncia profissional de, pelo menos, seis meses nas areas referenciadas;

c) Minimo de 20h de formacdo numa das areas indicadas em a);

d) Inscricdo como associado na APDPO; e

e) Adesdo ao Cédigo Deontoldgico dos Profissionais de Protecdo de Dados da APDPO.

1.2 Competéncias e conhecimentos

Independentemente do setor e da dimensdo da empresa ou da autoridade publica, os
profissionais de prote¢dao de dados devem ter um minimo de conhecimentos
especializados e de competéncias, no ambito da protecao da dados pessoais e respetiva
aplicacdo pratica. Além disso, dependendo das atribuicdes especificas da empresa ou da
autoridade publica, pode ser exigido um conhecimento especializado complementar.

1.2.1 Competéncia basica em legislacdo de protecdo de dados

Os profissionais de protecdo de dados devem demonstrar competéncias basicas no

dominio da legislacdo de protecdo de dados. As competéncias bdsicas incluem os

seguintes conhecimentos:

e Carta dos Direitos Fundamentais da Unido Europeia e Tratado sobre o Funcionamento

da Unido Europeia;

e RGPD e outra legislacdo europeia relevante na protecdo de dados;

® Legislacdao nacional de execugdo do RGPD e outra legislagao relevante para o setor de
Atividade;

e Requisitos de legalidade para o tratamento de dados pessoais;

® Requisitos de seguranca, na otica do utilizador, relacionados com a utilizagdo das TIC.

1.2.2 Competéncia basica em TIC

Os profissionais de protecdo de dados devem ter conhecimento técnico e compreender
guestdes relacionadas com as tecnologias de informacao e comunicacao:

e Organizacgao das TIC;

e Estruturas de sistemas de TI, aplicativos e processos de Tl;

e Conhecimentos de seguranca da informacdo, com base nos objetivos de protecdo de
confidencialidade, integridade, disponibilidade e resiliéncia;

e Gestdo da informacao;

e Identificacdo de riscos no tratamento de dados pessoais resultantes de sistemas de Tl,
aplicativos e processos de TI.



Além disso, os profissionais de protecdo de dados devem reconhecer e avaliar riscos
basicos aos direitos e liberdade dos titulares de dados através do tratamento de dados
pessoais. Estes profissionais estdo em posicdo de propor melhorias bdsicas com o
recurso as tecnologias, designadamente a aplicacao de medidas técnicas e organizativas
adequadas aos padrdes de seguranca do tratamento.

1.2.3 Competéncia em gestdo de empresas e organizacao

Os profissionais de protecdo de dados devem ter os seguintes conhecimentos bdsicos
de administracdo e organizacdo de negdcios para permitir avaliar problemas numa
empresa e/ou contexto da administragdo publica:

® Processos de negdcios e/ou processos da administragdo publica;

e Sistemas de gestao;

e Métodos de avaliacao de risco;

e Procedimentos de auditoria e monitorizacao.

1.2.4 Conhecimento especializado adicional

Além da competéncia basica, certos setores ou atividades especiais podem exigir uma
especializacdo complementar do profissional de protecdo de dados nas areas de direito,
tecnologia e organizacdo, dependendo do ramo ou setor em questdo. Isso também pode
incluir conhecimentos especiais em cddigos de conduta para o respetivo setor.

1.2.5 Atualizagao dos conhecimentos especializados

O profissional de protecdo de dados atualiza, regularmente, os seus conhecimentos,
em especial no ambito juridico e das tecnologias da informacdo, necessarios ao
desempenho das suas fungoes.

1.3 Outros requisitos pessoais
1.3.1 Integridade

A integridade pessoal deverd ser inerente ao desempenho das fun¢des do profissional
de protecdo de dados. Para efeitos de andlise de caracter, considera-se ndo existirem
condicOes de integridade para o desempenho do profissional de protecdo de dados os
seguintes condicionalismos: Condenagdo por crime de violacdo de segredo/sigilo;
Condenacdo por crimes de responsabilidade de titulares de cargos politicos;
Condenacdo por crimes informaticos; Demissdo anterior por infracdo grosseira ao
disposto na legislacdo ou por mads praticas em matéria de protecao de dados. Nestes
casos devera ter-se em consideragdao um periodo de inagao por dois anos.

1.3.2 Competéncia em aconselhamento
Os profissionais de protecdo de dados, independentemente da dimensdo da empresa

ou autoridade publica, devem possuir as aptidoes e capacidades necessarias para
organizar de forma independente o seu trabalho. Os profissionais de protecdo de dados
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deverdo desenvolver propostas construtivas para solugdes compativeis com a protecdo
de dados pessoais, conjugando os interesses das partes envolvidas e apresentarem
recomendagoes, informagdes e esclarecimentos. Isso requer competéncias como
técnicas de comunicacdo e moderacao, bem como métodos de solucdo de problemas.

1.3.3 Assertividade na sua prépria posicao profissional

Os profissionais de protecdao de dados podem executar tarefas delegadas de forma
independente, afirmar a sua posicao e evitar limitacdes. A posicao inclui, em particular,
independéncia e autoridade para agir autonomamente.

2. Objetivos e exercicio das fungoes
2.1. Gestao

Os objetivos de gestdo em matéria de protecdo de dados pessoais traduzem-se em
assegurar o respeito pelos principios relativos ao tratamento de dados pessoais e a
consequente conformidade com o RGPD, nomeadamente através da monitorizacdo
constante dos procedimentos internos, metodologias, avaliacbes de impacto,
justificacdo das opgcdes tomadas no tratamento dos dados e outros que evidenciem a
accountability. Esses principios terao de ser sempre articulados com as bases de licitude
gue permitem o tratamento dos dados.

2.2. Informagao e Aconselhamento

Para a prossecucdo dos objetivos enunciados, o profissional, em linha com o RGPD e a
Lei n2 58/2019, de 8 de agosto, terd de assegurar a permanente informacdo e
aconselhamento ao Responsavel pelo Tratamento, ao Subcontratante e aos
Trabalhadores que tratem dados pessoais. Esta informacdo e aconselhamento traduz-
se, na maior parte das vezes, na emissdo de pareceres onde sao transmitidos os valores
gue suportam a protecao de dados pessoais e a melhor forma de os observar.

O DPO/EPD devera ter papéis de aconselhamento e esclarecimento preponderantes,
enquanto figura de referéncia e de suporte nas organizagdes, relativamente a protecao
de dados. Estes papéis deverdo ser desempenhados com a maxima consciéncia ética e
responsabilidade, valores indissocidveis das boas praticas que deverdo ser sugeridas e
adotadas, mostrando sempre disponibilidade e interesse em contribuir para o maior
grau de conformidade possivel, em funcdo da realidade de cada organizacdo. A norma
do artigo 392 n?1 alinea c) do RGPD elege, ainda, uma funcdo de aconselhamento,
guando tal lhe for solicitado, no que respeita a avaliacdo de impacto sobre a protecao
de dados e controlo da sua realizacdo.

2.3. Interlocutor para a conformidade

O objetivo primordial deverd ser o de capacitar e alertar toda a organizacdo para
assegurar a conformidade e implementacdo dos normativos do RGPD, visando uma
atuacdo corporativa e responsavel por parte de todos, quer da perspetiva de identificar
as vulnerabilidades, quer da mitigacdo dos riscos, quer da prevengdo, procurando
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sempre o alinhamento para com as Politicas da Organizacdo e outras diretrizes e
procedimentos e envolvendo cada elemento da organizagdo, sensibilizando-o para uma
cultura organizacional como suporte de resultados cada vez mais efetivos de
conformidade na protecdo de dados.

2.4. Formagao

A sensibilizacdo e formacao dos trabalhadores constitui outra fungcdo do DPO/EPD, bem
como a permanente atualizacdo dos seus proprios conhecimentos técnicos
possibilitando-lhe o dominio das melhores praticas em matéria de tratamento de dados
pessoais.

2.5. Auditorias

O DPO/EPD devera assegurar que a implementacdo do RGPD seja auditada de forma
regular e sistémica, por forma a identificar eventuais desvios do plano e projeto de
implementacdo previstos e operacionalizados, atuando de forma o mais eficaz e
eficiente possiveis, no sentido de mitigar os riscos de ndo conformidade, recorrendo
igualmente as auditorias como registo de histérico da organiza¢do contribuindo para a
melhoria continua do nivel de conformidade. O DPO/EPD deverd assegurar o controlo e
a sensibilizacdo para a conformidade das auditorias, quer periddicas, quer ndo
programadas, aos processos internos de tratamento de dados pessoais.

2.6. Cooperacao com a Autoridade de Controlo

O DPO/EPD devera cooperar com a autoridade de controlo, nos termos do art.2 392 n21
alinea d) do RGPD e ser ponto de contato para a mesma entidade, relativamente a
guestoes de tratamento de dados e consulta, nomeadamente quando se realiza uma
consulta prévia (tal como consta no art.2 362 do RGPD).

3. Requisitos para a pratica profissional
3.1. Atitude em relagdo a pratica profissional

O DPO/EDP é representante dos interesses dos titulares de dados na defesa e exercicio
dos seus direitos, conciliando-os com os interesses do Responsavel pelo Tratamento ou
do Subcontratante, na monitorizacdo interna da conformidade para com o RGPD. O
DPO/EDP fundamenta as suas interpretacbes legais e fornece o0s necessarios
esclarecimentos de forma clara e compreensivel, procurando assumir uma avaliacdao
objetiva dos factos. O mesmo se aplica, com as devidas adaptacdes, aos procedimentos
propostos para uma utilizacdo adequada das tecnologias de informacgdo, assegurando
um nivel de seguranca adequado ao risco.

Caso o DPO/EDP identifique conflitos de interesses nos termos do Ponto 3.5.4 deste
Cédigo, devera apresentar os factos ao Responsavel pelo Tratamento ou ao
Subcontratante, conforme o caso, e, se tal se justificar, requerer escusa na intervencao
do procedimento conflituante.

O DPO/EDP deve garantir um alto padrdo de qualidade no seu trabalho, pelo que, em
matérias especificas, poderdo recorrer ao apoio de especialistas, solicitando-lhes
parecer.
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3.2. Transparéncia

O DPO/EPD deve reger a sua atividade profissional de forma transparente, pragmatica,
objetiva e isenta. As suas opinioes e pareceres deverdo estar fundamentadas com base
em requisitos legais e nas melhores praticas da atividade profissional de privacidade e
protecdo de dados pessoais. O seu trabalho deverd primar pelo brio profissional, pela
organizacao e rastreabilidade documental, com evidéncias auditaveis, e contribuir para
um entendimento claro dos propésitos dos principios do RGPD, contribuindo para a sua
implementacao pratica nas operagdes do dia a dia da sua organizacao.

3.3. Discrigao e confidencialidade

O DPO/EDP tem o dever de manter confidencialidade relativamente a todas as
informacgdes que conhece decorrentes do exercicio do seu cargo. Tal ndo se aplica a
fatos do conhecimento publico. O DPO/ EDP trata, com absoluto sigilo, os detalhes de
reclamacdes, violacdes de protecdo de dados ou identidade dos reclamantes (salvo se
estes pretenderem, expressamente, a divulga¢cdo de sua identidade). O dever de
sigilo/confidencialidade acompanha o término das fun¢des como DPO/EPD, salvo em
caso de colaboragdo com os 6rgaos jurisdicionais.

3.4. Garantia de qualidade

Devem ser adotadas medidas de controlo de qualidade adequadas para garantir o bom
desempenho do seu cargo.

3.4.1 Auto-monitorizagao

O controlo de garantia de qualidade no bom desempenho das fun¢des deve ser
assegurado por meios de auto-monitorizacdo e reflexdo. Medidas adicionais devem
incluir técnicas de benchmarking e oportunidades de participacdo em féruns e redes da
especialidade. Isso também inclui formacdo adicional e avancada.

3.4.2 Monitorizacdo através de associacées

A APDPO - Associacdo dos Profissionais de Protecdo e de Seguranca de Dados
desenvolve, no ambito das suas finalidades, apoios, designadamente formativos e de
féruns de reflexao, aos seus associados. Os associados da APDPO devem pautar a sua
conduta profissional com as regras do Cddigo Profissional e honrar o desempenho das
suas funcdes com zelo e dedicacdo. A constatacdo, pela APDPO, de atos ou omissdes
contrdrias aos vertidos no Cddigo Profissional, implicard a expulsdo de associado desta
associacdo profissional. Esse processo é transparente e esta descrito nos documentos
de compromisso voluntdrio. O certificado é personalizado e verificavel pela associacao
profissional.

3.5. Designa¢dao como DPO/EPD

3.5.1 Condic0des de designacao
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As condicOes para a designacdo/contratacdo como encarregado de protecdo de dados
resultam de:

e QualificacBes pessoais e profissionais;

® Exercer as suas fungdes de forma totalmente independente e sem conflito de
interesses.

3.5.2 Forma e procedimento de designacao

Os encarregados de protecdo de dados devem ser designados, por escrito, pelo
responsavel pelo tratamento. Os encarregados de protecdo de dados podem executar
as suas funcdes para mais que uma empresa ou autoridade, desde que isso nao
comprometa sua independéncia. A autoridade de controlo deve ser notificada da
designacdo e dos dados de contato do encarregado de protecdo de dados.

3.5.3 Duracdo e termo da designacao

E recomendado que a designacdo dos encarregados de protecdo de dados seja por
determinado prazo. O periodo de designacao inicial deve ser de cinco anos. A renovacao
da designac¢do pode ser por periodo mais curto, ndo inferior a trés anos.

3.5.4 Independéncia da pratica profissional

Os encarregados de protecdo de dados devem ser capazes de executar as suas tarefas
de forma totalmente independente e com autoridade para agir autonomamente. Essa
independéncia advém da liberdade no exercicio das fungdes, da existéncia dos recursos
necessarios, bem como na auséncia de conflitos de interesses profissionais.

Conflitos de interesse poderao existir se as funcdes dos encarregados de protecdo de
dados forem acumuladas com cargos dirigentes ou com atribuicGes para tomada de
decisdes no que ao tratamento de dados respeita.

Os responsaveis pelo tratamento sdo obrigados a fornecer aos DPO/EPD os recursos
adequados. Os encarregados de protecdo de dados criam as condigOes basicas
necessarias para a confidencialidade e a seguranca dos materiais de trabalho, em
termos de aspectos espaciais, técnicos e organizacionais.

3.6. Responsabilidade e seguro profissional

O DPO/EPD devera desenvolver a sua atividade com um grau suficiente de autonomia
na sua organizagao, sem receber orientagdes relativamente ao exercicio das suas
tarefas, de forma a realizar as mesmas de forma independente. O Responsavel pelo
Tratamento ou o Subcontratante sdo responsaveis pelas tomadas de decisdo no ambito
da privacidade e protecdo de dados pessoais, sendo que o DPO/EPD devera poder emitir
opinides contrarias a gestao de topo, na sua missdo informativa e de aconselhamento.
O DPO/EPD é responsavel por definir a estratégia da organizacdo para atingir a
conformidade para com o RGPD, disponibilizar informacdo e aconselhar a gestdo de
topo sobre o cumprimento dos requisitos do RGPD e atuar como ponto de contacto com
as autoridades de controlo. O DPO/EPD devera priorizar as suas atividades e focar os
seus esforcos nas temdticas que apresentam um nivel elevado de risco.
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O papel do DPO/EPD na informacdo e aconselhamento das tematicas de privacidade e
protecdo de dados pessoais, assim como na monitorizacdo da conformidade do RGPD,
ndo significa que este seja pessoalmente responsavel das situacdes nao conformes da
organizacao. A conformidade para com o RGPD é uma responsabilidade corporativa do
Responsavel pelo Tratamento ou Subcontratante e ndo do DPO/EPD.

Se os encarregados de protecdo de dados internos forem responsaveis por prejuizos,
danos a propriedade e perdas pecuniarias que tenham causado com dolo/intencdo,
estardo sujeitos a responsabilidade decorrente da lei laboral.

Os encarregados de protecao de dados externos sdo responsaveis nos termos da lei e
do contrato. O DPO/EPD externo devera ter um seguro de responsabilidade profissional,
com cobertura dos riscos de responsabilidade por danos econdmicos decorrentes do
exercicio das suas fungdes e manter a cobertura do seguro pelo prazo da sua designacao.

3.6.1. Seguro Profissional

Embora o RGPD assegure alguma protecdo para os DPO/EPD, este ndo os protege de
todas as fontes de responsabilizagdao. As garantias de independéncia asseguradas pelo
RGPD s3o omissas no que pode acontecer ao DPO/EPD caso este falhe no
desenvolvimento das suas fung¢des. Assim sendo, os DPO/EPD ficam expostos a um
elevado nivel de responsabilidade por erros, aconselhamentos imprecisos ou
negligéncia. Se os erros do DPO/EPD resultarem numa ag¢do sancionatdria, a exposi¢cdo
potencial de responsabilizacdo do EPD serad substancial. O DPO/EPD interno estara
coberto pelo seguro de responsabilidade civil da sua organiza¢gdo. O DPO/EPD externo
podera ser responsabilizado profissionalmente, no decurso das suas funcoes, pelo que
deverd, também, acautelar a realizacdo de um seguro de responsabilidade civil,
protegendo-se contra eventuais responsabilizacdes assinaladas pelos seus clientes,
como por exemplo:

- Se prestar um aconselhamento grosseiro que leva a violacdo de principios de
tratamento de dados;

- Se perder informagdao importante relativa a atividades de tratamento de dados
pessoais de clientes;

- Se o cliente sofrer uma sang¢do pecuniaria devido a aconselhamento grosseiro do
DPO/EPD em relacdo a conformidade com o RGPD;

- Caso o DPO/EPD seja responsavel pelo desenvolvimento de um software para o
tratamento de dados pessoais e o cliente perder todos os dados durante uma
atualizacdo desse software.

Serd de capital importancia que o EPD mantenha um registo de toda a sua atividade
profissional, na relagdo com o Responsavel pelo Tratamento ou Subcontratante, de
forma a salvaguardar a sua posicao profissional em eventual acao jurisdicional.



