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PROPRIEDADE

Os artigos publicados nesta revista, o teor das entrevistas e as opinides sao propriedade dos
autores identificados e refletem a sua posi¢ao sobre o tema em aprego. A DPO|magazine re-
serva-se o direito de ter opinido contraria a apresentada nesses artigos. Todo o restante conte-
ido desta revista é propriedade da DPO|magazine.

REPRODUGAO
E proibida toda e qualquer utilizagao, reproducéo ou distribuicdo dos artigos e restante contetdo
desta revista, que néo tenha sido alvo de autorizagao expressa por parte da mesma.

ACORDO ORTOGRAFICO
Salvo quando mencionado no respetivo conteldo, esta publicagédo é produzida com grafia res-
peitando o novo Acordo Ortografico da Lingua Portuguesa (1990).

DIREITOS DE AUTOR
Levamos muito a sério a propriedade de contetdos. Os autores dos artigos e todo o restante

conteudo da DPO|magazine é resultado da combinagéo de know-how e muitas horas de trabalho.
Por isso, todo o respeito é pouco!

DPO|magazine: a primeira revista do setor na Europa langada a 28 de outubro de 2020.
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ESTATUTO EDITORIAL

A DPO|magazine é um projeto de informagao internacional que visa preencher espagos vazios e
acrescentar valor ao campo da protegao e seguranga dos dados e da informagao.

A DPO|magazine tem cardcter digital, € independente e livre, sem interesses partidarios ou eco-
némicos, e sem estabelecer hierarquias de fungdes ou de sectores de atividade, nas suas op-
¢oes editoriais.

A DPO|magazine pauta-se por padrdes de exigéncia na qualidade da informagéo e do conheci-
mento que veicula, primeiro garante da sua credibilidade e afirmagao.

A DPO|magazine ndo fixa fronteiras geograficas, culturais ou temporais, recusando situagdes
de sensacionalismo, exploragdo ou especulagao.

A DPO|magazine fomenta o debate consciente e respeitavel das grandes questdes que se colo-
cam as sociedades atuais, na perspetiva da melhoria do conhecimento.

A DPQ|magazine é responsavel apenas perante os seus leitores, numa relagdo marcada pelo
rigor, transparéncia e disponibilidade quotidianas para o estimulo a reflexdo e ao conhecimento.

CONTEUDO
0 Contetdo da DPO|magazine estara em permanente adaptacao, procurando satisfazer a neces-
sidade de melhor exposi¢éo dos temas que elegemos para entregar aos nossos leitores.

Presentemente a revista organiza-se em:

| Artigos | Informag0es institucionais
| Contelidos de parceiros | Opinides

| Debates | Publicidade

| Entrevistas | Reportagens
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| Administradores e Gestores de Empresas

| Cargos dirigentes da Administragao Publica

| Encarregados de Protegdo de Dados

| Técnicos de Protegdo de Dados

| Técnicos de Compliance

| Advogados, Solicitadores e Agentes de Execugao

| Consultores e Auditores

| Economistas e Contabilistas

| Engenheiros informaticos e de Arquitetura de Sistemas |
Especialistas em Protecdo e Seguranga de Dados

| Especialistas em Seguranga Informatica e
Cibersegurancga | Especialistas em Sistemas de Informagao
| Especialistas em Transformagcéo Digital

| Gestores e Analistas de Dados

| Profissionais BAD, da Informacgdo e do Conhecimento

| Técnicos de Informagao e Comunicagao

| Técnicos de Recursos Humanos

PUBLICIDADE

Dispomos das seguintes opgdes para inser¢ao de
anuncios: | 2 paginas

| 1 pagina

| 1/2 pagina horizontal
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Mensagem da Diretora

Inés Oliveira

Presidente da Dire¢do da
APDPO

Diretora da DPO Magazine

Bem-vindos a DPO Magazine
n.° 919 edi¢cdes de um projeto asso-
ciativo que a Diregao da APDPO se
orgulha de dirigir.

Nesta mensagem inicial, per-
mitam-me sublinhar que no pas-
sado dia 25 de maio se comemorou
0 6.° aniversario da entrada em apli-
cagcao do RGPD, sendo a ocasiao
oportuna para balangos e antevi-
sdes no que a protecao de dados
respeita.

Primeiro, quanto ao balango
de 6 anos de RGPD: o caminho da
conformidade continua a ser dificil
no dia a dia.

Por um lado, ainda enfrenta-
mos muitos mitos, desconheci-
mento e falta de sensibilizagao
para o tema, que diariamente todos
os profissionais de protecgao de da-
dos tentam combater.

DPQ magazine

Por outro lado, nas organiza-
¢bes com um nivel de maturidade
face ao RGPD mais significativo, o
trabalho no terreno visa dar res-
posta as oportunidades de cresci-
mento da empresa/entidade sem-
pre com foco na protegao das pes-
soas visadas, os titulares dos da-
dos.

No desenvolvimento de um
novo website ou app, na criagao de
um assistente virtual, na aquisi¢cao
de um sistema aplicacional, na utili-
zagao de uma nova ferramenta de
produtividade, por exemplo, a check
list de conformidade RGPD tem de
ser acautelada, sendo necessario
avaliar:

v Licitude
v' Transparéncia/forne-
cimento de informa-
¢Oes ao titular dos da-
dos
v Limitagao das finalida-
des
Julho 2024 | vi

3
=
o
b=
E



v' Tratamentos posterio-
res compativeis e/ou
conexos

v' Minimizagdo dos da-
dos

v' Exatidao

v Limitagdo da conser-
vagao

v Integridade e confi-
dencialidade

Ainda sob outro prisma, de
forma holistica, a responsabilidade
das organizagdes, que as obriga a
evidenciar o cumprimento da legis-
lagao, € um principio-regra que tem
sido de dificil interiorizagao no seio
das liderangas ao mais alto nivel.

E tem sido dificil sobretudo
porque a fiscalizagdo e sanciona-
mento nao é visivel nem sentido no
terreno, o que faz com que as orga-
nizagdes esmoregam a protegao de
dados e se foquem nos outros -
tantos — problemas didrios.

Por fim, uma antevisdo dos
desafios no curto prazo.

Muitas organizagdes estdo a
debrugar-se sobre o impacto da in-
teligéncia artificial (IA) na sua ativi-
dade.

Pensemos no mais simples
dos exemplos: um chatbox a dispo-
nibilizar que responde de forma par-
ticular e individualizada a um cli-
ente/utente e cuja resposta se

DPQ magazine
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repercutira em efeitos juridicos na
esfera da pessoa.

Estas caixas de conversagao,
suportadas em IA, que se diferen-
ciam de um mero assistente virtual,
porque nao respondem de forma
generalista, antes respondendo de
forma direta e pessoal, colocam
muitos desafios em sede de prote-
¢do de dados, mormente na sua
fase primeira, a do treino.

De facto, as ferramentas que
utilizam IA tém como fase necessa-
ria o treinamento, que na generali-
dade dos casos tera de ser feito
com dados pessoais. E antes de to-
das as questoes juridicas, as orga-
nizagdes sao levadas a ponderar to-
das as problematicas éticas subja-
centes, sendo este, pois, um dos
grandes desafios que antevimos.

A Todos os profissionais de
protecdo de dados se exigira rigor
na interpretacdo da lei. E bom-
senso!

Estad langada a nona edigédo
da revista da APDPO. Cumpre-me
agradecer, em nome da Associagao,
o empenho de Todos aqueles que
contribuiram para mais esta edicao.

Boas leituras e vemo-nos na
proxima edigao!
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Transferéncia Internacional de Dados:
os desafios corporativos

Andrezza Hautsch Oikawa

Sdcia da Advocacia Correa de Castro;

DPO — Tudo Azul S.A.

Advocacia Correa de Castro; Tudo Azul S.A.

Em um cenario em que o
compartilhamento de informacgodes
nao encontra fronteiras fisicas, as
corporagdes enfrentam grandes
desafios para realizar a transferén-
ciainternacional de dados pessoais
em conformidade com as normas
que disciplinam o tratamento de da-
dos pessoais, em especial o Regu-
lamento Geral sobre Protegado de
Dados (“RGPD"). Dentre esses de-
safios destaca-se a transferéncia
para plataformas de servigos digi-
tais, destacadamente as "Big Te-
chs”.

No ambiente corporativo, a
contratagdo dos servigos das “Big
Techs” para dar suporte as ativida-
des cotidianas é necessaria. Quan-
tas sdo as empresas que contratam
Google, Microsoft, Amazon, Apple,

DPQ magazine

dentre outros, para servigcos de
cloud, correio eletronico, aplicativo
de mensagens? E, como nao con-
tratar? Sendo inevitavel a contrata-
¢ao, considerando que a maioria
das Big Techs esta localizada fora
do territério europeu, como seguir
de forma segura?

E fato que a utilizagdo das
plataformas digitais, via de regra,
traz consigo a transferéncia inter-
nacional de dados pessoais. E, por-
tanto, sujeita-se as regras comuni-
tarias de protecao de dados pesso-
ais

O RGPD, em seu artigo 44°,
estabelece que a transferéncia in-
ternacional de dados para paises
terceiros deve respeitar o regula-
mento e seguir as condigdes esta-
belecidas nos  artigos  45°
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(Transferéncias com base em uma
Decisdo de Adequacgédo) ou 46° (Ga-
rantias Adequadas e na condigao
de os titulares dos dados gozarem
de direitos oponiveis e de medidas
juridicas  corretivas  eficazes).
Nesse contexto, responsaveis pelo
tratamento e subcontratantes es-
tao sujeitos a ditas regras.

De forma a atender o dis-
posto no RGPD e transferir os da-
dos de forma segura é importante
gue as empresas implementem um
procedimento especifico para essa
finalidade.

Como um primeiro passo, re-
comenda-se a identificagao de to-
das as atividades relacionadas aos
servigos digitais a serem contrata-
dos, bem como os dados pessoais
que serdo tratados, os eventuais
riscos e seus impactos aos direitos
Civis.

O préximo passo consiste em
uma ampla analise da plataforma
de servigos digitais, as garantias
por ela fornecidas para o trata-
mento seguro dos dados pessoais
e para que paises havera a transfe-
réncia.

Entédo, deve-se verificar se o
pais para o qual os dados serdo
transferidos esta sujeito a uma de-

cisdo de adequagao pela Comissao.

Em havendo uma decisao de ade-
quacao, cabe a empresa formalizar
em contrato as condi¢cdes conven-
cionais para o tratamento de dados
pessoais com a plataforma de ser-
vigos digitais.

Nao existindo uma decisao
de adequacao, é fundamental que a
contratagao da plataforma de servi-
¢os digitais esteja respaldada em
clausulas-tipo de protegcao de da-
dos pessoais que tragam as

DPQ magazine
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garantias de tratamento dos dados
pessoais sob os termos do RGPD.

No entanto, a possibilidade
da utilizagao das clausulas-tipo nao
obsta a necessidade de que o pais
para o qual os dados serao transfe-
ridos também apresente garantias
de respeito a protegcdo de dados
pessoais. Caso contrario, a transfe-
réncia de dados, mesmo que ao
abrigo de uma clausula-tipo, podera
ser entendida ilegal.

Considerando que grande
parte das Big Techs esta localizada
nos Estados Unidos, cujas leis de vi-
gilancia permitem que érgaos da
administragcdo publica, sem a de-
vida transparéncia, acessem dados
pessoais (incluindo dados de cida-
ddos europeus) tratados por em-
presas, como sequir?

Bem se sabe, que Estados
Unidos e a Uniao Europeia nos ulti-
mos 20 anos, negociaram trés
“acordos” para a transferéncia in-
ternacional de dados, sendo que os
dois primeiros “Safe Harbor” e “Pri-
vacy Shield” foram considerados
ilegais em procedimentos judiciais
liderados pelo ativista Max Sch-
rems. Em 10/07/2023, a Comissao
emitiu uma nova decisdo de ade-
quacao considerando valido o
“Trans-Atlantic Data Privacy Fra-
mework”. No entanto, ja ha informa-
¢bes que que Max Schrems, pela
ONG NOYB, devera novamente
questionar a sua legalidade, posto
qgue o problema da lei de vigilancia
nao foi atacado pelos Estados Uni-
dos.

Diante dessa situagao, é a
transferéncia internacional de da-
dos para as plataformas de servi-
¢os digitais nos Estados Unidos le-
gal e segura?

PORTUGAI
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Enquanto nao houver decisao invalidando o “Trans-Atlantic Data Pri-
vacy Framework”, as transferéncias de dados podem se dar ao seu abrigo.
No entanto, sendo declarada a sua ilegalidade, as transferéncias de dados
resultardo no incumprimento do RGPD. Vale ressaltar, que, neste caso, con-
siderando a falta de garantia dos Estados Unidos ao respeito a protegao de
dados dos cidadaos europeus, clausulas-tipo também nao serao suficien-
tes para atribuir legalidade a referida transferéncia internacional de dados.

Por fim, sdo grandes os desafios de empresas europeias dependen-
tes dos servigos digitais de plataformas localizadas fora da Unido Europeia.
De forma a buscar a conformidade com o RGPD, recomenda-se a identifi-
cacgao de provedores locais ou de plataformas que se utilizem de servidores
localizados na prépria Unido Europeia ou em paises com decisdes de ade-
quacao validas e com baixo potencial de questionamento.

DPQ magazine
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Quais os temas que importa dar desta-

que em ambito RGPD no setor segurador
para o ano de 2024?

Sonia Neves

Data Protection Officer na Zurich Portugal

Zurich Portugal

Tive a oportunidade de, no
passado dia 24 de janeiro, a convite
do Prof. Dr. Barreto Menezes Cor-
deiro, do Prof. Dr. Diogo Pereira Du-
arte e do Prof. Dr. Francisco Rodri-
gues Rocha participar na Mesa Re-
donda daV Edigao do Curso de Pés-
Graduagao Avangada em Direito da
Protecdo de Dados na Faculdade
de Direito de Lisboa.

Por essa ocasiao, relatei a mi-
nha experiéncia profissional, tendo
abordado dois temas que julgo es-
tarem presentes no dia a dia dos
Encarregados de Protecado de Da-
dos Pessoais (DPQ’s), para as orga-
nizagdes, do setor segurador, em
ambito de protecao de dados pes-
soais, durante o ano de 2024.
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O primeiro tema, foi o da
Transferéncia de Dados para Fora
da Uniao Europeia e 0 2.° tema, o
dos Dados Sintéticos.

Relativamente ao 1.° tema, a
Transferéncia de Dados para Fora
da Unido Europeia, o que considero
ser relevante?

Qualquer transferéncia de da-
dos deve ser analisada, seja do
ponto de vista técnico como organi-
zacional. Porém quando estejamos
perante a transferéncia para fora da
Uniao Europeia, principalmente em
empresas multinacionais, o tema
toma outras proporgoes pois exis-
tem salvaguardas adicionais que
devem ser acauteladas.

Claro esta que estas salva-
guardas surgem por se considerar
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nao existir o mesmo nivel de prote-
¢ao que existe na Europa, onde se
aplica o Regulamento Geral sobre a
Protecdo de Dados (RGPD) e dai ser
necessario estabelecer determina-
dos critérios, normas, instrumentos
que permitam que essa transferén-
cia de dados seja efetuada em mo-
dos idénticos a Unido Europeia e as-
sim se protejam os dados pessoais.

Ao longo do tempo (2016
com o Safe Harbour e depois em
2020 com o Privacy Shield) existi-
ram varias tentativas para regular
estas transferéncias de dados,
sendo que somente a 7 de outubro
de 2022 se vislumbrou uma possi-
vel solugdo. Nesta data, Joe Biden,
Presidente dos Estados Unidos da
Ameérica emitiu uma Ordem Execu-
tiva para regular / dar resposta as
questdes levantadas pelo Tribunal
de Justica da Unido Europeia relati-
vamente a esta matéria.

Até este periodo, as empre-
sas (independentemente do setor)
deveriam vincular-se nos termos
das clausulas contratuais-tipo da
Comissao Europeia, conjuntamente
com uma analise a transferéncia de
dados em concreto, tendo em vista
verificar a suficiéncia das mesmas
- isto porque, as clausulas contratu-
ais-tipo devem ser acompanhas de
outras medidas — somente a assi-
natura nao é suficiente — haveria
que analisar o regime juridico do
pais do importador, de modo a veri-
ficar se podera levar a cabo tudo o
que esta descrito nas clausulas. Re-
cordo assim, o exemplo do ocorrido
com o Instituto Nacional da Estatis-
tica que é um excelente case study
para este tema (ver link INE mul-
tado em 4,3 milhdes de euros por
causa dos Censos 2021 - ECO
(sapo.pt), para mais informacdes).
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Apos esta Ordem Executiva,
mais concretamente a 10 de julho
de 2023, surge entao o EU-U.S. Data
Privacy Framework (DPF) ou Deci-
sdo de Adequacgao para a Transfe-
réncia de Dados Pessoais entre os
EUA e a UE (DA), que se traduz na
pratica no seguinte: os dados pes-
soais podem fluir em seguranga da
Unidao Europeia para as empresas
dos EUA sem se ter que implemen-
tar salvaguardas adicionais de pro-
tecdo de dados. Para que isto acon-
teca, conforme estabelecido pelo
DPF ou DA, é necessario 2 requisi-
tos: 1- serem prestadores de servi-
cos (entidades publicas e/ou priva-
das) certificados no Quadro de Pri-
vacidade dos Dados Pessoais da
UE-EUA e 2- estarem inscritos no
Departamento do Comércio dos
EUA (“DOC").

Consequentemente, com es-
tes pressupostos reunidos, os 27

PORTUGAL

Estados da Unido Europeia (e ainda:

Noruega + Islandia + Liechtenstein
+ Andorra + Argentina + Canada (or-
ganizagdes comerciais), Ilhas Fa-
roé + Guernsey (Normandia) + Is-
rael + Ilha de Homem (RU) + Japéo
+ Jersey + Nova Zelandia + Repu-
blica da Coreia + Suica) existindo
partilha/transferéncia de dados nos
tratamentos dos seus servi-
gcos/operagdes/atividades com os
EUA, ndo serd necessario aplicar
salvaguardas adicionais em ambito
RGPD, porque as empresas perten-
centes no DPF ou DA, cumprem
com os principios idénticos ao
RGPD no tratamento de dados pes-
soais o0 que significa que respeitam
e salvaguardam um extenso con-
junto de obrigagGes de privacidade
e de seguranga de dados, em tudo
similar ao RGPD.


https://eco.sapo.pt/2022/12/12/ine-multado-em-43-milhoes-de-euros-por-causa-do-censos-2021/
https://eco.sapo.pt/2022/12/12/ine-multado-em-43-milhoes-de-euros-por-causa-do-censos-2021/
https://eco.sapo.pt/2022/12/12/ine-multado-em-43-milhoes-de-euros-por-causa-do-censos-2021/
https://eco.sapo.pt/2022/12/12/ine-multado-em-43-milhoes-de-euros-por-causa-do-censos-2021/

Este enquadramento fica
ainda mais reforgado com a exis-
téncia de um novo sistema de re-
curso para investigar e resolver re-
clamagdes dos europeus, titulares
dos dados, sobre o acesso aos da-
dos pelas entidades dos EUA, que
inclui um Tribunal de Revisao de
Protecdo de Dados (DPRC) e ainda
a possibilidade de existir reclama-
¢ao diretamente para a autoridade
de controlo — Comissao Nacional
de Protecdo de Dados (CNPD) -
bem como a investigacao por “Civil
Liberties Protection Officer of the
Diretor of National Intelligence” -
organizacgoes certificadas pelo DPF
ou DA.

Posto isto, a melhor pratica,
num tratamento de dados, aquando
da presencga de transferéncia de da-
dos pessoais para fora da Uniao Eu-
ropeia, com os EUA, o primeiro
passo a dar, sugiro que seja a con-
sulta/verificagdo se a empresa/or-
ganizagao/parceiro se encontram
identificados/validados no Data Pri-
vacy Framework. Se a resposta for
afirmativa, sabemos que se apli-
cam as regras/salvaguardas supra-
mencionadas e pode-se avangar
com atransferéncia. Caso contrario,
havera que adotar as clausulas con-
tratuais-tipo da Comissao Europeia,
conjuntamente com uma analise a
transferéncia de dados em con-
creto, para avaliar/ verificar a sufici-
éncia das medidas adotadas.

Sobre este tema, importa dar
nota que a 24 de abril de 2024 sur-
giram informacgdes acerca dos mo-
delos de formularios de reclama-
¢ao para facilitar a implementagao
dos mecanismos de reparagao/re-
clamacgao ao abrigo do DPF ou DA.
Caso estejam interessados/as po-
dem consultar os mesmos no link
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EU-US Data Privacy Framework
Template Complaint Form for Sub-
mitting Commercial Related Com-
plaints to EU DPAs | European Data
Protection Board (europa.eu), e ob-
ter mais informacgdes. Por ultimo,
importa referir que estes formula-
rios serdo somente para reclama-
¢Oes relativas as respetivas compe-
téncias - seguranga nacional ou fins
comerciais - e para dados transmi-
tidos ap6s 10 de julho de 2023.

Passando ao 2.° tema, isto &,
aos Dados Sintéticos qual a suaim-
portancia nos dias de hoje relativa-
mente a protecao de dados pesso-
ais?

Para além desta questao,
existem também outras questdes
adjacentes, de tao ou mais relevan-
cia, que nos permitem entender o
interesse de estes dados também
serem analisados a luz do RGPD.
Em concreto: O que se entende por
dados sintéticos? E porque ainda se
vé pouca utilizagdo destes dados?
Estes dados, serdo a solugao para
o atual enquadramento legisla-
tivo/regulamentar?

Uma das diversas defini¢des
largamente utilizada, e que podera
auxiliar na resposta as nossas
questdes, menciona que "sao da-
dos, criados artificialmente, nao ge-
rados por eventos reais. Algoritmos
de machine learning, plataformas
de Inteligéncia Artificial (IA) que
aprendem com os dados reais e
produzem depois versbes sintéti-
cas desses mesmos dados, desper-
sonalizando-os totalmente.” Ou
seja, serao “conjuntos de dados se-
guros e compativeis com a privaci-
dade” utilizados em “processos de
desenvolvimento e teste de soft-
ware”, que permitem fornecer “pro-
dutos robustos e confidveis aos


https://www.dataprivacyframework.gov/
https://www.dataprivacyframework.gov/
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-template-complaint-form_en
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-template-complaint-form_en
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-template-complaint-form_en
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-template-complaint-form_en
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-template-complaint-form_en
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/eu-us-data-privacy-framework-template-complaint-form_en

clientes”, que respeitam as regras
do RGPD.

Atualmente, sabe-se que fin-
techs, healthtechs, o setor finan-
ceiro e, em particular, o setor dos
seguros, ja vao recorrendo, utili-
zando estes dados.. porém tam-
bém sabemos que os mesmos nao
sdao amplamente utilizados porque
os dados sintéticos sao gerados
por IA, que no patamar que se en-
contra no inicio de 2024, podera
eventualmente criar enviesamento
de dados e assim retirar a utilidade
dos mesmos.

Particularmente no setor dos
seguros, que é onde exergo atual-
mente as minhas fungdes, verifico
uma constante preocupagdo em
respeitar o RGPD, em perceber
como se podem utilizar os dados
pessoais, dados de saude, sem afe-
tar a privacidade/liberdade das pes-
soas.

Em paralelo, existe a necessi-
dade de criar produtos/servigos
inovadores que permitam ir ao en-
contro da necessidade das pes-
soas e das diversas situagbes que
pretendem  subscrever produ-
tos/servigos e/ou realizar uma si-
mulacgao. E talvez a solugao fosse a
utilizagcdo destes dados sintéticos.
Porém, como ja referi, surgem duvi-
das nesta matéria, e que conse-
guentemente, origina que o pro-
cesso de criagdo/inovagao pare.

Todavia, na presente data, ja
comegam a existir projetos com o
objetivo de trazer certeza/segu-
rancga juridica a estes processos, a
utilizagao destes dados, através da
certificacdo de plataformas de IA,
como é o caso por exemplo do Pro-
jeto AlCeBlock — Artificial Intelli-
gence Certification through the
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Blockchain, um projeto de investi-
gacao do Fraunhofer Portugal Al-
COS, apoiado pela Imprensa Nacio-
nal Casa da Moeda.

Aconselho a consulta do link
AlCeBlock: o projeto que vai certifi-
car inteligéncia artificial através de
blockchain foi distinguido no Pré-
mio IN3+ - UPTEC - Business and In-
novation Hub, de modo a percebe-
rem qual o trabalho que esta a ser
realizado, com especial destaque
para o seguinte: “Esta plataforma
podera servir para suportar qual-
quer tipo de aplicagdo baseada em
IA, quer ao nivel de treino, quer em
producdo. No entanto, a sua neces-
sidade é mais evidente em areas
criticas como a saude ou com ele-
vados requisitos de seguranga.
Além disso, também ganha espe-
cial relevo em casos de desenvolvi-
mento colaborativo — como na Ad-
ministragdo Publica, por exemplo.
Estes dominios tém requisitos sen-
siveis e inflexiveis. Ao dotar um
novo produto de IA com um selo
que garante que este pode ser audi-
tado, com as suas decisdes indivi-
duais rastreadas, ao mesmo tempo
que facilita o cumprimento de nor-
mas como o RGPD, ou a inclusao de
camadas de interpretagdo, o Al-
CeBlock aumenta a confianga dos
utilizadores no produto.”

Acredito que num futuro pro-
ximo, este projeto sera replicado
por diversas empresas de modo a
trazer principalmente seguranga ju-
ridica, assegurando que os dados
presentes nas plataformas de IA
cumprem com os requisitos e nor-
mas do RGPD e assim teremos o
melhor dos dois mundos, isto é, te-
remos a possibilidade dos diversos
negocios evoluirem, com produtos


https://uptec.up.pt/pt-pt/aiceblock-o-projeto-que-vai-certificar-inteligencia-artificial-atraves-de-blockchain-foi-distinguido-no-premio-in3/
https://uptec.up.pt/pt-pt/aiceblock-o-projeto-que-vai-certificar-inteligencia-artificial-atraves-de-blockchain-foi-distinguido-no-premio-in3/
https://uptec.up.pt/pt-pt/aiceblock-o-projeto-que-vai-certificar-inteligencia-artificial-atraves-de-blockchain-foi-distinguido-no-premio-in3/
https://uptec.up.pt/pt-pt/aiceblock-o-projeto-que-vai-certificar-inteligencia-artificial-atraves-de-blockchain-foi-distinguido-no-premio-in3/

| =

PORTUGAL

inovadores sem afetar a esferajuridica dos titulares dos dados, respeitando
os direitos legais estabelecidos tanto para a reserva da intimidade da vida
privada como principalmente para a protegao dos dados pessoais.
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Fonte de Licitude na AP

José Anténio Rajani Oliveira Dias

Associado 232
APDPO

Com o advento do Regula-
mento Geral sobre a Protecg¢do de
Dados, vulgo, RGPD, as entidades
responsaveis pelo tratamento de
dados de terceiros, viram-se con-
frontadas com um conjunto de re-
gras, vinculativas, restringindo o li-
vre tratamento que grassava no co-
mércio e na actividade das relagdes
juridicas, estabelecidas, no sector
privado, entre fornecedor de produ-
tos ou servigos e clientes, e no sec-
tor publico, entre administragao e
administrado.

Em bom rigor, o sector pu-
blico ja tinha, desde o texto consti-
tucional, ao CPA, passando pelo
CCP, um conjunto de regras vincu-
lativas, onde a discricionariedade
nao tinha espaco.

Mas no sector privado as
coisas eram um pedago “laissez,
fair, laissez passer”, numa dinamica,
quase de intrusao e esbulho de da-
dos pessoais, muitas vezes mesmo
contra a vontade do respectivo titu-
lar dos dados, quase sempre subor-
dinados a objectivos de lucro facil,
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com matéria-prima gratuita, por
parte das organizagdes responsa-
veis pelo tratamento.

Tendo sido aprovado o
RGPD em 2016, altura em que ad-
quiriu a sua validade, s6 em 25 de
Maio de 2018, o RGPD adquiriu a
sua plena eficacia, em toda a Uniao
Europeia, apos 2 anos de vacatio le-
gis, e, diferentemente de uma direc-
tiva europeia, que carece sempre de
transposicao através de acto legis-
lativo nacional, um regulamento co-
munitario, é de aplicagcado directa,
como foi o caso do RGPD.

A Lei n® 58/2019, de 8 de
Agosto, tem sido objecto de muita
confusao, na medida em que é, er-
radamente, vista, como a transposi-
¢ao nacional do RGPD, quando afi-
nal é apenas o cumprimento do Ar-
tigo 84° do RGPD, que atribui as au-
toridades nacionais a competéncia
para o estabelecimento do quadro
sancionatorio do respectivo Pais,
reconhecendo que cada caso é um
caso. Sucede que, para alguns, esta
Lei nacional foi muito mais além do
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qgue devia, e a mesma mereceu, da
autoridade nacional portuguesa,
censura, deliberando esta, pela nao
aplicagéo de determinadas normas
do diploma, algo que ulteriormente
sera objecto de outro artigo, em
proxima edigao.

Aqui chegados, mal ou bem,
mais rapido, nuns casos, menos
noutros, a verdade é que o Artigo 6°
do RGPD, passou a nortear as actu-
acoes de uma multiplicidade de res-
ponsaveis de tratamento de dados
pessoais, sem cuidar, mesmo em
sede de assessoria e consultoria
em razao de matéria, das diferen-
cas entre o sector privado e o sec-
tor publico, e isso redundou numa
disseminagao de praticas de trata-
mento escorando-se na primeira

fonte de licitude — o Consentimento.

O consentimento, como
fonte de licitude para o tratamento,
transformou-se numa panaceia,
tipo Melhoral, da para tudo, nem faz
bem nem faz mal, a cautela, aplica-
se em todos os tratamentos.

Particularmente preocu-
pante, é o caso do sector publico. E
neste, porque é o universo que mais
me diz respeito, as autarquias lo-
cais, e nestas as freguesias, escopo
da minha actividade no dominio do
RGPD.

O consentimento, como
fonte de licitude, para tratamento
de dados, numa freguesia, tera uma
aplicagao absolutamente residual,
no conjunto de servigos prestados
por uma freguesia. S6 por completo
desconhecimento quer do RGPD
quer da especificidade de uma au-
tarquia, e seu enquadramento juri-
dico, se pode ignorar isto.
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Em 2023, tendo sido contra-
tado pela Associagdao Nacional de
Freguesias (ANAFRE), para leccio-
nar formagcao em freguesias, co-
brindo todas as delegagdes regio-
nais da ANAFRE, este aspecto foi
um dos que me mereceu mais aten-
¢ao, face a constatagao do erro,
grosseiro, em que, um pouco por
todo o lado, laboravam as fregue-
sias, ndo por culpa prépria, mas por
culpa alheia, dos tais especialistas
que transportam para o sector pu-
blico, as praticas e metodologias
privadas, sem cuidarem das especi-
ficidades.

Em matéria de licitude de tra-
tamento de dados pessoais, numa
freguesia, e na esmagadora maioria
dos casos, aplica-se a alinea c), do
Artigo 6° do RGPD, ou seja, o cum-
primento de obrigacgao juridica.

Alids, existe um paralelo, en-
tre esta base legal, e o Principio da
legalidade, plasmado no Codigo do
Procedimento Administrativo, a que
toda a administragao publica esta
vinculada.

Este principio do CPA impde
que um ente publico aja estrita-
mente dentro dos limites da legali-
dade, de tal forma que nao estando
prevista a pratica de determinado
acto, é vedada a sua pratica, ao con-
trario do privado onde tudo quanto
nao seja proibido é licito.

Deste modo o principio da legali-
dade e a pratica de uma obrigagao
juridica andam de maos dadas,
existindo, pois, uma completa com-
plementaridade entre CPA e RGPD.

Vejamos um caso pratico: se
um fregués se deslocar aos bal-
cdes de uma freguesia a fim de re-
querer um atestado de situagao

PORTUGAL
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econdmica, a freguesia, atenta a sua competéncia territorial, é obrigada a
fornecer esse atestado. Para o efeito precisa de recolher determinados da-
dos do fregués, desde logo a sua identificagao, a fim de dar inicio ao pro-
cesso. Agora imagine-se que os servigos |lhe pedem para preencher um
consentimento para tratamento dos seus dados, e o fregués nao da con-
sentimento para a recolha e tratamento do seu nimero de cartao de cida-
dao... inviabiliza a finalidade em causa.

Ou se tendo iniciado o processo, este chega a fase de deferimento,
mas o fregués, fazendo uso da prerrogativa associada ao consentimento,
revoga o mesmo, na parte referente ao n® do cartao de cidadao, isso invia-
biliza a emissao do atestado, onde forcosamente tera de constar a identifi-
cagao, completa do fregués.

A pratica de actos administrativos, numa freguesia, ou em qualquer
outro servigo publico, implica, obrigatoriamente a recolha de certos dados,
desde logo a completa identificagao do cidadao, sem os quais o cidadao
nao consegue atingir a finalidade pretendida, logo esta obrigado a fornecer
esses dados, e com isso la se vai uma das caracteristicas do Consenti-
mento, o de ser livre.

Claramente o consentimento ndo se mostra adequado para a emis-
sdo de atestados, os quais sdo uma boa parte dos servigos de uma fregue-
sia, mas nao so, isto acontece também com as certidoes, as licengas, a
concessao de apoios sociais, e por ai fora.

Percebe-se, assim, de forma cristalina que nas freguesias e nos mu-
nicipios, o que reina é a fonte de licitude do cumprimento de obrigagao ju-
ridica.

Acresce quem quando falamos de freguesias e municipios, estamos
a falar de uma administragao publica, ESPECIAL, porque descentralizada,
contrariamente a administragdo publica desconcentrada, logo também,
aqui, temos de atentar as especificidades préprias das autarquias locais,
que nao sao, nem direcgdes regionais, nem ministérios, e onde a dissemi-
nacgao de poderes, por via dos institutos de delegagao de poderes e de sub-
delegacgao de poderes, a que se somam a distribuicao de fungdes legais, e
tarefas, impdem um rigoroso conhecimento do universo autarquico.

DPQ magazine
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O exercicio do direito ao apagamento

Fernanda Fragoso
E.P.D. SCML
Vice-presidente da APDPO

0 Regulamento (EV)
2016/679 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016
- RGPD, foi publicado no Jornal Ofi-
cial da Unidao Europeia, em 4 de
maio de 2016 e entrou em vigor
vinte dias depois (artigo 99°,n°1, do
RGPD).

A data de 25 de maio de
2018 determina a aplicabilidade do
Regulamento Geral sobre a Prote-
cao de Dados (artigo 99°, n°2), em
concreto a producdao de efeitos
obrigatérios em todos os Estados-
Membros, o que significa que entre
maio de 2016 (entrada em vigor) e
maio de 2018 (producéao de efeitos),
o RGPD ja se aplicava, mas nao ti-
nha caracter obrigatério.

O exercicio do direito ao apa-
gamento, por parte do titular dos
dados pessoais pode retroagir a
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informagdao com dados pessoais
produzida antes da entrada em vi-
gor do RGPD, em maio de 2016,
desde que o titular o requeira funda-
mentadamente e se verifiquem as
condicbes do direito ao apaga-
mento. Conforme dispde o Consi-
derando 65 do RGPD: “Esse direito
assume particular importancia
quando o titular dos dados tiver
dado o seu consentimento quando
era crianga e ndo estava totalmente
ciente dos riscos inerentes ao trata-
mento e mais tarde deseje suprimir
esses dados pessoais, especial-
mente na Internet. O titular dos da-
dos devera ter a possibilidade de
exercer esse direito independente-
mente do facto de ja ser adulto.”

O titular dos dados deve fun-
damentar o pedido, indicando as ra-
z0es por que pretende apagar os
dados pessoais e se sao todos ou
s6 alguns. Veja-se, a este proposito,
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o link: https://www.cnpd.pt/cida-
daos/direitos/direito-ao-apaga-
mento-dos-dados/

O artigo 17° do RGPD, ao
consagrar o direito ao apagamento
dos dados, também designado por
“direito a ser esquecido” permite
que o titular dos dados o possa
exercer, no ambito dos motivos
elencados no n°1 deste artigo. O
tratamento dos dados pessoais
que subsista, por parte do respon-
savel pelo tratamento, apos o titular
dos dados requer legitimamente o
seu apagamento, consubstancia
uma violagao do RGPD.

Contudo, quando se obser-
vam os limites do artigo 17°, n°3, a
conservagao dos dados pessoais
pelo responsavel pelo tratamento é
licita, conforme decorre, também,
do Considerando 65 do RGPD.

Importa, ainda, assinalar o
Considerando 67 do RGPD, que dis-
poe: “Para restringir o tratamento
de dados pessoais pode recorrer-se
a métodos como a transferéncia
temporaria de determinados dados
para outro sistema de tratamento, a
indisponibilizagdo do acesso a de-
terminados dados pessoais por
parte dos utilizadores, ou a retirada
temporaria de um sitio web dos da-
dos ai publicados. Nos ficheiros au-
tomatizados, as restrigoes ao trata-
mento deverdao, em principio, ser
impostas por meios técnicos de
modo a que os dados pessoais nao
sejam sujeitos a outras operagoes
de tratamento e ndao possam ser al-
terados.”

O direito ao apagamento dos
dados pessoais, € um direito novo
do titular, introduzido pelo RGPD e
surge da necessidade do direito a
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ser esquecido em especial na infor-
macao tratada por via eletrénica,
pelo que o exercicio deste direito
vem reforgar a privacidade do titu-
lar dos dados no universo digital,
em particular na internet, dada a fa-
cilidade de acesso aos dados
quando os dados tenham sido tor-
nados publicos.

O artigo 19°, do RGPD, deter-
mina, nas situagdes em que se
opera 0 apagamento dos dados
pessoais, o dever do responsavel
pelo tratamento comunicar tal
facto a cada destinatario a quem os
dados tenham sido transmitidos.
Esse dever s6 nao é exigivel nos ca-
sos onde tal comunicagao se revele
impossivel ou desproporcionada.

Da articulagdo do disposto
no artigo 5°,n°1, alineae), do RGPD,
com o artigo 21°, da Lei n°58/2019,
de 8 de agosto, resulta que o prazo
de conservagao dos dados pesso-
ais sera:

e 0 que estiver fixado por
norma legal ou regulamentar;

e 0 que se revele necessario
para a finalidade do trata-
mento;

1


https://www.cnpd.pt/cidadaos/direitos/direito-ao-apagamento-dos-dados/
https://www.cnpd.pt/cidadaos/direitos/direito-ao-apagamento-dos-dados/
https://www.cnpd.pt/cidadaos/direitos/direito-ao-apagamento-dos-dados/

e 0 que se verificar enquanto
decorrer o prazo de prescri-
¢ao dos direitos.

Constitui obrigagcdao do res-
ponsavel pelo tratamento a comu-
nicagao ao destinatario de que pro-
cedeu em conformidade com o pe-
dido de apagamento (artigo 19°, do
RGPD).

Quando se opera o exercicio
do direito ao apagamento dos da-
dos?

Nos termos do artigo 17°,
n°1, do RGPD, o direito ao apaga-
mento requerido pelo titular dos da-
dos deve ser operacionalizado, sem
demora injustificada, nas seguintes
situagoes:

a) Quando os dados pessoais dei-
xaram de ser necessarios para a fi-
nalidade que motivou a sua recolha
ou tratamento;

b) Quando o titular dos dados retira
0 seu consentimento e ndo exista
outro fundamento juridico paraore-
ferido tratamento;

¢) Quando exerce o seu direito de
oposi¢ao, nos termos do artigo 21°,
do RGPD, e nao existem interesses
legitimos prevalecentes, que justifi-
quem o tratamento, por parte do
responsavel pelo tratamento;

d) Se os dados pessoais forem tra-
tados ilicitamente;

e) Caso exista uma obrigacao juri-
dica, de apagamento dos dados, de-
corrente do direito da Unido ou do
direito nacional a que o responsavel
pelo tratamento esteja sujeito.

f) Quando se trate de dados pesso-
ais recolhidos no contexto da oferta
de servicos da sociedade de

DPQ magazine
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informacdo, nos termos do artigo
8°,n°1, do RGPD.

O apagamento dos dados
pessoais sé ndo sera efetuado, pelo
responsavel pelo tratamento, nos
seguintes casos:

a) Exercicio da liberdade de expres-
sdo e de informacao;

b) Cumprimento de uma obrigacao
legal;

c¢) Por motivos de interesse publico
no dominio da saude publica, nos
termos do artigo 9°,n°2,h) e i) en°3,
do RGPD;

d) Para fins de arquivo de interesse
publico, para fins de investigagao
cientifica ou histérica ou para fins
estatisticos, nos termos do artigo
89°,n°1 do RGPD;

e) Para efeitos de declaragao, exer-
cicio ou defesa de um direito num
processo judicial.

O apagamento dos dados
“sem demora injustificada” a que se
refere o corpo do artigo 17°, n°1,
significa que o mesmo tera de ser
executado no prazo de um més, a
contar da data da recegdo do pe-
dido, prazo que podera ser prorro-
gado até dois meses quando se ve-
rifique a especial complexidade do
pedido e o numero de pedidos (ar-
tigo 12°, n°3, do RGPD).

Em conformidade, verifica-
se que o cumprimento, por parte do
responsavel pelo tratamento, do pe-
dido formulado pelo titular dos da-
dos no exercicio do seu direito ao
apagamento, tem de ser aferido ca-
suisticamente para verificagao da
conformidade com os principios

1
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relativos ao tratamento dos dados pessoais, constantes no artigo 5°, do
RGPD, bem como para uma correta identificagdo da base de licitude que
motivou arecolha ou o tratamento dos dados que o titular pretende eliminar.
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