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Os artigos publicados nesta revista, o teor das entrevistas e as opinides sao propriedade dos
autores identificados e refletem a sua posi¢ao sobre o tema em aprego. A DPO|magazine re-
serva-se o direito de ter opinido contraria a apresentada nesses artigos. Todo o restante conte-
ido desta revista é propriedade da DPO|magazine.

REPRODUGAO
E proibida toda e qualquer utilizagao, reproducéo ou distribuicdo dos artigos e restante contetdo
desta revista, que néo tenha sido alvo de autorizagao expressa por parte da mesma.

ACORDO ORTOGRAFICO
Salvo quando mencionado no respetivo conteldo, esta publicagédo é produzida com grafia res-
peitando o novo Acordo Ortografico da Lingua Portuguesa (1990).

DIREITOS DE AUTOR
Levamos muito a sério a propriedade de contetdos. Os autores dos artigos e todo o restante

conteudo da DPO|magazine é resultado da combinagéo de know-how e muitas horas de trabalho.
Por isso, todo o respeito é pouco!

DPO|magazine: a primeira revista do setor na Europa langada a 28 de outubro de 2020.
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ESTATUTO EDITORIAL

A DPO|magazine é um projeto de informagao internacional que visa preencher espagos vazios e
acrescentar valor ao campo da protegao e seguranga dos dados e da informagao.

A DPO|magazine tem cardcter digital, € independente e livre, sem interesses partidarios ou eco-
némicos, e sem estabelecer hierarquias de fungdes ou de sectores de atividade, nas suas op-
¢oes editoriais.

A DPO|magazine pauta-se por padrdes de exigéncia na qualidade da informagéo e do conheci-
mento que veicula, primeiro garante da sua credibilidade e afirmagao.

A DPO|magazine ndo fixa fronteiras geograficas, culturais ou temporais, recusando situagdes
de sensacionalismo, exploragdo ou especulagao.

A DPO|magazine fomenta o debate consciente e respeitavel das grandes questdes que se colo-
cam as sociedades atuais, na perspetiva da melhoria do conhecimento.

A DPQ|magazine é responsavel apenas perante os seus leitores, numa relagdo marcada pelo
rigor, transparéncia e disponibilidade quotidianas para o estimulo a reflexdo e ao conhecimento.

CONTEUDO
0 Contetdo da DPO|magazine estara em permanente adaptacao, procurando satisfazer a neces-
sidade de melhor exposi¢éo dos temas que elegemos para entregar aos nossos leitores.

Presentemente a revista organiza-se em:

| Artigos | Informag0es institucionais
| Contelidos de parceiros | Opinides

| Debates | Publicidade

| Entrevistas | Reportagens
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A QUEM SE DESTINA?

| Administradores e Gestores de Empresas

| Cargos dirigentes da Administragdo Pdblica

| Encarregados de Protegédo de Dados

| Técnicos de Prote¢édo de Dados

| Técnicos de Compliance

| Advogados, Solicitadores e Agentes de Execugao

| Consultores e Auditores

| Economistas e Contabilistas

| Engenheiros informaticos e de Arquitetura de Sistemas
| Especialistas em Protecao e Seguranc¢a de Dados

| Especialistas em Seguranga Informatica e Cibersegurancga
| Especialistas em Sistemas de Informagéo

| Especialistas em Transformagéao Digital

| Gestores e Analistas de Dados

| Profissionais BAD, da Informagao e do Conhecimento

| Técnicos de Informagao e Comunicagao

| Técnicos de Recursos Humanos

PUBLICIDADE

Dispomos das seguintes opgdes para inser¢ao de
anuncios: | 2 paginas

| 1 pagina

| 1/2 pagina horizontal
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ABERTURA

Mensagem da Diretora

Diretora da DPO Magazine

Bem-vindos a DPO Magazine n.° 11!

Na ultima edicdo da DPO Magazine, partilhei nesta
mensagem inicial que as noticias nos traziam a novidade de
gque a Comissdo Europeia se preparava para apresentar
alteracbes ao Regulamento Geral sobre a Protecdo de
Dados (RGPD).

Tal cumpriu-se: a Comissdo Europeia apresentou ja uma
proposta de Regulamento, que, entre outros, altera o RGPD.

Nas préximas linhas partilho aquelas que considero ser as 5
principais alteragfes, em tom critico e ndo concordante.
Vejamos.

1. Em primeiro lugar, propde-se alterar o conceito de dados
pessoais. A definicdo que Todos ja conhecemos, é proposto
aditar o seguinte:

«As informagbes relativas a uma pessoa singular ndo s&o
necessariamente dados pessoais para qualquer outra
pessoa ou entidade pelo simples facto de uma entidade
poder identificar essa pessoa singular. As informagbes nédo
sdo pessoais para uma determinada entidade se essa
entidade ndo conseguir identificar a pessoa singular a quem
dizem respeito, tendo em conta 0s meios que apresentem
uma probabilidade razoavel de ser utilizados por essa
entidade. Essas informagbes ndo se tornam pessoais para
essa entidade pelo simples facto de um potencial destinatario
subsequente dispor de meios que apresentem uma
probabilidade razoavel de ser utilizados para identificar a
pessoa singular a quem as informages dizem respeito.»

Criticando esta proposta de alteracéo, trago a colagédo duas
ordens de razdo que me motivam: por um lado, a nova
proposta de definicdo deixa de ser focada no titular dos
dados, passando a ser critério determinador do conceito de
dados pessoais a entidade, em concreto a probabilidade
razoavel de ser utilizados [dados pessoais] por essa
entidade.

Ora, o RGPD visa proteger os titulares dos dados, disso ndo
h& duvidas; por isso mesmo, o conceito basilar de dados
pessoais é desenhado em torno do titular, com foco nele e
para sua protecdo. Desfocar o conceito de dados pessoais e
passar a ter uma definicdo cujo critério é a entidade que os
trata obriga-nos a conclusdo de que esta proposta
desprotege o cidaddo. Por isso mesmo, é contra ela que me
posiciono.

Por outro lado, esta proposta torna o conceito de dados
pessoais complexo e de verificagdo casuistica, atividade de
tratamento a atividade de tratamento, o que vai trazer mais
burocracia as organizagdes e a percecgdo de que o RGPD so6
complica (ainda mais). A tal acrescenta-se o facto de
hipotecar todo o regime aplicavel a subcontratacéo,
desvalorizando o que chama potencial destinatario
subsequente. Deixem-me ser clara: tal como esta, o conceito
de dados pessoais mata a protegéo conferida aos titulares de
dados dada em sede de regime legal da subcontratac&o.

2. Em segundo lugar, ainda no artigo do RGPD
dedicado as definicdes, propde-se aditar, entre
outras, a seguinte:

“Investigacdo cientifica”, qualquer investigacdo que também
possa apoiar a inovagdo, como o desenvolvimento
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tecnolégico e a demonstragéo. Estas acbes devem contribuir
para os conhecimentos cientificos existentes ou aplicar 0s
conhecimentos existentes de formas inovadoras, ser
realizadas com o objetivo de contribuir para o aumento dos
conhecimentos gerais e do bem-estar da sociedade e
respeitar os padrbes éticos na area de investigagdo em
causa. Tal ndo exclui a possibilidade de a investigacdo visar
igualmente a promog¢&o de um interesse comercial.»

Para criticar esta proposta, trago a colagéo o livro que estou
a ler: Algoritmocracia - Como a IA estd a Transformar as
Nossas Democracias, de Adolfo Mesquita Nunes (cuja leitura
a Todos recomendo, permitam-me a sugestdo). Neste livro
fica clarificado o rigor do método cientifico na busca da
verdade, que muito se distancia dos interesses comercias
das empresas do nosso tempo. Propor que o RGPD passe a
equiparar uma investigagdo cientifica a qualquer inovacgao
que promova um interesse comercial é perigoso para 0s
direitos individuais e lesivo para o préprio conceito de
democracia, que o citado livro densifica, nesta sociedade de
vigilancia em que vivemos.

3. Em terceiro lugar, esta proposta de alteracdo afasta o
principio da neutralidade tecnolégica, insito no RGPD,
passando a acolher expressamente os sistemas de IA e
legitimando como base de licitude destes os interesses
legitimos (cf. a proposta de alteracéo ao art. 9.° e a proposta
de aditar um art. 88.°-C).

Com efeito, o RGPD, como principio basilar, acolheu a
neutralidade tecnoldgica — isto é, em nenhuma das suas
normas alude expressamente a uma tecnologia. Fa-lo com o
intuito de ndo ficar desatualizado a trecho breve, tanto
quanto os desenvolvimentos tecnoldgicos. Regular
expressamente uma tecnologia — a IA, note-se, revoga a
neutralidade tecnoldgica e anula o seu efeito de perdurar nos
tempos. Mas pior que tudo isso: a proposta legislativa
cristaliza o interesse legitimo como base de licitude e
fundamento de legitimidade para os tratamentos de dados no
contexto do desenvolvimento e funcionamento de um
sistema de IA, parecendo, em abstrato, assim fundamentéa-
los. Outra palavra ndo pode ser a de criticar.

4. Em quarto lugar, propde-se alterar os deveres de
informacao, obrigacdo do responsavel pelo
tratamento, no seguinte sentido:

[...] ndo s&o aplicaveis se os dados pessoais tiverem sido
recolhidos no contexto de uma relagcdo clara e circunscrita
entre o0s titulares dos dados e um responsavel pelo
tratamento que exerga uma atividade que n&o implique a
utilizagdo intensiva de dados e se existiem motivos
razoaveis para presumir que o titular dos dados ja dispbe das
informacdes a que se refere o n.° 1, alineas a) e ¢), a menos
que o responsavel pelo tratamento transmita os dados a
outros destinatarios ou categorias de destinatarios, transfira
0os dados para um pais terceiro, tome decisGes
automatizadas, incluindo a definicdo de perfis, a que se
refere o artigo 22.°, n.° 1, ou o tratamento seja suscetivel de
implicar um elevado risco para os direitos e liberdades dos
titulares dos dados na acegé&o do artigo 35.°.»

De forma retérica, temos de perguntar: 0 que se deve
entender por utilizagdo intensiva de dados? E o que sdo
motivos razoaveis para presumir que o titular dos dados ja
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dispbe das informa¢6es? Ndo podemos concordar com estas
excecdes a obrigacao de fornecer informagfes que cabe aos
responsaveis pelo tratamento, também porque os conceitos
indeterminados favorecem a desprotecdo dos titulares de
saber o que as entidades fazem com os seus dados.

5. Em quinto e Ultimo lugar, propde-se alterar o direito do
titular dos dados néo ficar sujeito a nenhuma decisédo tomada
exclusivamente com base no tratamento automatizado,
incluindo a definicdo de perfis, que produza efeitos na sua
esfera juridica ou que o afete significativamente de forma
similar, sendo a proposta apresentada no seguinte sentido:

«1. Uma deciséo que produza efeitos juridicos em relagdo a
um titular dos dados ou que o afete significativamente de
forma similar s6é pode basear-se exclusivamente no
tratamento automatizado, incluindo a definicdo de perfis, se
essa deciséo:

a) For necesséria para a celebracdo ou execugdo de um
contrato entre o titular dos dados e um responsavel pelo
tratamento, independentemente de a decisdo poder ser
tomada por meios ndo exclusivamente automatizados;

b) For autorizada pelo direito da Unido ou do Estado-Membro
a que o responsavel pelo tratamento estiver sujeito, e no qual
estejam igualmente previstas medidas adequadas para

Notas

\
\
\

P

salvaguardar os direitos e liberaages e o0s
interesses do titular dos dados; ou

o
=]
=
=1

UG,

>
|4

legitmaos

c) Se basear no consentimento explicito do titular dos
dados.».

Esta alteragdo proposta reconfigura totalmente a norma, que
passa de um direito do titular dos dados para uma permissédo
de tratamento para o responsavel pelo tratamento. Esta total
alteracdo do paradigma normativo leva a que o art. 22.°
integrado no capitulo dedicado aos direitos dos titulares dos
dados, fique incorretamente inserido. Uma secc¢do que visa
conferir direitos passaria a acolher um artigo que, em bom
rigor, € uma base de licitude para o responsavel pelo
tratamento proceder a novas operacdes e atividades.
Termino, pois, criticando.

Elencadas as 5 principais modificagcdes da proposta que visa
alterar o RGPD que considero ser de destacar, tempo é para
lancar a décima primeira edi¢éo da revista da APDPO.

Boas leituras e vemo-nos ha proxima edicao!
Inés Oliveira
Presidente da Direcao da APDPO

Diretora da DPO Magazine

Consultar em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52025PC0837, art. 3.°.
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Omnibus Digital e desafios do RGPD

* |A responsavel: o algoritmo otimiza, o DPO humaniza
» O EPD entre a ciberseguranca e a inteligéncia artificial
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* Fatores humanos e reducéo de incidentes de dados
» Dados pessoais na industria musical e nos contratos digitais
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DOSSIER ESPECIAL | OMNIBUS DIGITAL
Omnibus Digital - o que propoe a Comissao
Europeia no que respeita ao RGPD

José Luis Dias

Encontra-se em curso na Unido Europeia (UE) aquela que
podera ser uma das mais significativas reformas legislativas
dos Ultimos anos no dominio digital. No dia 19 de novembro
de 2025 a Comisséo Europeia apresentou a sua proposta de
“Omnibus Digital", um pacote legislativo que altera um
conjunto relevante de legislacédo digital da UE, incluindo o
Regulamento Geral sobre a Protecdo de Dados (RGPD), o
Regulamento da Inteligéncia Atrtificial, a Diretiva ePrivacy ou
a Diretiva NIS2. Com o presente artigo procuraremos
percorrer as principais propostas de alteragcdo ao RGPD
apresentadas, identificando aqueles que s&o, para a
Comissao, os desafios que visam resolver e os beneficios
esperados.

O Contexto Politico

O Omnibus Digital insere-se numa agenda mais vasta de
reforco da competitividade europeia, na sequéncia dos
relatorios Draghi e Letta, que sublinharam a necessidade de
eliminar redundancias normativas, reduzir custos de
conformidade e fomentar a inovagédo. O objetivo declarado
pela Comisséo é simplificar, harmonizar e clarificar o quadro
regulatorio digital sem comprometer os elevados padrdes de
protecdo dos direitos fundamentais que distinguem a UE a
nivel global.

Importa lembrar, no entanto, que esta proposta da Comisséo
€, apenas, o ponto de partida deste processo legislativo. O
Omnibus Digital ser4 agora analisado e negociado pelo
Conselho e pelo Parlamento Europeu, que podem introduzir
alteracdes as propostas apresentadas pela Comissao,
incluindo eliminar algumas dessas propostas, e até
apresentar propostas de alteracdo a matérias ndo abordadas
pela Comissao.

Dez Matérias em Debate

No que respeita ao RGPD, as alteragBes propostas incidem
sobre dez dominios. Segundo a Comissao, essas propostas
visam harmonizar, clarificar e simplificar a aplicacdo do
RGPD, mantendo um elevado nivel de prote¢cdo de dados
em toda a UE, ao mesmo tempo que facilitam o cumprimento
do RGPD pelos operadores e apoiam a inovagao tecnologica
na UE, incluindo o desenvolvimento da inteligéncia artificial
europeia.

1. Conceito de Dados Pessoais e Pseudonimizacao

Uma das propostas da Comissao mais relevantes, dadas as
repercussdes que podera ter, diz respeito a definicdo de
dados pessoais e a sua articulagdo com o conceito de
pseudonimizacdo. Considerando que a definicdo de dados
pessoais constante do RGPD é caraterizada por alguma falta
de clareza, nomeadamente quanto ao momento em que se
considera que um individuo é considerado “indiretamente
identificavel’, a Comissdo procura proceder a essa
clarificacdo através da codificacdo da jurisprudéncia do
Tribunal de Justica da Unido Europeia (TJUE). Para tal, a
Comissao recupera, sobretudo, a decisdo do TJUE no
recente caso SRB, onde este tribunal esclareceu que os
dados pseudonimizados ndo devem ser considerados, em
todos 0s casos e para todas as entidades, como dados
pessoais para efeitos de aplicacdo do RGPD, e que a
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pseudonimizagdo pode, dependendo das circunstancias do
caso, impedir efetivamente que outras pessoas que ndo o
responsavel pelo tratamento identifiquem o titular dos dados,
de tal forma que, para elas, o titular dos dados nao seja ou
deixe de ser identificavel.

Deste modo, a proposta da Comissdo reflete esta
jurisprudéncia: a natureza identificavel de um titular deve ser
avaliada no momento da recolha e do ponto de vista do
responséavel pelo tratamento. Adicionalmente, é proposto um
mecanismo — através de ato de execuc¢do da Comissao,
com envolvimento estreito do Comité Europeu para a
Protecdo de Dados (CEPD) — que especifique os meios e
critérios para determinar quando os dados pseudonimizados
deixam de constituir dados pessoais para certas entidades.
O objetivo com este mecanismo € fornecer as empresas
orientagbes mais claras sobre como gerar dados n&o
pessoais para determinados destinatarios, permitindo-lhes
ter custos mais baixos quando pretendam recorrer a
pseudonimizagéo.

2. Investigacao Cientifica

Com o0 objetivo de apoiar a investigacdo e a inovagao na
Europa, a Comisséo apresentou um conjunto de propostas
respeitantes a investigagcdo cientifica, procurando clarificar
um conjunto de questBes que entende que se suscitam na
comunidade cientifica quanto as condi¢Ges necessarias para
a realizacao de investigacdo em conformidade com o RGPD.
Deste modo, a proposta de Omnibus Digital prevé:

Uma definicdo de "investigacdo cientifica" para efeitos do
RGPD;

Esclarece que a investigacdo constitui um interesse legitimo
para efeitos do principio da limitag&o das finalidades;

Esclarece a sua compatibilidade para efeitos de tratamento
posterior; e

Prevé salvaguardas adequadas nos casos em que a
prestacdo de informagBes ao titular seja impossivel ou
desproporcionada.

3. Tratamento de dados no contexto da Inteligéncia
Artificial

No ambito da articulacdo entre protecdo de dados e
inteligéncia artificial (IA), a Comisséo propde alteracdes ao
RGPD em duas frentes distintas.

O primeiro conjunto de medidas propostas respeita ao
tratamento no contexto do desenvolvimento e do
funcionamento da IA, e visa clarificar que o desenvolvimento
e o funcionamento de sistemas de IA podem basear-se no
interesse legitimo do responsavel pelo tratamento (de acordo
com o artigo 6.°, n.° 1, alinea f) do RGPD), desde que
cumpridas as condicOes aplicaveis e sujeito a salvaguardas
adicionais, nomeadamente medidas técnicas e organizativas
e as garantias adequadas para defender os direitos e
liberdades do titular dos dados — incluindo a minimizacéo
dos dados na fase de selecdo das fontes e de treino e
testagem de um modelo ou de um sistema de IA, e a
protecdo contra a divulgacdo de dados conservados de
forma residual.
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A segunda proposta apresentada no que respeita a IA prevé,
a titulo excecional, a possibilidade de tratar categorias
especiais de dados pessoais quando tal for necessario para
o desenvolvimento e funcionamento de um sistema de IA ou
de um modelo de IA, desde que seja meramente residual e
sujeito a salvaguardas especificas — nomeadamente, a ser
aprovada esta proposta, terdo de ser aplicadas medidas
organizativas e técnicas adequadas para impedir a recolha e
outras formas de tratamento de categorias especiais de
dados pessoais. Caso, mesmo com essa aplicacdo, se
identificarem dados sensiveis nos conjuntos de dados
utilizados para treino, testagem ou validacdo ou no sistema
de IA ou no modelo de IA, esses dados devem ser
suprimidos, exceto se essa supressdo exigir um esforco
desproporcionado, situagdo em que o responsavel pelo
tratamento deve proteger eficazmente, sem demora
injustificada, esses dados de serem utilizados para produzir
resultados, de serem divulgados ou de outro modo
disponibilizados a terceiros.

4. Dados Biométricos

No que respeita ao tratamento de dados biométricos, a
proposta constante do Omnibus Digital visa uma altera¢é@o
mais cirdrgica, procurando distinguir de forma mais clara as
funcdes de identificacdo de um individuo (pesquisa de um
para muitos) das de confirmacédo de identidade (isto €, de
verificacdo, ou seja, de comparagcdo de um para um), e
introduzindo uma excecao que permite o tratamento de
dados biométricos para verificacdo de identidade, desde que
os dados ou 0s meios necessarios a verificagao estejam sob
o controlo exclusivo do titular.

5. Notificacdo de Violacdes de Dados

No ambito da notificagdo a efetuar a autoridade de controlo
no caso da ocorréncia de uma violagdo de dados pessoais, a
Comissao propde:

Que a notificagdo ocorra apenas nos casos em que a
violagdo impliqgue um elevado risco para os direitos e
liberdades dos titulares — por se entender que as notificacdes
de violagdo de baixo risco sdo  consideras
desnecessariamente onerosas, propfe-se a adocdo do
critério utilizado para a comunicacéo aos titulares dos dados;

Alargar o prazo para realizacdo da notificagdo das 72 horas
para as 96 horas;

Que a notificacdo seja efetuada através de um ponto de
entrada Gnico;

Que o CEPD elabore, e a Comisséo aprove, quer um modelo
comum para a notificagdo de uma violacdo de dados
pessoais a autoridade de controlo competente quer uma lista
das circunstancias em que uma violacdo de dados seja
suscetivel de implicar um elevado risco para os direitos e
liberdades de uma pessoa singular.

O objetivo destas alteracdes é reduzir a carga administrativa
dos responsaveis pelo tratamento, aliviar a carga de trabalho
das autoridades de superviséo e harmonizar ao nivel da UE
a nocao de "elevado risco" para as violagGes de dados.

6. Avaliacdes de Impacto sobre a Protecdo de
Dados (AIPD)

Atualmente, cada autoridade nacional elabora as suas
proprias listas de operagdes sujeitas ou isentas de AIPD,
gerando fragmentacdo a nivel da Unido dos critérios para
realizacdo da avaliacdo. Com esta proposta, a Comissao
procura centralizar em si (através de atos de execugéo, com
base em propostas do CEPD) a aprovacdo destas listas a
nivel da Unido, prevendo ainda a aprovagdo, nos mesmos
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7. Obrigacdes de Informacédo

Tendo a Comisséo considerado que as atuais obrigagdes de
informagdo dos responsaveis pelo tratamento sao
desproporcionadas nos casos em que 0 risco para o titular
dos dados é baixo e quando estes ja dispdem, na prética,
das informacdes relevantes, veio propor que 0s responsaveis
pelo tratamento fiquem isentos de fornecer determinadas
informagbes quando o tratamento ndo seja suscetivel de
resultar em elevado risco e existam motivos razoaveis para
supor que o titular ja dispbe dessas informagbes. De acordo
com a Comissdo, esta é uma medida que beneficia
especialmente pequenos operadores com tratamentos de
baixo risco, para os quais as obrigagbes de informacdo
podem causar uma carga desproporcional.

8. Direito de Acesso

A proposta da Comisséo visa introduzir a possibilidade de o
responsavel pelo tratamento recusar dar seguimento a um
pedido de acesso ou cobrar uma taxa razoavel quando
estiver perante pedidos de acesso manifestamente abusivos
e para fins que ndo sejam a prote¢do dos dados pessoais
(por exemplo, pedidos formulados com o Unico intuito de
causar danos ao responsavel pelo tratamento ou para fins de
chantagem para obtenc&o de lucros financeiros). Procura-se
assim oferecer clareza juridica, nomeadamente sobre como
pode o responsavel pelo tratamento atuar nos casos em que
o direito de acesso é utilizado de forma abusiva pelo titular
dos dados, sem comprometer o exercicio legitimo do direito
de acesso.

9. Decisoes Individuais Automatizadas

No que respeita ao regime aplicavel as decisdes individuais
automatizadas, a reformulagcdo do artigo 22.° proposta pela
Comissao é significativa - de acordo com a proposta, esta
norma deixara de proclamar um direito do titular (de néo ficar
sujeito a decisdes exclusivamente automatizadas) e passa a
abordar esta matéria pela perspetiva do responsavel pelo
tratamento, elencando as condicdes em que o responsavel
pelo tratamento pode recorrer ao tratamento automatizado
para decisfes com efeitos juridicos. A Comissao justifica
esta proposta por entender que proporciona maior seguranca
juridica aos responsaveis pelo tratamento, nomeadamente
ao clarificar os requisitos relativos a utilizacao legitima da
tomada de decis@es individuais automatizadas.

10. Regime de Cookies

Por dltimo, no que as alteragbes ao RGPD diz respeito, a
Comissao propBe uma revisdo profunda do regime de
cookies. Tendo em vista combater a “fadiga de
consentimento” e a proliferagdo dos banners de cookies, é
proposta a transferéncia para o RGPD das regras relativas a
cookies que tratem dados pessoais e que atualmente
constam da Diretiva e-Privacy, deste modo aplicando as
regras do RGPD sempre que forem recolhidos dados
pessoais. As alteracdes propostas incluem ainda a
manutencao do principio de que o acesso a um dispositivo
requer consentimento, mas alargando as isengbes de
consentimento para determinados fins de baixo risco;
obrigatoriedade de respeitar a recusa de consentimento
durante seis meses; e a possibilidade de definicao
centralizada de preferéncias de cookies (por exemplo no
navegador de internet ou de outros meios técnicos).

Préximos passos
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O Omnibus Digital pode representar uma importante
alteracdo do quadro regulatério digital europeu, com
particular impacto no regime de protecdo de dados.
Analisada a proposta da Comissdo Europeia, podemos
concluir que, se algumas das suas propostas visam
simplificar e harmonizar as regras aplicaveis, resolvendo
problemas préticos identificados nos anos de aplicagéo do
RGPD, outras transcendem essa caraterizacdo de mera
simplificagdo técnica, assumindo mesmo relevante dimensao
politica. A proposta da Comissdo ndo sera, por isso,
certamente a versdao final que serd aprovada pelos
legisladores europeus. O processo legislativo estd agora nas
maos do Conselho e do Parlamento Europeu, e o resultado
dos seus trilogos negociais determinara a configuracéo final
das altera¢cfes e o RGPD que teremos no futuro.

DPO magazine
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DOSSIER ESPECIAL | OMNIBUS DIGITAL

Pacote Digital Omnibus: uma Perspetiva Pratica

e Otimista

Diogo Alves

Comego esta exposicdo parafraseando William Hazlitt,
ensaista inglés do século XVIII: “Morrer é apenas ficar como
estdvamos antes de termos nascido”. Isto é, se ndo
devemos temer a morte, dada a sua inevitabilidade,
muito menos deveremos recear uma alteragcado
legislativa.

Com isto ndo se pretende afirmar que a adaptagdo a esta
novidade normativa seja in6cua. O medo do desconhecido
nasce, muitas vezes, da perce¢cdo de que a mudanca
conduzir4 a um caos incontrolavel. Contudo, antes desta, ja
enfrentamos outras alteracdes legislativas — até mais
exigentes — e, uma vez implementadas e compreendidas, o
receio deu lugar a normalizagcdo. Relativizado o tema pela
frase inicial, resta-nos encarar esta mudanga com
curiosidade critica, reconhecendo que a evolugéo juridica faz
parte do préprio processo de maturidade regulatoria.

Mais do que discutir a pertinéncia, utilidade ou necessidade

de uma simplificacdo das regras — frequentemente
apontada como tendo efeitos adversos na competitividade,
conforme referido no Relatério Draghi — importa, numa

perspetiva de DPO, encarar este novo pacote legislativo
como uma oportunidade, com o otimismo necessario
para enfrentar os desafios que dele decorrem. Ainda que
ndo seja possivel garantir impactos diretos na tdo invocada
competitividade, parece assegurada, pela via da
simplificagcdo, uma reducdao de encargos para os
Responsaveis pelo Tratamento, com os DPO na linha da
frente, bem como a diminuicdo do tempo excessivo
despendido em tarefas que, muitas vezes, nao
apresentam um beneficio proporcional para os titulares
dos dados pessoais.

As estimativas apontam para poupancas na ordem dos mil
milhdes de euros anuais apos a entrada em vigor destas
alteracBes legislativas, permitindo, em consequéncia, uma
aplicacdo mais eficaz do Regulamento Geral sobre a
Protecao de Dados.

Destacarei, assim, dois artigos deste novo pacote legislativo
gue serdo objeto de alteragdo e que, no meu entender, terdo
impacto direto no quotidiano de um DPO, pela sua relevancia
pratica e operacional.

Comeco pelo artigo 33.° do RGPD (Notificacdo de uma
violacdo de dados pessoais a autoridade de controlo),
um dos preceitos em que as alteragdes assumem maior
impacto. Desde logo, importa salientar a transferéncia do
canal de notificagdo para o balcdo Unico estabelecido pela
Diretiva NIS2, permitindo uma submissédo Unica, bem como o
alargamento do prazo para 96 horas quando a violacao seja
suscetivel de implicar um risco elevado para os individuos.
Acresce a este regime a elaboragdo, pelo Comité Europeu
de Prote¢cdo de Dados, de um modelo comum e de
orientagBes indicativas sobre circunstancias de elevado
risco, sujeitas a revisdo periodica.

Atualmente, em caso de incidente, o DPO é frequentemente
obrigado a notificar diversas autoridades, em formatos e
prazos distintos, 0 que gera presséo acrescida e aumenta a
probabilidade de falhas. Com esta alteracdo, ao centralizar
a notificacdo, o DPO podera concentrar-se no que é
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verdadeiramente essencial: a gestdo eficaz do incidente
e a protecdo dos titulares dos dados pessoais,
assegurando respostas mais céleres e reduzindo encargos
administrativos.

Numa perspetiva eminentemente préatica, esta mudanca
exigira o alinhamento dos varios planos de resposta a
incidentes, com a necessaria padronizacdo dos fluxos
internos de recolha de informacao. A este propdsito, merece
destaque o Regulamento DORA, cuja implementagdo
recente obrigou a revisdo de procedimentos e praticas
internas. No meu caso concreto, essa adaptagdo permitiu
criar modelos de comunicagdo de incidentes, cuja
experiéncia acumulada serd particularmente Gt na
transposicdo dos novos requisitos de notificacdo para o
ponto de entrada Unico.

O reforco da seguranca juridica resulta evidente,
beneficiando também as Autoridades de Controlo, que
passardo a receber notificacbes mais relevantes e
estruturadas, evitando a sobrecarga causada por
comunicagdes de menor impacto e permitindo uma atuagao
mais rapida e eficaz.

Uma das criticas apontadas a esta altera¢do prende-se com
a possibilidade de o Responséavel pelo Tratamento alegar a
inexisténcia de risco elevado. Ainda assim, devera constituir
um imperativo ético, reputacional e comercial que as
organiza¢gfes adotem uma postura prudente, salvaguardando
os direitos e liberdades dos titulares dos dados pessoais,
independentemente da interpretagéo estrita do risco.

O segundo artigo a destacar é o artigo 35.° do RGPD
(Avaliacdo de Impacto sobre a Protecdo de Dados), que
atualmente levanta duavidas recorrentes quanto a
obrigatoriedade da realizacdo de uma AIPD, levando, por
vezes, os DPO a recorrer a pareceres externos ou, em ultimo
caso, a autoridade de controlo nacional.

A alteracdo proposta visa a construcdo de um sistema
harmonizado, no qual o CEPD propora a Comissao Europeia
uma lista comum de tratamentos sujeitos a AIPD, uma lista
de tratamentos isentos e uma metodologia uniforme de
avaliacdo. Com este enquadramento europeu, cada DPO
tera maior previsibilidade quanto aos casos em que é
exigida uma AIPD e a forma da sua execuc¢ao, reduzindo
trabalho redundante e riscos de incumprimento.

A seguranca juridica €, assim, refor¢cada, tornando os
processos mais céleres, simples e eficazes. Importa,
contudo, sublinhar que, face a rapida evolugdo tecnoldgica,
estas listas e metodologias deverdo ser revistas, pelo menos,
de trés em trés anos, ou sempre que necessario.

Esta alteragdo tenderd a reduzir a sobrecarga atualmente
associada as AIPD, num dos mecanismos centrais do
RGPD, com impacto direto na protecdo efetiva dos titulares
dos dados pessoais.

Da andlise destes dois artigos resulta claro que, para além
da agenda de competitividade digital europeia, apenas o
atual contexto politico tem permitido alcancar este nivel de
consenso regulatério — confirmando que, por vezes, ha
males que vém por bem. Ainda que a letargia europeia em
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matéria de competitividade seja um obstaculo reconhecido,
ndo deve confundir-se excesso de regulamentacdo com
atraso civilizacional, pois a defesa dos direitos fundamentais
continua a ser um pilar essencial de uma sociedade
democratica e critica.

Mesmo admitindo que estas alteragBes possam comportar
algum risco de desregulagdo, cabera sempre ao DPO
assegurar a salvaguarda dos direitos fundamentais dos
titulares dos dados pessoais, colocando-se, tanto quanto
possivel, na sua posi¢édo aquando da tomada de decisdes.

Em conclusdo, numa perspetiva pratica, este pacote
legislativo promete ganhos significativos em eficiéncia,
reducdo de burocracia e reforco da seguranga juridica,
libertando recursos para atividades que efetivamente
acrescentam valor. Ainda que a simplificacdo possa, a
primeira vista, parecer “tout court”, nao representa um
livre-transito, exigindo dos DPO, das equipas e dos
departamentos envolvidos um planeamento atempado
da adaptacao dos sistemas internos de protecdo de
dados pessoais.

N&ao obstante o tom otimista desta andlise, as eventuais
limitacbes deste pacote legislativo deverdo  ser
progressivamente densificadas pela interpretacéo dos DPO e
das autoridades de controlo nacionais, sempre com o foco
primordial no interesse do titular dos dados pessoais.
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INTELIGENCIA ARTIFICIAL E GOVERNAGAO DIGITAL

O algoritmo otimiza, o DPO humanizal!

Sonia Neves | DPO, Zurich Portugal

A Inteligéncia Artificial (IA) ja faz parte do quotidiano das
nossas vidas e das organizagbes, apoiando decisdes e
processos em areas como recursos humanos, pricing,
detecdo de fraude, andlise de risco e relacionamento com os
clientes.

Sabemos que o potencial € elevado, porém 0s riscos para 0s
direitos fundamentais das pessoas, titulares dos dados, sdo
igualmente reais.

O maior risco da IA ndo esta na tecnologia em si, mas nas
escolhas humanas que orientam a sua criacdo,
implementacéo e utilizacéo.

Como exemplo, o conhecido Paperclip Problem serve de
alerta: objetivos aparentemente inofensivos no recurso a IA
tendem rapidamente a escalar para consequéncias
desproporcionadas quando faltam limites claros de
supervisdo humana e mecanismos de governagéo efetivos.

E neste enquadramento, que o papel de Data Protection
Officer (DPO) assume uma relevancia estratégica. Para além
de assegurar conformidade legal, é necessario que atue
também como garante de responsabilidade, transparéncia e
equilibrio entre inovagéo e protegéo de direitos humanos.

Sabe-se que os sistemas de IA amplificam riscos ja
conhecidos do Regulamento Geral sobre a Protecdo de
Dados (RGPD), como a opacidade, o enviesamento, a
reutilizagdo indevida de dados e decisfes automatizadas,
com impacto significativo nos titulares de dados.

Em setores fortemente dependentes de dados pessoais,
como os setores segurador, financeiro, salde ou recursos
humanos, estes riscos sdo particularmente relevantes.

E é por isso que ter4 de haver uma governacao responsavel
de 1A, assente em principios claros, tais como, a
identificacdo e registo centralizado de todos os casos de IA
que surjam nas organizagfes, a classificagdo de risco
proporcional, avaliagbes de impacto eficazes, validagdo
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de fornecedores, humana e

rigorosa
monitorizagdo continua ao longo de todo o ciclo de vida do
sistema que recorra a IA.

supervisdo

Na pratica, os riscos surgem frequentemente através de
sinais de alerta subtis. Por exemplo, promessas de
neutralidade de uso de dados pessoais sem qualquer
evidéncia, auséncia de documentacdo, desconhecimento
sobre o tratamento de dados ou sistemas sem uma
explicabilidade minima, sdo “red flags” que exigem
intervencgéo imediata do DPO.

O futuro da IA aponta para sistemas cada vez mais
complexos e integrados, acompanhados por um
enquadramento regulatério muito exigente.

Neste seguimento, a governacdo de IA deixa assim de ser
um momento isolado e passa a ser um processo continuo,
onde a prote¢do de dados, ciberseguranca e gestéo de risco,
caminham lado a lado.

Um dos maiores mitos em torno da IA é a ideia de
neutralidade. A IA ndo é neutra. Reflete escolhas humanas,
dados histdricos, prioridades de negdcio e contextos sociais.
Ignorar esta realidade €&, por si s6, um risco.

Cabe ao DPO, em colaboragdo com as areas acima
mencionadas, garantir que esta falsa neutralidade ndo se
traduz em discriminagdo, exclusdo ou decisdes injustas.
Questionar enviesamentos, exigir explicabilidade e garantir
supervisdo humana ndo é nem nunca podera ser um entrave
a inovacdo — é uma condicdo para que a inovacdo seja
legitima e sustentavel.

Muitas vezes, o DPO surge como a ultima linha de defesa
entre a eficiéncia tecnologica e a protecdo dos direitos
humanos. Quando a pressao é para avancar rapido, escalar
solugdes ou ndo perder a oportunidade, é o DPO que tem de
levantar a mé&o e questionar: Temos base legal?
Compreendemos o impacto nos titulares dos dados?
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Conseguimos explicar a decisdo tomada? Esta ndo é uma
funcéo confortavel, mas é uma fung&o essencial.

A verdadeira maturidade digital de uma organizagdo mede-
se pela forma como responde a estas perguntas, mesmo
guando a resposta ndo é imediata ou facil.

Neste contexto, o DPO afirma-se como um facilitador de uma
inovacdo responsavel, nao deixando de acautelar
independéncia, pensamento critico, empatia e coragem —
caracteristicas que fazem toda a diferenca na implementagéo
de todas as salvaguardas seja em ambito de RGPD como na
implementacao segura de sistemas que recorram a IA.

Estamos apenas no inicio da historia da IA...

O que esta em jogo, ndo é apenas tecnologia, mas sim
valores!

O futuro da IA serd moldado pelas decisdes humanas que
tomamos agora — pelas perguntas que fizermos, pelos
limites que impusermos e pela coragem de colocarmos as
pessoas, titulares dos dados pessoais, no centro da decisao.

Algoritmos podem até decidir qual o caminho a optar. Porém,
proteger direitos humanos, exige lideranga, consciéncia e
responsabilidade.

E é precisamente aqui que a funcdo do DPO ganha
relevancia e faz a diferenca nas organiza¢des: como voz
ética, como referéncia de confianga, como garante de que a
inovagdo ndo acontece a custa da dignidade humana.

Importa reter que a tecnologia evolui, mas a privacidade, a
protecdo de dados e os direitos dos titulares dos dados
consagrados no RGPD ndo sdo negociaveis — nem hoje,
nem no futuro.

E... quando tudo empurra para avangar mais depressa, 0
DPO tem a responsabilidade de travar, questionar e garantir
gue a decisédo certa ndo é sacrificada pela decisdo mais facil.

DPO magazine

12



DPO MAGAZINE | n.°11

@ ZURICH Mais do que cobrir riscos, cuidamos.

Pensava
que COoOokies
eram bolachas.

Veja s EStou

resposta

SCEUro

Zurich Insurance Europe AG, Sucursal
em Portugal, registada na ASF com

o numero 1184. Zurich - Companhia
de Seguros Vida, S.A., registada

na ASF com o nimero 1132.



oo%
DPO MAGAZINE | n.°11 ,P

\
2\
\

DPO MAGAZINE n.° 11

Inteligéncia Artificial e Ciberseguranca

DPO magazine

3
c
I
=
=



DPO MAGAZINE | n.°11

»

A
POR

L

3

UG,

>
|4

INTELIGENCIA ARTIFICIAL E CIBERSEGURANGA

O EPD entre a ciberseguranca e a inteligéncia
artificial | A articulacao com o Responsavel pela
Ciberseguranca no Decreto-Lei n.° 125/2025 e a
funcao pratica do Encarregado de Protecao de
Dados no Regulamento IA

Luis Ferreira Mendes

A governagdo digital deixou definitivamente de caber em
silos. Em Portugal, o Decreto-Lei n.° 125/2025 veio densificar
o0 modelo de responsabilidade em ciberseguranca, impondo
as entidades essenciais e importantes a designacdo de um
responsavel de ciberseguranga com ligacdo direta a gestao
de topo. Ao mesmo tempo, o Regulamento da Inteligéncia
Artificial da Uni&o Europeia acrescenta uma nova camada de
obrigacdes sobre sistemas de IA, em especial nos dominios
de risco elevado e de impacto sobre direitos fundamentais.
Neste novo quadro, o Encarregado de Protecdo de Dados
nao perde relevancia: pelo contrario, passa a ocupar um
lugar ainda mais critico na articulagdo entre conformidade,
risco tecnoldgico e governacao.

1. O fim da abordagem em silos

A maturidade regulatéria europeia estd a empurrar as
organizagbes para um modelo integrado de governagdo
digital. J& ndo basta ter “protecdo de dados” de um lado,
“seguranca” de outro e “inovacdo” noutro departamento sem
pontos de contacto estaveis. A realidade operacional dos
incidentes, dos sistemas automatizados e da gestédo de risco
mostra precisamente 0 CONtrario: 0S MesSMOS pProcessos
tocam, ao mesmo tempo, seguranca da informagdo, dados
pessoais, continuidade de negdcio, risco regulatério e, agora,
inteligéncia artificial.

E neste contexto que a relagdo entre o Encarregado de
Protecdo de Dados (EPD) e o Responsavel pela
Ciberseguranca deve ser lida. N&o se trata de sobreposi¢éo
de cargos, nem de absorgcdo de competéncias. Trata-se de
uma articulagéo funcional necessaria para que a organizacéo
responda com coeréncia a obriga¢ges que sao juridicamente
distintas, mas operacionalmente interdependentes.

2. O que o Decreto-Lei n.° 125/2025 veio alterar

O Decreto-Lei n.° 125/2025, publicado a 4 de dezembro de
2025, aprovou o regime juridico da ciberseguranca e
transpOs para o ordenamento juridico portugués a Diretiva
NIS2. O diploma entrou em vigor 120 dias apés a publicagéo,
isto €, a 3 de abril de 2026.

Uma das novidades estruturais do diploma ¢é a
obrigatoriedade, para entidades essenciais e importantes, de
designar um responsavel de ciberseguranga. O artigo 31.°
determina que esse responsavel deve ser titular de 6rgéaos
de gestdo, direcdo ou administracdo, ou responder-lhes
organica e diretamente. O mesmo artigo enumera funcdes
minimas, entre as quais: propor medidas de gestéo de riscos
de ciberseguranca, prestar informacdo aos o¢rgdos de
supervisdo, apoiar o cumprimento de medidas de supervisdo
e execugdo, promover uma cultura de ciberseguranca,
assegurar a gestdo de riscos, garantir o cumprimento das
obrigacdes do relatorio anual e coordenar as agdes do ponto
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de contacto permanente, quando essa funcdo ndo seja
assegurada por si. O incumprimento dos deveres do artigo
31.° é qualificado como contraordenagdo muito grave.

Este desenho legal tem uma consequéncia organizacional
importante: a ciberseguranca deixou de poder ser tratada
apenas como funcdo técnica de suporte; passa a ter um
centro formal de responsabilidade com ligagdo direta a
gestdo de topo. E é precisamente por isso que o didlogo com
o EPD se torna mais exigente.

3. EPD e Responsavel pela Ciberseguranca:
funcdes diferentes, fronteiras comunicantes

O Decreto-Lei n.° 125/2025 ndo cria qualquer relacdo
hierarquica entre o EPD e o responsavel de ciberseguranga,
nem faz do segundo uma autoridade sobre matérias de
protecdo de dados. Também ndo substitui o regime do
RGPD, nem altera a autonomia funcional do EPD. O que faz
€ obrigar a organizacé@o a reconhecer que muitos processos
de seguranga sao simultaneamente operacfes de tratamento
de dados pessoais.

A distingcdo funcional continua a ser essencial

O Responsavel pela Ciberseguranca tem o seu centro de
gravidade na resiliéncia, na protecao das redes e sistemas
de informagdo, na prevencdo e resposta a incidentes, na
gestdo do risco cibernético, na cadeia de abastecimento
tecnoldgica e na relagdo operacional com a autoridade de
ciberseguranca. O seu foco é técnico-organizativo e
operacional, ainda que com ligacao clara a governacao.

O EPD, por seu lado, mantém a missdo prépria que resulta
do RGPD: informar e aconselhar sobre obrigacdes em
protecdo de dados, monitorizar a conformidade, aconselhar
sobre avaliagBes de impacto, cooperar com a autoridade de
controlo e atuar como ponto de contacto em matéria de
protecdo de dados. O seu foco é a licitude, a
proporcionalidade, os direitos dos titulares, a demonstragao
da responsabilidade e a conformidade continua do
tratamento.

Mas as fronteiras materiais cruzam-se todos os dias: basta
pensar em logs, gestdo de acessos, monitorizacdo de
utilizadores, biometria, detecdo de anomalias, investigacdo
forense, gestdo de vulnerabilidades, conservacdo de
evidéncias digitais, partilha de indicadores de compromisso,
auditorias de fornecedores ou resposta a incidentes. Em
quase todos estes dominios ha simultaneamente uma
dimensao de seguranga e uma dimensado de tratamento de
dados pessoais.

4. Onde a articulacao é obrigatéria na pratica

A articulag@o entre estas duas fun¢Bes deve ser formalizada,
e ndo deixada ao improviso ou a boa vontade individual.
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Desde logo, na gestdo de risco, o responsavel de
ciberseguranga pode identificar a necessidade de medidas
como retencdo reforcada de registos, segmentagcdo de
acessos, monitorizagdo intensiva, correlagdo de eventos,
andlise comportamental ou due diligence técnica de
fornecedores. O EPD deve ser chamado a pronunciar-se
sobre os limites de protecdo de dados dessas mesmas
medidas: minimizacao, necessidade, proporcionalidade, base
de licitude, transparéncia, prazo de conservacgédo, restricoes
de acesso, utlizacdo secundaria e impactos sobre
trabalhadores, clientes ou utilizadores.

Depois, na gestdo de incidentes, a separagdo de fluxos ja
nao é sustentavel. Nem todo o incidente de ciberseguranca é
uma violacdo de dados pessoais, e nem toda a violagdo de
dados pessoais decorre de um incidente qualificado para
efeitos do regime de ciberseguranga. Mas em muitos casos
havera sobreposicao factual e temporal. Isso exige critérios
internos claros para qualificagcdo, segmentacdo, decisdo e
notificagcdo, com participagcdo articulada do responsavel de
ciberseguranca, do EPD, do apoio juridico e da gestao de
topo. A prépria evolugdo regulamentar portuguesa aponta
para essa légica de interoperabilidade entre canais e
autoridades.

Também na gestdo documental, a articulacdo deve ficar
inscrita em politicas, procedimentos e matrizes RACI. Um
modelo robusto deve prever, pelo menos, a consulta
obrigatéria do EPD nas medidas de monitorizagdo com
impacto relevante sobre pessoas, a participacdo do
responsavel de ciberseguranca nas DPIA com componente
técnica relevante, um procedimento conjunto para incidentes
com potencial impacto simultineo em seguranca e protegdo
de dados, e o reporte periédico consolidado a administracao.
Trata-se menos de acumular papel e mais de construir
evidéncia organizacional coerente.

5. O que muda com o Regulamento IA

O Regulamento (UE) 2024/1689, o chamado Al Act, entrou
em vigor a 1 de agosto de 2024. A aplicagdo é faseada:
Vérias regras ja comecaram a produzir efeitos, mas o regime
geral torna-se aplicavel a 2 de agosto de 2026, com algumas
excecdes e calendarios especificos.

Do ponto de vista da protecdo de dados, importa evitar dois
erros frequentes: o primeiro é assumir que o Al Act “substitui”
0 RGPD. Nao substitui; os dois instrumentos coexistem e
operam em planos diferentes: o0 RGPD continua a reger o
tratamento de dados pessoais; 0 Al Act regula a colocagéo
no mercado, a disponibilizagdo, a entrada em servico e o uso
de sistemas de IA, com foco na segurancga, nos direitos
fundamentais e no modelo europeu de uma IA fiavel. O
segundo erro é supor que o Al Act cria, por si s6, um papel
auténomo e universal do EPD dentro da governagéo da IA.
Também nédo é isso que o regulamento faz; o texto do Al Act
ndo transforma o EPD num 6rgdo obrigatério de governagéo
da IA em sentido geral. O papel do EPD resulta, sobretudo,
da articulagdo entre o Al Act e o RGPD, sempre que a IA
envolva tratamento de dados pessoais ou gere riscos
relevantes para direitos e liberdades.

6. O papel do EPD no Al Act: ndo é automatico,
mas é estrutural

O ponto mais relevante esta nas obrigacbes dos
revendedores de sistemas de IA de alto risco.

O artigo 26.° do Al Act prevé que, quando aplicavel, os
revendedores usem a informacao fornecida pelo fornecedor
para cumprir a obrigacdo de realizar uma avaliacdo de
impacto sobre protecdo de dados ao abrigo do artigo 35.° do
RGPD. Isto significa que o Al Act ndo cria uma DPIA, mas
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Por sua vez, o artigo 27.° estabelece a obrigacao de realizar
uma avaliacdo de impacto sobre direitos fundamentais para
determinados revendedores de sistemas de IA de alto risco,
nomeadamente organismos publicos, entidades privadas que
prestem servicos publicos e revendedores de certos
sistemas previstos no anexo lll. O mesmo artigo determina
expressamente que, se alguma das obrigacdes ai previstas
ja tiver sido cumprida através de uma DPIA feita ao abrigo do
RGPD, a avaliagdo de impacto sobre direitos fundamentais
deve complementar essa DPIA.

E aqui que o EPD ganha centralidade pratica. Sempre que
exista tratamento de dados pessoais e seja exigivel uma
DPIA, o EPD deve ser consultado nos termos do RGPD. E
guando o projeto envolver simultaneamente IA de alto risco e
direitos fundamentais, o EPD deixa de ser apenas um
interveniente “de privacidade” e passa a ser um elemento de
integracdo metodologica entre a DPIA, a avaliagdo de
impacto sobre direitos fundamentais, os requisitos de
transparéncia, a limitacdo de finalidades, a minimizacédo e a
gestdo documental do sistema.

Por outras palavras: o Al Act ndo “nomeia” o EPD como
diretor da IA, mas, em organiza¢cdes que tratam dados
pessoais através de IA de risco elevado, o EPD torna-se uma
peca estrutural do modelo de controlo.

7. O peso interpretativo do ecossistema europeu
de protecao de dados

O papel do EPD no contexto da IA também esta a ser
reforcado no plano institucional e interpretativo europeu.

Em julho de 2024, o EDPB adotou a Declaragdo 3/2024
sobre o papel das autoridades de Protecdo de dados no
quadro do Regulamento da Inteligéncia Artificial, defendendo
que as autoridades de protecdo de dados ja dispem de
experiéncia e competéncia relevantes para lidar com o
impacto da IA nos direitos fundamentais, em especial no
direito a protecdo de dados, e que por isso devem
desempenhar um papel relevante na arquitetura de
supervisdo do Al Act. Posteriormente, o EDPB prosseguiu
este posicionamento no didlogo com o Al Office.

Isto ndo altera diretamente o estatuto juridico do EPD dentro
das organizagdes, mas refor¢ca uma leitura prudente: sempre
gue a IA toque tratamento de dados pessoais, perfis,
inferéncias, decisao assistida ou automatizada,
monitorizacdo, biometria ou servigos publicos, a governacéo
da IA sem envolvimento do EPD ser&, no minimo, pobre; em
muitos contextos, serd um erro de desenho.

8. Um modelo recomendavel para as organizacoes

A luz do Decreto-Lei n.° 125/2025 e do Al Act, a solucéo
mais robusta para entidades publicas e privadas ndo esta em
fundir papéis, mas em criar uma arquitetura de articulagéo
formal.

Essa arquitetura deveria assentar em cinco eixos.

a) A separagdo clara de fungdo: o responsavel de
cibersegurancga foca a resiliéncia e a seguranca; o EPD fica a
camada de conformidade em prote¢éo de dados.

b) Os mecanismos obrigatérios de interface: um comité de
risco digital, desenho de consulta cruzada, matriz de
competéncias e critérios de segmentacéo.

c) A integracdo de avaliagdes: risco de cibersegurancga,
DPIA, avaliacdo de impacto sobre direitos fundamentais,



DPO MAGAZINE | n.°11

avaliacdo de terceiros e avaliagdo contratual ndo devem ser
produzidas como pegas isoladas ou desligadas entre si.

d) A governacdo de incidentes e sistemas de IA: resposta
técnica, qualificagdo juridica, comunicacdo regulatéria e
evidéncia documental tém de convergir num Unico processo
controlado.

e) O reporte a administragdo: a gestdo deve receber uma
visdo Unica sobre o risco tecnolégico, o risco regulatério e o
risco de direitos fundamentais, e ndo relatérios isolados que
escondem as dependéncias entre estes temas.

9. Conclusao

O Decreto-Lei n.° 125/2025 e o Regulamento IA néo retiram
espaco ao Encarregado de Protecdo de Dados. O que fazem
€ alterar o contexto em que o EPD atua. A sua fungdo ja ndo
pode ser lida apenas como uma funcao de controlo formal de
conformidade documental. Num ambiente em que a
cibersegurancga se institucionaliza ao mais alto nivel e em
que a IA passa a ser regulada por risco e por impacto sobre
direitos fundamentais, o EPD afirma-se como figura de
ligacdo entre legalidade, responsabilidade demonstrada,
risco tecnoldgico e protecao efetiva das pessoas.

A mensagem para as organizagfes €, por isso, simples: o
responsavel de ciberseguranca e o EPD ndo séo
concorrentes, nem redundancias. Sao funcdes diferentes,
com missdes proprias, que s6 cumprem plenamente o seu
papel quando operam em articulagdo estruturada. Quem
persistir numa logica de silos corre hoje um risco acrescido:
falhar simultaneamente na seguranga, na conformidade e na
governagao.

Nota

Este artigo tem natureza técnico-juridica e de gestdo. A
aplicacao concreta do Decreto-Lei n.° 125/2025, do RGPD e
do Regulamento IA deve ser adaptada ao setor, a tipologia
da entidade, ao papel desempenhado no ecossistema digital
e a natureza dos sistemas utilizados, devendo, nos casos de
maior exposi¢ao regulatdria, ser validada por uma assessoria
juridica especializada, pelo EPD e pelas fungbes de
seguranga e risco.
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TECNOLOGIA, INOVAGAO E PRIVACIDADE

Sera que a Blockchain ainda tem muito a

aprender com o RGPD?

Mario Peixinho

O verdadeiro valor da blockchain ndo esta na transparéncia absoluta, mas na criacdo de sistemas
de confianca onde a privacidade faz parte da arquitetura.

Vivemos um momento curioso na histéria digital. Por um
lado, tecnologias como a blockchain surgiram com a
promessa de sistemas descentralizados, transparentes e
resistentes a manipulagdo. Por outro, a Unido Europeia
respondeu ao crescimento da economia digital com um dos
quadros legais mais exigentes do mundo na protecdo de
dados pessoais: 0 Regulamento Geral sobre a Protecdo de
Dados (RGPD).

Durante anos, estas duas realidades foram apresentadas
como incompativeis. A blockchain parecia representar um
sistema onde tudo ficava registado para sempre, enquanto o
RGPD veio reforgar direitos fundamentais como o controlo
dos dados pessoais, a limitagdo da sua utilizacdo e até o
direito ao apagamento.

A primeira vista, parecia um choque inevitavel entre
tecnologia e direitos fundamentais.

Mas, tal como acontece muitas vezes na histéria da
inovagéo, o que inicialmente parece um conflito acaba por
revelar algo mais interessante: uma oportunidade de
evolugéo.

Hoje comegcamos a perceber que a questdo nunca foi se a
blockchain é compativel com o RGPD. A verdadeira questéo
é outra: como desenhar infraestruturas digitais onde a
confianga, a seguranga e a privacidade coexistem desde o
inicio.

Durante muito tempo, grande parte do ecossistema
blockchain viveu centrado com um conceito simples:
visibilidade total. Tudo na cadeia. Tudo transparente. Tudo
permanentemente registado.

Este modelo serviu para provar que ativos digitais podiam
existir e circular sem intermediarios. Foi uma experiéncia
tecnolégica importante. Mas o mundo real nao funciona
assim.

Uma transacdo econémica ndo é apenas uma transferéncia
entre duas entidades. E um processo que envolve
identidades, direitos, obrigacdes, validacbes legais e
multiplos intervenientes com diferentes niveis de
responsabilidade e acesso a informagédo. Cada um desses
intervenientes precisa de confiar no processo, mas ndo
precisa necessariamente de ver os dados de todos os outros.

A blockchain pode ser vista como um livro de registos. Mas,
numa sociedade funcional, nem tudo o que é registado deve
ser exposto a todos. Algumas redes funcionam como uma
ficha de aptiddo médica: garantem e provam que o titular
esta 'apto’ para uma fungdo, sem revelar o historico clinico
ou 0s exames que levaram a essa conclusao.

E precisamente nesta distingdo que a conversa sobre
blockchain e RGPD comega a ganhar maturidade.

O RGPD nao surgiu para travar a inovagdo. Surgiu para
garantir que a inovacao digital respeita direitos fundamentais.
O regulamento estabelece principios claros para o
tratamento de dados pessoais: licitude, transparéncia,
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minimizacdo de dados, limitacdo da finalidade e seguranga
da informagéo.

Um dos conceitos mais relevantes do RGPD é o de protegéo
de dados desde a concecao e por defeito. A privacidade ndo
deve ser adicionada no final de um projeto tecnoldgico. Deve
fazer parte da arquitetura desde o primeiro momento.

Este principio ndo ficou apenas no RGPD de 2018. A
proposta de Regulamento Omnibus, atualmente em
discussao na Unido Europeia, vem reforcar e atualizar este
quadro, respondendo as realidades tecnoldgicas que
entretanto emergiram, entre elas, precisamente, as
tecnologias de registo distribuido. O Omnibus reconhece que
a escala e a natureza da economia de dados mudaram, e
gque os mecanismos de supervisdo, responsabilidade e
interoperabilidade precisam de acompanhar essa mudanca.

Neste contexto, a blockchain ndo é o problema. Pode ser
parte da solucéo, desde que concebida com os principios
certos desde o inicio.

Uma das respostas mais interessantes a esta tensdo surgiu
através do conceito de ldentidade Auto-Soberana, ou Self-
Sovereign Identity.

Neste modelo, a blockchain deixa de ser um local onde
dados pessoais sdo armazenados. Em vez disso, passa a
funcionar como uma infraestrutura de verificac&o.

Os dados pessoais permanecem sob controlo do préprio
cidaddo, normalmente guardados numa carteira digital. A
blockchain apenas permite verificar se uma credencial foi
realmente emitida por uma entidade legitima.

Podemos pensar numa analogia simples.

Quando mostramos a carta de condugdo a um agente da
autoridade, o objetivo ndo € entregar toda a nossa
informagédo pessoal. O objetivo é provar algo especifico: que

estamos autorizados a conduzir.

A légica das credenciais verificAveis segue exatamente este
principio. Em vez de partilhar todos os dados, partilha-se
apenas a prova necessaria.

A tecnologia deixa assim de ser um mecanismo de
exposi¢cdo de dados e passa a ser uma infraestrutura de
confianga descentralizada.

Esta visdo ndo é apenas tedrica. Esta a ser aplicada na
estratégia digital da Unido Europeia.

Um dos principios orientadores é o chamado Once-Only. A
ideia é simples: cidaddos e empresas ndo devem ter de
entregar a mesma informacéo repetidamente a diferentes
entidades publicas. Os dados devem poder ser reutilizados
entre administracdes desde que exista consentimento e
controlo do titular.

Para suportar este modelo, a Unido Europeia esta a
desenvolver a Carteira de Identidade Digital Europeia,
conhecida como EUDI Wallet.
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Esta carteira permitira aos cidaddos armazenar credenciais
digitais verifichAveis como documentos de identidade,
diplomas académicos ou licencas profissionais.

O ponto fundamental é que o cidaddo passa a estar no
centro do sistema. As instituicdes deixam de ser os Unicos
repositérios de informacdo pessoal e passam a atuar como
emissores e verificadores de credenciais.

A blockchain pode aqui funcionar como uma camada de
confianca que garante autenticidade e integridade sem expor
os dados pessoais.

O verdadeiro valor destas tecnologias ndo esta na promessa
de eliminar intermediarios ou tornar tudo publico. Esta na
possibilidade de criar infraestruturas digitais onde diferentes
entidades conseguem coordenar-se em torno de processos
confiaveis.

Em muitos setores, desde o imobiliario & saude ou a
mobilidade, o problema principal ndo é falta de dados. E falta
de confianga entre sistemas diferentes.

Hoje temos bases de dados fragmentadas, informacao
duplicada, validagbes manuais e processos burocraticos que
consomem tempo e recursos.

A blockchain, quando aplicada com respeito pelos principios
do RGPD, pode funcionar como uma camada de integridade
partilhada, permitindo que diferentes entidades confiem no
mesmo processo sem terem de expor toda a informacéo.

No fundo, estamos a assistir & passagem de um modelo
onde os dados estavam dispersos e fora do controlo das
pessoas para um modelo onde a identidade digital pode
voltar a estar nas maos do proprio cidadao.

E talvez essa seja a verdadeira promessa desta tecnologia:
ndo apenas descentralizar sistemas, mas devolver soberania
digital as pessoas.

Esta discussdo esta longe de terminar. A medida que a
inteligéncia artificial passa a mediar cada vez mais decisdes,
desde o0 acesso a servigos até a avaliagdo de crédito ou a
triagem de candidatos, a questdo da soberania sobre os
dados pessoais torna-se ainda mais premente. Os modelos
aqui explorados, credenciais verificaveis, privacidade desde
a concecdo, controlo pelo cidadao, nao s&o apenas
respostas a blockchain. S&o a fundacéo sobre a qual a IA
responsavel também tera de ser construida.

A pergunta que fica: enquanto profissionais de protecédo
de dados, estamos a participar na concecdo dessas
funda¢des ou vamos, mais uma vez, chegar depois da
arquitetura ja estar feita?
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FATORES HUMANOS E CULTURA DE PRIVACIDADE

Da Aviacao a Privacidade: Como Fatores
Humanos Podem Reduzir 70-94% dos Incidentes

de Dados

Anderson Andrade

Em 2023, a Europa registou mais de 100.000 notifica¢des de
violagGes de dados as autoridades de protecdo de dados,
segundo dados da Comissédo Europeia. Apesar de cinco
anos de RGPD, investimentos crescentes em compliance e
formacao continua de colaboradores, as viola¢des de dados
ndo apenas persistem — continuam a aumentar. Por que
razdo organiza¢gfes que cumprem todos 0s requisitos
regulamentares, que implementam politicas robustas e que
formam regularmente as suas equipas continuam a sofrer
incidentes de privacidade?

A resposta mais comum é "erro humano". Um colaborador
enviou um email para o destinatario errado. Um técnico de Tl
configurou mal as permiss@es de acesso. Um gestor
partilhou dados sensiveis numa reunido inadequada. Um
funcionario estava sob grande pressédo. A solucao habitual?
Mais formagé&o. Mais politicas. Mais controlos. No entanto,
esta abordagem ignora uma licdo fundamental que a aviagéo
civil aprendeu ha mais de 50 anos: o erro humano néo é a
causa raiz — é o sintoma de interfaces mal desenhadas
entre humanos e sistemas.

Quando um aviéo cai, a investigagéo ndo se limita a
identificar "erro do piloto". A aviagdo compreendeu que
pilotos altamente treinados, experientes e motivados
cometem erros quando as interfaces entre humanos,
magquinas, procedimentos e ambiente organizacional ndo sao
adequadamente desenhadas. Esta mudanca de paradigma
— de culpar individuos para redesenhar sistemas —
transformou a aviagdo na industria mais segura do mundo.
Hoje, a probabilidade de morrer num acidente de avido
comercial € de 1 em 11 milhdes, segundo a International Air
Transport Association (IATA).

E se aplicassemos os mesmos principios de fatores
humanos a protecéo de dados? E se, em vez de culpar o
colaborador que enviou o email errado, investigassemos por
que razao a interface entre esse colaborador e o sistema de
email tornou esse erro téo facil de cometer? E se, em vez de
mais formac&o genérica, redesenhassemos as interfaces
criticas onde as violagbes de dados realmente ocorrem?

Foi precisamente esta questao que me levou a desenvolver
dois frameworks complementares — SHELL-Privacy™ e
MEDA-Privacy™ — que adaptam metodologias
comprovadas da aviacao civil para o contexto da prote¢éo de
dados. Ao longo de cinco anos, aplicando estes frameworks
em mais de 20 organizagOes de setores diversos (salde,
tecnologia, servicos financeiros, administracéo publica),
observei reducdes consistentes de 70-94% em incidentes
recorrentes de privacidade e aumentos significativos no
reporte voluntéario de quase-incidentes — um indicador-chave
de cultura de seguranga saudavel.

SHELL-Privacy™: Mapeando Onde as
Violacdes Realmente Ocorrem

O modelo SHELL foi desenvolvido na década de 1970 por
Elwyn Edwards e posteriormente refinado por Frank Hawkins
para a aviagao. O acrénimo representa cinco componentes
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de um sistema: Software (procedimentos, regulamentos),
Hardware (equipamentos, tecnologia), Environment
(ambiente organizacional), Liveware (ser humano central) e
Liveware (outros seres humanos). O modelo SHELL nao
analisa componentes isoladamente — analisa as interfaces
entre eles, reconhecendo que a maioria dos acidentes ocorre
guando estas interfaces sdo mal desenhadas.

Adaptei este modelo para criar o SHELL-Privacy™, que
mapeia sistematicamente cinco interfaces criticas onde
violagBes de dados ocorrem:

Interface Liveware-Software (L-S): Como Humanos
Interagem com Sistemas e Aplicac6es

Esta interface examina como colaboradores interagem com
sistemas de TI, aplica¢fes, bases de dados e plataformas
digitais. Viola¢des de dados frequentemente ocorrem néo
porgue os sistemas sdo inseguros, mas porque a interface
entre humanos e sistemas torna o erro facil e o
comportamento correto dificil.

Considere-se um caso real que investiguei: uma organizagéo
de salde sofreu uma violagdo quando uma enfermeira
partilhou acidentalmente o ficheiro errado com um paciente.
A investigacdo tradicional concluiria "erro humano" e
recomendaria "mais formag¢ao em protecéo de dados". A
analise SHELL-Privacy™ revelou que o sistema de gestao
de documentos apresentava ficheiros de pacientes diferentes
em janelas visualmente idénticas, sem indicadores visuais
claros de qual ficheiro estava ativo. Sob presséo de tempo (a
enfermeira tinha 12 pacientes aguardando atendimento),
com interrupgdes constantes (telefone a tocar, colegas a
solicitar ajuda) e num ecrd de computador mal posicionado
(luz solar criava reflexos), o erro era ndo apenas previsivel —
era inevitavel.

A solucao ndo foi mais formacédo. Redesenhamos a interface:
cores distintas para ficheiros de pacientes diferentes,
confirmagéo obrigatoria antes de partilhar (mostrando nome
completo do paciente e tipo de documento), e indicadores
visuais proeminentes do ficheiro ativo. Nos 18 meses
seguintes, este tipo de incidente ndo voltou a ocorrer.

Interface Liveware-Liveware (L-L): Como Equipas
Comunicam e Colaboram

Esta interface analisa como informag&o flui entre pessoas —
comunicacao verbal, escrita, formal, informal. Violacdes de
dados frequentemente resultam de falhas de comunicagéo
entre equipas, departamentos ou niveis hierarquicos.

Num caso que investiguei numa instituicao financeira, dados
pessoais de clientes foram inadvertidamente incluidos num
relatorio partilhado com auditores externos. A investigacdo
tradicional identificou "erro do analista" que preparou o
relatorio. A andlise SHELL-Privacy™ revelou uma falha na
interface L-L: o pedido do gestor ao analista foi verbal,
ambiguo ("prepara um relatério com os dados da
campanha") e feito sob presséo de prazo. O analista, recém-
contratado, ndo tinha clareza sobre o que "dados da
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campanha" significava e sentiu-se desconfortavel em
questionar o gestor (dindAmica de poder). Nao existia
checklist ou template para este tipo de relatério, nem revisao
por pares antes de partilha externa.

A solugao envolveu redesenhar a interface L-L: templates
padronizados para relatdrios externos, checklist de
verificagdo de dados pessoais, revisao obrigatéria por
segundo analista, e normaliza¢do da pratica de "questionar
para clarificar" como comportamento esperado e valorizado
(ndo como sinal de incompeténcia).

Interface Liveware-Hardware (L-H): Como Humanos
Interagem com Dispositivos Fisicos

Esta interface examina como colaboradores interagem com
dispositivos fisicos — computadores, smartphones,
impressoras, dispositivos de armazenamento, controlos de
acesso fisico. Viola¢des frequentemente ocorrem quando o
design de hardware ndo considera limitagfes e
comportamentos humanos naturais.

Investiguei um caso numa universidade onde documentos
confidenciais de alunos foram deixados numa impressora
partilhada e recolhidos por pessoa ndo autorizada. A
investigacdo tradicional culpou o docente por "negligéncia”. A
analise SHELL-Privacy™ revelou que a impressora estava
localizada a 50 metros do gabinete do docente, num corredor
movimentado, e 0 tempo médio entre enviar impressao e
recolher documentos era de 3-5 minutos (durante os quais o
docente frequentemente era interrompido por alunos ou
colegas). O sistema de impresséo ndo oferecia opcéo de
"impresséao segura" (libertacdo mediante cédigo PIN na
impressora).

A solucao néo foi disciplinar o docente. Implementamos
impresséo segura obrigatdria para documentos classificados
como confidenciais (detegdo automatica baseada em
metadados), relocalizamos impressoras para areas de
acesso controlado, e criamos alertas visuais no ecra quando
documentos aguardavam recolha ha mais de 2 minutos.

Interface Liveware-Environment (L-E): Como
Ambiente Organizacional Influencia Decisées

Esta interface analisa como pressdes organizacionais,
cultura, recursos, carga de trabalho e ambiente fisico
influenciam decis@es relacionadas com privacidade.

Violag@es frequentemente ocorrem quando colaboradores
enfrentam pressdes que tornam atalhos atrativos ou quando
recursos inadequados tornam o comportamento correto
impraticavel.

Investiguei um caso numa empresa de tecnologia onde um
engenheiro partilhou dados de producgéo (contendo dados
pessoais) com ambiente de desenvolvimento para acelerar
testes. A investigacéo tradicional concluiu "violagéo
intencional de politica" e resultou em agéo disciplinar. A
andlise SHELL-Privacy™ revelou que a interface L-E estava
severamente desalinhada: a empresa tinha prazo contratual
apertado com cliente (presséo de tempo), 0 processo
aprovado para anonimizacdo de dados demorava 2 semanas
(recurso inadequado), e a cultura organizacional valorizava
explicitamente "entregar rapido" sobre "seguir processos"
(mensagem contraditoria da lideranca).

A solugao envolveu redesenhar a interface L-E:
automatizacé@o do processo de anonimizagdo (reducéo de 2
semanas para 2 horas), alocacdo de recursos dedicados
para suporte a privacidade, e mudanga de mensagem da
lideranca para "entregar rapido e com privacidade" (ndo
"ou"). Crucialmente, o engenheiro nao foi punido — foi
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Interface Software-Software (S-S): Como Sistemas
Integram e Partilham Dados

Esta interface examina como sistemas de TI comunicam
entre si, partilham dados, sincronizam informag&o e aplicam
controlos de acesso. ViolagBes frequentemente ocorrem em
integrac@es entre sistemas, APIs, migracdes de dados e
sincronizagbes automaticas.

Investiguei um caso numa organizacéo de salde onde dados
de pacientes foram inadvertidamente expostos através de
API. A investigacdo tradicional identificou "erro de
configuragcao” pela equipa de TI. A analise SHELL-Privacy™
revelou que a interface S-S tinha falhas de design: a API
herdava permissdes de acesso do sistema de origem (que
tinha controlos menos restritivos), ndo existia documentagéo
clara sobre que dados a API expunha, e o processo de
revisdo de seguranca de APIs néo incluia andlise de
privacidade (apenas seguranga técnica).

A solucao envolveu redesenhar a interface S-S: principio de
"permissdes explicitas" para todas as APIs (nunca herdar),
documentacéo obrigatdria de fluxos de dados pessoais, e
integragdo de privacy review no processo de aprovagdo de
APIs. Implementdmos também monitorizagéo automatizada
de APIs para detetar exposi¢Ges nao intencionais de dados
pessoais.

MEDA-Privacy™: Investigando Incidentes sem
Culpa

Identificar onde violagdes ocorrem (SHELL-Privacy™) é
apenas metade da solugdo. Quando incidentes acontecem,
precisamos de investiga-los de forma que gere
aprendizagem organizacional genuina, ndo apenas
identificac@o de "culpados". Foi aqui que adaptei o MEDA
(Maintenance Error Decision Aid), uma metodologia de
investigacdo desenvolvida pela Boeing para a aviagao.

O MEDA foi criado reconhecendo que investigacdes
tradicionais de acidentes na aviacéo frequentemente
paravam em "erro do mecénico" sem compreender por que
razao mecanicos altamente treinados e experientes
cometiam erros. O MEDA estrutura investigagbes em cinco
fases que progressivamente aprofundam a analise, movendo
de "o que aconteceu" para "por que aconteceu” e finalmente
"como prevenir recorréncia’.

O MEDA-Privacy™ adapta esta metodologia para viola¢des
de dados:

Fase 1: Investigacdo do Evento

Esta fase estabelece os factos: o que aconteceu, quando,
onde, quem estava envolvido, que dados foram afetados,
que sistemas estavam envolvidos. Crucialmente, esta fase é
descritiva, ndo avaliativa. O objetivo € compreender a
sequéncia de eventos sem julgamento.

Num caso que investiguei, a Fase 1 estabeleceu: "No dia 15
de marco, as 14:35, a analista Maria enviou email contendo
dados pessoais de 47 clientes para enderego externo
incorreto. O email continha nome, morada, Cadastro de
Pessoa Fisica (CPF/NIF) e histérico de compras. O erro foi
detetado 2 horas depois quando o destinatario correto
guestionou a auséncia do email esperado.”

Fase 2: Analise de Erro

Esta fase identifica que tipo de erro ocorreu, utilizando
taxonomia de fatores humanos. Erros podem ser de
execucdo (agdo correta executada incorretamente),
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planeamento (acdo errada planeada) ou violagéo (desvio
intencional de procedimento). Cada tipo de erro tem causas
e soluges diferentes.

No caso da analista Maria, a Fase 2 identificou "erro de
execugao": Maria planeou corretamente enviar email para
cliente A, mas executou incorretamente ao selecionar cliente
B (nomes similares na lista de contactos). N&o foi erro de
planeamento (ela sabia para quem enviar), nem violagéo (ela
nao ignorou intencionalmente procedimento).

Fase 3: Andlise de Decisao

Esta fase investiga por que razdo a pessoa tomou as
decisBes que tomou no momento. Que informagéo estava
disponivel? Que pressdes existiam? Que alternativas foram
consideradas? Esta fase assume que, no momento, a
deciséo fez sentido para a pessoa — 0 nosso trabalho é
compreender o contexto que tornou essa decisdo logica.

No caso da Maria, a Fase 3 revelou: Maria estava a
processar 15 pedidos de clientes simultaneamente (carga de
trabalho elevada), tinha sido interrompida 3 vezes por
telefone enquanto preparava o email (interrupcoes), os
nomes dos clientes A e B eram "Jodo Silva" e "Jodo Silveira"
(similaridade), e o sistema de email ndo oferecia confirmagao
visual clara de destinatario selecionado (interface
inadequada). No contexto de Maria naquele momento —
carga elevada, interrupcdes, nomes similares, interface
ambigua — o erro era altamente provavel.

Fase 4: Andlise de Fatores Sistémicos

Esta fase investiga as condi¢Bes organizacionais que criaram
0 contexto para o erro: politicas, procedimentos, recursos,
formacéo, cultura, pressdes de negdécio e design de
sistemas. Esta € a fase mais critica, pois identifica as causas
raiz sistémicas.

No caso da Maria, a Fase 4 identificou multiplos fatores
sistémicos: a equipa estava subdimensionada (3 analistas
para volume de trabalho que requeria 5), ndo existia sistema
de gestéo de filas de pedidos (analistas geriam pedidos
manualmente em Excel), o sistema de email ndo tinha
funcionalidade de confirmacao de destinatario para emails
com dados sensiveis, e a cultura organizacional valorizava
"responder rapido" sobre "verificar cuidadosamente"
(pressao de tempo).

Fase 5: Acdes Corretivas

Esta fase desenha intervengdes que redesenham interfaces
identificadas como problematicas. A¢des corretivas eficazes
sdo sistémicas (mudam o sistema, ndo apenas treinam
pessoas), especificas (enderecam causas raiz identificadas)
e mensuraveis (permitem verificar eficacia).

No caso da Maria, as ac¢des corretivas incluiram: contratacéo
de 2 analistas adicionais (reduzir carga de trabalho),
implementacédo de sistema de gestéo de filas (eliminar
gestao manual em Excel), configuracédo de confirmacao
obrigatdria de destinatario para emails contendo dados
classificados como sensiveis (redesenhar interface L-S), e
mudanca de métricas de desempenho de "tempo de
resposta"” para "precisdo e tempo de resposta" (mudar
cultura).

Crucialmente, Maria ndo foi disciplinada. Foi reconhecida por
ter reportado o incidente prontamente (permitindo mitigacéo
rapida) e por ter participado construtivamente na
investigacdo. Nos 12 meses seguintes, este tipo de incidente
reduziu 89% na organizagao.

Resultados: Da Teoria a Pratica

DPO magazine

24

\
\
\

P

Ao longo de cinco anos aplicando SHELL-Frivacy '™ e
MEDA-Privacy™ em mais de 20 organizacdes, observei
padrdes consistentes de resultados. Organiza¢des que
implementaram ambos os frameworks reportaram reducdes
de 70-94% em incidentes recorrentes de privacidade.
Igualmente importante, reportaram aumentos significativos
no reporte voluntario de quase-incidentes — situacdes onde
uma violagao quase ocorreu mas foi evitada.
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Este segundo indicador é particularmente revelador. Na
aviacao, altas taxas de reporte de quase-incidentes séo
consideradas sinal de cultura de seguranca saudavel:
colaboradores sentem-se seguros em reportar problemas
porque sabem que o foco sera em aprender e melhorar
sistemas, ndo em culpar individuos. Quando organizagées
mudam de investiga¢des punitivas para investigagfes de
aprendizagem (MEDA-Privacy™), colaboradores comecam
a reportar proativamente situa¢es de risco, permitindo
intervengdes preventivas antes que viola¢des ocorram.

Um padrao particularmente interessante emergiu:
organizagfes que implementaram apenas SHELL-Privacy™
(mapeamento de interfaces) sem MEDA-Privacy™
(investigacao blameless) obtiveram melhorias modestas (20-
30% reducao em incidentes). Organizagdes que
implementaram apenas MEDA-Privacy™ sem SHELL-
Privacy™ obtiveram melhorias similares. No entanto,
organizagfes que implementaram ambos os frameworks de
forma integrada obtiveram melhorias dramaticamente
superiores (70-94% reducao). Esta sinergia sugere que
mapear onde violagdes ocorrem e investigar por que ocorrem
sdo competéncias complementares que se reforcam
mutuamente.

Implicacdes para DPOs: Além do Compliance

Para Data Protection Officers, estes frameworks oferecem
ferramentas praticas que complementam abordagens
tradicionais de compliance. O RGPD exige que organizagdes
implementem "medidas técnicas e organizativas adequadas"
para garantir seguranc¢a de dados pessoais. SHELL-
Privacy™ fornece metodologia estruturada para identificar
sistematicamente onde essas medidas s&o necessarias,
analisando interfaces criticas em vez de confiar em
checklists genéricos.

O RGPD também exige que organizagbes mantenham
registos de viola¢des de dados e implementem medidas para
prevenir recorréncia. MEDA-Privacy™ fornece metodologia
estruturada para investigacées que nao apenas cumprem
requisitos regulamentares, mas geram aprendizagem
organizacional genuina que previne recorréncias.

Crucialmente, estes frameworks mudam a conversa com a
lideranca organizacional. Em vez de apresentar viola¢des de
dados como "erro humano" (implicando que colaboradores
séo o problema), DPOs podem apresentar violagdes como
"falhas de interface" (implicando que sistemas precisam de
redesign). Esta mudanca de narrativa é poderosa: lideres
organizacionais compreendem investimento em redesign de
sistemas; resistem a narrativas que culpam colaboradores.

Implementar estes frameworks néo requer orcamentos
significativos ou tecnologias complexas. Requer mudanga de
mentalidade: de "culpar e treinar" para "compreender e
redesenhar". Requer que DPOs desenvolvam competéncias
bésicas de fatores humanos: observar como colaboradores
realmente trabalham (n&o como politicas assumem que
trabalham), questionar por que erros fazem sentido no
contexto onde ocorrem, e desenhar intervengfes que tornam
0 comportamento correto o caminho de menor resisténcia.
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Conclusao: Repensando "Erro Humano"

Cingquenta anos de aviagéo civil ensinaram uma licdo
fundamental: humanos séo faliveis, mas sistemas podem ser
desenhados para acomodar essa falibilidade. Pilotos
cometem erros, mas avibes modernos tém multiplas
camadas de protegdo que tornam esses erros nao-
catastroficos. Mecanicos cometem erros, mas procedimentos
de manutencéo sdo desenhados assumindo que erros
ocorrerdo e criando verificagfes que os detetam antes que
causem acidentes.

A prote¢éo de dados pode aprender a mesma licao.
Colaboradores cometerdo erros — enviardo emails para
destinatarios errados, configurardo mal permissoes,
partilhardo dados inadequadamente. A questdo nao é se
erros ocorrerao (ocorrerdo), mas se 0S N0ssos sistemas sédo
desenhados para prevenir, detetar e mitigar esses erros
antes que se tornem violag@es de dados.

SHELL-Privacy™ e MEDA-Privacy™ oferecem caminhos
praticos para essa mudanca de paradigma. Nao substituem
compliance, formacéo ou politicas — complementam-nos
com foco sistematico em fatores humanos. N&o eliminam
erro humano (impossivel) — redesenham interfaces para
tornar erros menos provaveis e menos consequentes.

Para DPOs e profissionais de privacidade que desejam
aprofundar estes frameworks, escrevi quatro livros
(disponiveis em portugués, inglés, francés e espanhol —
disponiveis na Amazon.com) que detalham metodologias,
ferramentas praticas, estudos de caso e guias de
implementacdo. No entanto, o mais importante ndo séo os
livros ou os frameworks — é a mudanca de mentalidade que
representam.

Quando a préxima violagao de dados ocorrer na vossa
organizacao, resistam a tentacéo de parar em "erro
humano". Perguntem: que interface estava mal desenhada?
Que pressoes sistémicas tornaram o erro provavel? Que
podemos redesenhar para prevenir recorréncia? As
respostas a estas questdes transformarao violagdes de
dados de crises recorrentes em oportunidades de
aprendizagem que fortalecem sistematicamente os vossos
programas de privacidade.

A aviacao transformou erro humano em seguranca
sistematica. A protecdo de dados pode fazer o mesmo.

Anderson Andrade

DPO | CISO | Advogado | Autor

Anderson Andrade é Data Protection Officer e Chief
Information Security Officer com mais de 5 anos de
experiéncia especializada em privacidade e protecédo de
dados, complementados por 14 anos como advogado.
Certificado como EXIN Data Protection Officer (DPO) e EXIN
Privacy & Data Protection Professional (PDPP), desenvolveu
os frameworks SHELL-Privacy™ e MEDA-Privacy™
adaptando principios de fatores humanos da aviacao civil
para protecéo de dados.

Aplicou estes frameworks em mais de 20 organizagdes de
setores diversos, obtendo redugdes consistentes de 70-94%
em incidentes recorrentes de privacidade. Autor de quatro
livros sobre privacidade e fatores humanos publicados em
portugués, inglés, francés e espanhol. Atua como consultor
independente em privacidade, ciberseguranca e fatores
humanos na Privacy Default Consulting LLM.

Contacto:
https://www.linkedin.com/in/andersonandradeshellprivacy/

Telemével: +1 (647) 671-5067
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Disponivel ha Amazon.com: https://amzn.to/44mnkiv

\



DPO magazine

DPO MAGAZINE | n.°11

DPO MAGAZINE n.° 11

Estudos Juridicos

L
A
N\

\

3
c
I
=
=



DPO MAGAZINE | n.°11

»

A
POR

L

3

UG,

>
|4

ESTUDOS JURIDICOS

A Tutela Juridica dos Dados Pessoais Face a
Progressiva Digitalizacao: Evolucao Legislativa

e Desafios Juridicos

Anais de Menezes Leitdo

A progressiva digitalizacdo tem colocado novos desafios a
tutela juridica dos dados pessoais, impondo uma constante
atualizacdo legislativa e uma leitura integrada entre protecao
de dados, direito do consumo e contratacdo digital. A tutela
juridica dos dados pessoais deixou de poder ser vista
apenas como uma dimensédo da privacidade: assume hoje a
natureza de verdadeiro direito fundamental, com relevancia
autbnoma e transversal nas relagdes juridicas
contemporaneas.

Esse reconhecimento encontra consagragdo expressa no
artigo 8.° da Carta dos Direitos Fundamentais da Uniédo
Europeia, segundo o qual todas as pessoas tém direito a
protecdo dos dados de carater pessoal que lhes digam
respeito. A Carta acrescenta que esses dados devem ser
objeto de tratamento leal, para fins determinados e com
fundamento legitimo, ficando o cumprimento destas regras
sujeito ao controlo de uma autoridade independente.

ao
da
0s

A autonomizacdo da protecdo de dados relativamente
direito a vida privada revela a importancia crescente
informagdo pessoal na sociedade digital. Na pratica,
dados pessoais passaram a ocupar um lugar central na
organizacdo da economia, na prestacdo de servicos, na
relagdo entre consumidores e plataformas e na prépria
construcao da identidade digital dos cidad&os.

1. A evolucao do quadro juridico europeu

Foi neste contexto que surgiu o Regulamento (UE) 2016/679,
de 27 de abril de 2016, comummente designado
Regulamento Geral sobre a Prote¢cdo de Dados (RGPD),
aplicavel desde 25 de maio de 2018. O RGPD veio substituir
a Diretiva 95/46/CE e reforcar a harmonizacdo europeia em
matéria de protecédo das pessoas singulares relativamente ao
tratamento de dados pessoais e a livre circulacdo desses
dados.

A opcao por um regulamento, diretamente aplicavel nos
Estados-Membros, procurou ultrapassar as assimetrias
resultantes da transposi¢cdo nacional da Diretiva 95/46/CE.
Embora o RGPD admita margens de concretizagdo nacional,
0 seu objetivo foi estabelecer um regime comum, assente em
principios como a licitude, lealdade e transparéncia, limitacéo
das finalidades, minimizagdo dos dados, exatiddo, limitagao
da conservacdo, integridade e confidencialidade e
responsabilidade pelo cumprimento.

Em Portugal, a Lei n.° 58/2019, de 8 de agosto, assegurou a
execu¢cdo do RGPD no ordenamento juridico interno. O
regulamento consagrou ainda um catélogo reforcado de
direitos dos titulares dos dados, incluindo o direito de
informacado, acesso, retificacdo, apagamento, limitagdo do
tratamento, portabilidade, oposicdo e protecdo perante
decisdes individuais automatizadas, nos termos aplicaveis.

Para efeitos do RGPD, dados pessoais sdo qualquer
informacgdo relativa a uma pessoa singular identificada ou
identificavel. Esta definicdo, constante do artigo 4.°, n.° 1,
abrange informacdo que permita identificar alguém direta ou
indiretamente, designadamente por referéncia a nome,
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namero de identificagdo, dados de localizacao,
identificadores eletrénicos ou elementos proprios da
identidade fisica, fisiolégica, genética, mental, econémica,
cultural ou social.

2. Dados pessoais e contratos digitais

A evolucéo tecnoldgica tornou frequentes contratos digitais
celebrados de forma simples, imediata e, muitas vezes,
quase impercetivel para o consumidor. A criacdo de uma
conta numa rede social, a utilizagdo de uma aplicacdo, a
adesdo a uma plataforma de streaming ou 0 acesso a um
servico digital podem envolver uma relagdo contratual na
gual ndo existe pagamento em dinheiro, mas existe recolha e
tratamento de dados pessoais.

Daqui resulta uma questdo central: podem os dados
pessoais funcionar, na pratica econOmica, como
contrapartida pelo acesso a conteddos ou servigos digitais?
A resposta exige cautela. Os dados pessoais ndo sao uma
mercadoria comum, nem podem ser desligados da sua
natureza de direito fundamental. Ainda assim, € inegavel que
tém valor econdémico e que muitos modelos de negdcio
digitais assentam na recolha, analise e exploracdo de
informag&o pessoal.

O problema néo esta apenas no facto de os dados terem
valor econdmico. Estd, sobretudo, na circunstancia de muitos
titulares ndo terem plena consciéncia de que a utilizagcao de
determinado servico implica uma troca: acesso a uma
funcionalidade digital em contrapartida da disponibilizacéo,
direta ou indireta, de dados pessoais. Essa troca pode
ocorrer através de formularios, perfis de utilizador, histérico
de navegacdo, identificadores eletrénicos, cookies ou outros
mecanismos de recolha.

Neste ponto, a articulagéo entre direito da prote¢éo de dados
e direito do consumo torna-se particularmente relevante. Do
ponto de vista do RGPD, qualquer tratamento de dados
pessoais exige fundamento de licitude, informacéo
transparente, respeito pelos principios aplicaveis e
possibilidade de exercicio dos direitos do titular. Do ponto de
vista do direito do consumo, importa perceber se o
consumidor beneficia de meios de reagdo quando o servigo
digital ndo é fornecido, € defeituoso ou ndo corresponde ao
acordado.

3. Consentimento, transparéncia e valor econémico
dos dados

O consentimento, quando utilizado como fundamento de
licitude, deve corresponder a uma manifestagdo de vontade
livre, especifica, informada e inequivoca. Em determinados
casos, 0 RGPD exige consentimento explicito. Em todos os
casos, o titular deve compreender para que finalidades os
seus dados sao tratados, por quem, durante quanto tempo e
com que consequéncias.

O considerando 42 do RGPD recorda que o consentimento
ndo deve considerar-se livremente prestado se o titular ndo
dispuser de uma escolha verdadeira ou livre, ou se ndo



DPO MAGAZINE | n.°11

puder recusar ou retirar 0 consentimento sem ser
prejudicado. Esta exigéncia € especialmente importante nos
contratos digitais em que a prestacdo do servico é
apresentada como gratuita, mas depende de tratamentos de
dados pessoais que excedem o estritamente necessario a
execugdo do contrato.

O artigo 7.%, n.° 4, do RGPD refor¢a esta preocupag¢do ao
determinar que, na avaliagédo da liberdade do consentimento,
deve ser tida em conta a eventual subordinacdo da execucéo
de um contrato ao consentimento para tratamentos de dados
pessoais que Ndo sejam Necessarios para essa execucao.
Trata-se de um ponto essencial para evitar que o
consentimento seja transformado numa formalidade sem
verdadeira liberdade decisoria.

A discussao sobre os dados pessoais como contrapartida
deve, por isso, ser enquadrada com rigor. Ndo se trata de
afirmar que os dados pessoais sdo simplesmente um preco
equivalente ao dinheiro. Trata-se de reconhecer que, em
certos modelos digitais, a prestacdo de dados pessoais
constitui um elemento econdémico relevante da relagao
contratual, devendo o consumidor ser protegido contra
praticas opacas, desequilibradas ou desconformes.

4. Do regime classico dos contratos digitais as
Diretivas de 2019

A Diretiva 2011/83/UE, relativa aos direitos dos
consumidores, foi durante anos um instrumento relevante no
enquadramento dos contratos celebrados a distancia e fora
do estabelecimento comercial. Porém, a intensificacdo da
contratagdo digital revelou lacunas quanto ao fornecimento
de contetdos e servicos digitais, sobretudo quando o
consumidor ndo pagava um preco em dinheiro, mas
facultava dados pessoais.

Em 2015, a Comissdo Europeia avancou com uma proposta
destinada a regular certos aspetos dos contratos de
fornecimento de conteldos digitais, procurando reduzir
incertezas juridicas e reforcar a confianga dos consumidores
no mercado digital. O objetivo era criar um nivel harmonizado
de protecdo em toda a Unido Europeia, evitando solucdes
fragmentadas entre Estados-Membros.

A verséo inicial da proposta gerou criticas, designadamente
por fazer depender a protecdo do consumidor da
disponibilizagdo ativa dos dados pessoais. Esta distingao
criava dificuldades relevantes: se o0s dados fossem
recolhidos de forma passiva, por exemplo através de
determinados mecanismos autométicos, o consumidor
poderia ficar fora do &mbito de protegado, apesar de os dados
desempenharem a mesma fungdo econémica no modelo de
negaocio.

Essa distingdo foi justamente contestada. O critério do
fornecimento “ativo” era incerto, dificil de aplicar e
potencialmente gerador de incentivos perversos. Na pratica,
poderia favorecer modelos de recolha menos transparentes,
afastando a protecdo precisamente quando o consumidor
tivesse menor consciéncia do tratamento dos seus dados.

A Diretiva (UE) 2019/770, publicada em 22 de maio de 2019,
suprimiu essa referéncia ao fornecimento ativo. A versdo
final passou a abranger os casos em que 0 consumidor
faculte ou se comprometa a facultar dados pessoais ao
profissional, exceto quando esses dados sejam tratados
exclusivamente para fornecer os conteldos ou servicos
digitais ou para cumprir requisitos legais a que o profissional
esteja sujeito, sem tratamento para outros fins.

Em Portugal, as Diretivas (UE) 2019/770 e 2019/771 foram
transpostas pelo Decreto-Lei n.° 84/2021, de 18 de outubro,
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bens, contetidos e servigos digitais. Este diploma reforgou a
prote¢do do consumidor também nas situagbes em que o
acesso a conteudos ou servigos digitais é obtido mediante a
disponibilizagédo de dados pessoais.
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5. Ambito de aplicacéo da Diretiva (UE) 2019/770

Nos termos do artigo 3.° da Diretiva (UE) 2019/770, o regime
aplica-se aos contratos em que o profissional fornega ou se
comprometa a fornecer conteddos ou servicos digitais ao
consumidor e este pague ou se comprometa a pagar O
respetivo preco. Aplica-se igualmente quando o consumidor
faculte ou se comprometa a facultar dados pessoais ao
profissional, salvo se esses dados forem tratados
exclusivamente para fornecer o conteddo ou servigo digital
ou para cumprir obrigagdes legais.

Sao exemplos de conteldos digitais os ficheiros de musica,
videos, livros eletronicos ou programas informaticos. Ja os
servicos digitais abrangem realidades como plataformas que
permitem criar, tratar, aceder ou armazenar dados em
formato digital, incluindo servicos de cloud, redes sociais,
plataformas de partilha de contetdos, correio eletrénico ou
servicos de streaming, consoante o caso concreto.

Quando o contetdo digital é fornecido através de suporte
material  utilizado exclusivamente como meio de
disponibilizagdo, como uma pen USB ou um DVD, a Diretiva
também pode ser aplicavel ao conteddo digital e, em certos
termos, ao suporte material. Além disso, os Estados-
Membros podem alargar o &mbito de protecdo, mas nao
restringir o ndcleo harmonizado imposto pelo direito da
Unido.

6. Falta de conformidade e meios de reacao do
consumidor

Uma das principais inova¢des da Diretiva (UE) 2019/770
respeita aos meios de reacdo em caso de falta de
conformidade. Em termos gerais, perante uma
desconformidade, o consumidor pode exigir a reposi¢do da
conformidade dos contetidos ou servigos digitais, beneficiar
de uma reducdo proporcional do preco ou resolver o
contrato, nas condi¢des legalmente previstas.

A avaliacdo da conformidade exige comparar a prestacado
devida, expressa ou implicitamente acordada, com a
prestacdo efetivamente realizada. O profissional responde
pelo ndo fornecimento dos contetidos ou servigos digitais e
pelas faltas de conformidade que existam ou se manifestem
nos prazos aplicaveis, tendo especial relevancia o tipo de
fornecimento contratado: ato Unico, série de atos individuais
ou fornecimento continuo durante determinado periodo.

A diferenga entre contratos com pagamento de preco e
contratos em que o consumidor faculta dados pessoais tem
consequéncias préaticas. Nos contratos pagos em dinheiro, a
reducdo do preco € um meio de reacao natural. JA nos
contratos em que a contrapartida consiste na
disponibilizagdo de dados pessoais, a reducdo do preco
pode ndo ser adequada, assumindo particular importancia a
reposicdo da conformidade ou a resolu¢gédo do contrato, sem
prejuizo da aplicagédo auténoma do RGPD.

Esta articulagdo é decisiva. O direito do consumo oferece
respostas contratuais perante o ndo fornecimento ou a falta
de conformidade. O RGPD, por sua vez, regula a licitude,
transparéncia e proporcionalidade do tratamento de dados
pessoais, bem como os direitos do titular, incluindo o direito
de retirar o consentimento quando este seja o fundamento de
licitude utilizado.
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7. A articulacao necessaria com o RGPD

A Diretiva (UE) 2019/770 ndo substitui nem reduz as
exigéncias do RGPD. Pelo contréario, o seu artigo 3.2, n.° 8,
estabelece que o direito da Unido em matéria de protegdo de
dados pessoais se aplica a todos os dados pessoais tratados
no ambito dos contratos abrangidos e que, em caso de
conflito, prevalece esse regime de protecdo de dados.

Daqui resulta uma consequéncia importante: o facto de os
dados pessoais poderem ser relevantes na economia do
contrato digital ndo permite ignorar os principios do RGPD. O
profissional que fornece o contetddo ou servigo digital pode,
simultaneamente, assumir a qualidade de responsavel pelo
tratamento. Nessa qualidade, deve assegurar base de
licitude, transparéncia, minimizagéo, seguranca, limitacdo da
conservacao e demonstracao da conformidade.

Também ndo basta informar genericamente que os dados
serdo tratados. A informacdo deve ser clara, acessivel e
adequada ao titular. Sempre que existam tratamentos para
finalidades distintas da execucdo do contrato - por exemplo,
publicidade comportamental, definicdo de perfis, partilha com
terceiros ou monetizagcdo indireta -, esses tratamentos
devem ser analisados autonomamente a luz do RGPD.

A protegdo do consumidor e a protecdo dos dados pessoais
ndo devem, por isso, ser vistas como regimes concorrentes.
Sdo regimes complementares. O primeiro responde ao
desequilibrio tipico da relagdo consumidor-profissional e a
necessidade de conformidade do servigo. O segundo protege
o ftitular enquanto pessoa singular, garantindo controlo,
transparéncia e limites ao tratamento da sua informacgéo
pessoal.

Conclusao

A progressiva digitalizagdo das rela¢cbes contratuais
demonstrou que os dados pessoais ocupam hoje uma
posicdo central na economia digital. Mesmo quando o
consumidor ndo paga em dinheiro, pode existir uma relagédo
de valor econdmico sustentada na recolha e tratamento de
dados pessoais. Essa realidade exige respostas juridicas
articuladas, capazes de proteger simultaneamente o
consumidor e o titular dos dados.

O RGPD permanece o eixo estruturante da tutela dos dados
pessoais, enquanto direito fundamental. As Diretivas (UE)
2019/770 e 2019/771, bem como a sua transposi¢do para o
ordenamento juridico portugués pelo Decreto-Lei n.°
84/2021, vieram reforcar a tutela contratual dos
consumidores em ambiente digital. O desafio atual consiste
em aplicar estes regimes de forma coerente, evitando tanto a
mercantilizac@o acritica dos dados pessoais como a iluséo
de que servigos digitais “gratuitos” ndo envolvem verdadeiras
contrapartidas.

A protegdo juridica dos dados pessoais, face a digitalizacéo,
exige assim mais do que normas isoladas. Exige
transparéncia, responsabilidade, literacia digital, supervisédo
efetiva e uma compreenséo rigorosa da dupla dimenséo dos
dados pessoais: valor econémico na economia digital, mas,
acima de tudo, expressdo de um direito fundamental da
pessoa.

Anais de Menezes Leitao
Advogada estagiéaria

Teixeira Advogados & Associados

Notas
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Survey of Methodologies for Measuring Monetary Value,
2013; Miguel Narciso, “Dados  Pessoais como
Contraprestacdo em Contratos de Consumo - Breve
Reflex&o”, in Jorge Morais Carvalho (coord.), Anuario do
Nova Consumer Lab - Yearbook of the Nova Consumer Lab,
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[3] Acordao do Consiglio di Stato, Sec¢édo VI, 29 de marco de
2021, referido na doutrina sobre dados pessoais como
contrapartida e protecdo do consumidor.

[4] A. Metzger, Data as Counter-Performance: What Rights
and Duties do Parties Have?, 2017.
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SETORES ESPECIFICOS

A Protecao de Dados Pessoais na Industria
Musical: Overview e desafios

David Serras Pereira

Introducao

A indUstria musical contemporanea é marcada por uma
intensa circulagéo de informacao, quer no plano criativo, quer
no plano comercial. Para além da gestdo dos direitos de
autor e direitos conexos, que historicamente constituiram o
nudcleo juridico das relagBes contratuais no setor, emerge
hoje a necessidade de assegurar a conformidade com as
normas de protecdo de dados pessoais. O Regulamento
Geral sobre a Prote¢cdo de Dados (RGPD) e a Lei n.°
58/2019, que assegura a execucdo do mesmo nho
ordenamento juridico portugués, impdem um conjunto de
obrigacbes que ndo podem ser ignoradas pelos agentes
culturais, editoras, entidades de gestdo coletiva, produtores
fonogréficos e artisticos, bem como pelas plataformas de
distribuicdo digital.

Enquadramento juridico

Os contratos utilizados na industria musical — contratos de
edicdo, de gestdo editorial, de artista, de sincronizacdo ou de
distribuicdo digital — implicam inevitavelmente o tratamento
de dados pessoais. Para além do nome civil ou artistico,
incluem-se dados de identificagdo fiscal, dados bancarios,
contactos, afiliagcbes a entidades de gestdo coletiva e
informacdo relativa a remuneragdes, adiantamentos ou
royalties. Em determinados contextos podem ainda ser
tratados dados qualificados como sensiveis, como sucede
com informacgdes de salde constantes de riders técnicos em
digressoes, ou dados reveladores de filiagdo sindical no caso
de musicos de orquestra.

Todo este tratamento deve assentar numa base de licitude
vélida, como a execucdo do contrato, o cumprimento de
obrigacdo legal ou, em determinadas situagbes, o
consentimento do titular. A omissdo desta analise prévia
compromete a validade do tratamento e pode gerar
responsabilidade contraordenacional, bem como
responsabilidade civil nos termos gerais.

As clausulas contratuais como instrumento de
conformidade

Embora nem sempre expressamente contempladas, as
clausulas contratuais relativas a protecdo de dados
assumem hoje um papel determinante. E recomendavel que
cada contrato identifique, de forma clara, qual das partes
atua como responsavel pelo tratamento e qual podera intervir
na qualidade de subcontratante. Devem ser igualmente
especificadas as finalidades do tratamento, os prazos de
conservacdo e as medidas técnicas e organizativas
implementadas para garantir a confidencialidade e a
integridade da informacéo.

A circulagdo de dados no setor musical ndo se limita as
partes do contrato. A realidade demonstra que os dados de
autores e artistas sdo frequentemente transmitidos a
terceiros, incluindo sociedades de gestdo coletiva,
plataformas digitais como Spotify, Apple Music ou YouTube,
promotores de espetaculos e parceiros de comunicacdo. Tal
transmissdo deve ser objeto de previsao contratual e sujeita
ao principio da transparéncia, garantindo ao titular a devida
informacao sobre as entidades que acedem aos seus dados.
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Importa ainda salientar a dimensdo transnacional do
mercado musical. A exploracdo de obras e fonogramas
implica, em regra, a transferéncia de dados para fora do
Espaco Econémico Europeu. Nessas situagdes, os contratos
devem prever a adogdo de instrumentos juridicos
adequados, como as clausulas contratuais-tipo aprovadas
pela Comisséo Europeia, ou a verificagdo da existéncia de
decisé@o de adequacao.

Os direitos dos titulares de dados no contexto
musical

Os artistas e autores, para além de titulares de direitos de
propriedade intelectual, sdo igualmente titulares de dados
pessoais, beneficiando de um conjunto de direitos que lhes
permite controlar e acompanhar a forma como os seus dados
sdo tratados. O direito de acesso permite-lhes conhecer
quais os dados tratados pela sua editora ou distribuidora; o
direito de portabilidade revela-se especialmente relevante em
casos de mudanca de entidade gestora, possibilitando a
transmissao estruturada de catalogos, metadados e ficheiros;
ja o direito ao apagamento levanta complexas questdes de
compatibilizagdo, na medida em que pode colidir com
obrigacOes legais de conservacéo de registos contabilisticos
ou com a necessidade de manter a integridade de bases de
dados de repertério.

Também o direito de oposi¢do assume relevancia pratica no
setor, designadamente quanto ao envio de comunicagdes de
marketing ou a utilizagdo secundaria de dados néo

estritamente necessarios a execugédo do contrato.

Riscos e desafios especificos

O ecossistema digital acentuou os riscos de incumprimento.
Os ficheiros de metadados musicais, ao integrarem por
vezes informagdes excessivas (como numeros fiscais ou
moradas), podem violar o principio da minimizagao. Por sua
vez, 0s eventos ao vivo introduzem novas problematicas,
como a utilizag@o de tecnologias de bilhética eletronica com
reconhecimento facial, que suscitam duavidas de
proporcionalidade e de compatibilidade com as exigéncias
legais aplicaveis a categorias especiais de dados, incluindo a
eventual necessidade de avaliagdo de impacto.

Conclusao

A protecdo de dados pessoais deixou de constituir uma
preocupacao periférica para se tornar elemento central no
regime juridico da industria musical. O cumprimento do
RGPD e da Lei n.° 58/2019 exige ndo apenas a adogéo de
medidas técnicas internas, mas também a integracdo
explicita de clausulas de protecdo de dados nos contratos
musicais, clarificando responsabilidades, direitos e deveres
das partes.

Num setor cuja sobrevivéncia depende da confianca entre
autores, intérpretes, produtores e entidades de gestédo, a
conformidade com a legislacéo de protecao de dados é hoje
fator de credibilidade e de sustentabilidade. A articulacédo
entre direitos de autor e direitos fundamentais a privacidade
constitui, em suma, um desafio incontornavel e uma
oportunidade para afirmar uma cultura juridica mais
responsavel e transparente.
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Chamada de artigos

A DPO Magazine acolhe contributos técnicos, ensaios e reflexfes sobre protecéo de
dados, privacidade, seguranca da informacéo e governacao digital.

Contribuir para a DPO Magazine é participar no debate qualificado sobre a maturidade da protecdo de
dados em Portugal.

Envio de contributos através dos canais editoriais da APDPO.
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